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Configure a rede SP/BMC

Isolar o trafego de rede de gerenciamento

E uma pratica recomendada configurar o SP/BMC e a interface de gerenciamento eOM
em uma sub-rede dedicada ao trafego de gerenciamento. A execugao do trafego de
dados pela rede de gerenciamento pode causar degradagcao do desempenho e
problemas de roteamento.

A porta Ethernet de gerenciamento na maioria dos controladores de armazenamento (indicada por um icone
de chave na parte traseira do chassi) € conetada a um switch Ethernet interno. O switch interno fornece
conetividade ao SP/BMC e a interface de gerenciamento eOM, que vocé pode usar para acessar o sistema de
armazenamento através de protocolos TCP/IP como Telnet, SSH e SNMP.
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Se pretende utilizar o dispositivo de gestdo remota e o eOM, tem de os configurar na mesma sub-rede IP.
Como essas séo interfaces de baixa largura de banda, a pratica recomendada é configurar SP/BMC e eOM
em uma sub-rede dedicada ao trafego de gerenciamento.

Se nao conseguir isolar o trafego de gestdo ou se a sua rede de gestao dedicada for invulgarmente grande,
deve tentar manter o volume de trafego de rede o mais baixo possivel. O trafego de broadcast ou multicast de
entrada excessiva pode degradar o desempenho do SP/BMC.

Alguns controladores de storage, como o AFF A800, tém duas portas externas, uma para BMC
@ e outra para eOM. Para esses controladores, ndo ha nenhum requisito para configurar BMC e
e0M na mesma sub-rede IP.

Consideracoes para a configuracao de rede SP/BMC

Pode ativar a configuracdo automatica de rede no nivel do cluster para o SP
(recomendado). Vocé também pode deixar a configuragdo automatica de rede do SP
desativada (o padrao) e gerenciar a configuracédo de rede do SP manualmente no nivel
do né. Existem algumas consideragdes para cada caso.



@ Este topico aplica-se tanto ao SP como ao BMC.

A configuragédo automatica de rede SP permite que o SP use recursos de endereco (incluindo o enderego IP,
mascara de sub-rede e enderego de gateway) da sub-rede especificada para configurar sua rede
automaticamente. Com a configuracao automatica de rede SP, ndo é necessario atribuir manualmente
enderecos IP para o SP de cada né. Por padréo, a configuragdo automatica de rede do SP esta desativada;
isso ocorre porque a ativagao da configuragédo exige que a sub-rede a ser usada para a configuragao seja
definida primeiro no cluster.

Se vocé ativar a configuragdo automatica de rede do SP, os seguintes cenarios e considerag¢des serao
aplicados:

* Se 0 SP nunca tiver sido configurado, a rede SP é configurada automaticamente com base na sub-rede
especificada para a configuragdo automatica de rede SP.

« Se o SP foi configurado manualmente anteriormente ou se a configuragao de rede SP existente for
baseada em uma sub-rede diferente, a rede SP de todos os nds do cluster sera reconfigurada com base
na sub-rede especificada na configuragdo automatica de rede SP.

A reconfiguragao pode resultar na atribuicdo de um endereco diferente ao SP, o que pode ter um impactos
na configuracdo de DNS e na capacidade de resolver nomes de host do SP. Como resultado, vocé pode
precisar atualizar sua configuragao de DNS.
* Um no que se une ao cluster usa a sub-rede especificada para configurar sua rede SP automaticamente.
* O system service-processor network modify comando ndo permite alterar o endereco IP do SP.

Quando a configuragédo automatica de rede SP esta ativada, o comando permite-lhe ativar ou desativar a
interface de rede SP.

> Se a configuragao automatica de rede do SP tiver sido ativada anteriormente, a desativagao da
interface de rede do SP resulta na liberagédo do recurso de enderego atribuido e retornada a sub-rede.
o Se vocé desabilitar a interface de rede SP e reativa-la, o SP podera ser reconfigurado com um

endereco diferente.

Se a configuracédo automatica de rede do SP estiver desativada (o padrdo), os seguintes cenarios e
consideracdes serao aplicados:

* Se 0 SP nunca tiver sido configurado, a configuragdo de rede do SP IPv4 é predefinida para utilizar DHCP
IPv4 e IPv6 é desativada.

Um né que une o cluster também usa DHCP IPv4 para sua configuragao de rede SP por padrao.

* O system service-processor network modify comando permite configurar o enderecgo IP SP de
um no.

E apresentada uma mensagem de aviso quando tenta configurar manualmente a rede SP com enderegos
atribuidos a uma sub-rede. Ignorar o aviso e prosseguir com a atribuicdo manual de enderecos pode
resultar em um cenario com enderecos duplicados.

Se a configuragédo automatica de rede do SP for desativada depois de ter sido ativada anteriormente, aplicam-
se o0s seguintes cenarios e consideragoes:

» Se a configuragao automatica de rede do SP tiver a familia de enderegos IPv4 desativada, a rede SP IPv4
€ predefinida para utilizar DHCP e 0 system service-processor network modify comando



permite modificar a configuragdo do SP IPv4 para noés individuais.

» Se a configuragao automatica de rede do SP tiver a familia de enderegos IPv6 desativada, a rede do SP
IPv6 também sera desativada € 0 system service-processor network modify comando permitira
ativar e modificar a configuragao do SP IPv6 para nés individuais.

Ative a configuracao automatica de rede SP/BMC

E preferivel ativar o SP para utilizar a configuracdo automatica de rede em vez de
configurar manualmente a rede SP. Como a configuragao automatica de rede do SP € de
todo o cluster, vocé nao precisa gerenciar manualmente a rede SP para nés individuais.

(D Esta tarefa aplica-se tanto ao SP como ao BMC.

* A sub-rede que vocé deseja usar para a configuragao automatica de rede SP ja deve estar definida no
cluster e ndo deve ter conflitos de recursos com a interface de rede SP.

O network subnet show comando exibe informacbes de sub-rede para o cluster.

O parametro que forga a associagao de sub-rede (0 -force-update-lif-associations parametro
network subnet dos comandos) é suportado apenas em LIFs de rede e n&o na interface de rede SP.

« Se vocé quiser usar conexdes IPv6 para o SP, o IPv6 ja deve estar configurado e habilitado para o
ONTAP.

O network options ipvé show comando exibe o estado atual de IPv6 configuragdes para ONTAP.

Passos

1. Especifique a familia de enderecgos IPv4 ou IPv6 e o nome da sub-rede que vocé deseja que o SP use
usando 0 system service-processor network auto-configuration enable comando.

2. Apresentar a configuragdo automatica da rede SP utilizando 0 system service-processor network
auto-configuration show comando.

3. Se, posteriormente, pretender desativar ou reativar a interface de rede SP IPv4 ou IPv6 para todos os nds
que estdo em quoérum, utilize o system service-processor network modify comando com 0s
-address-family [true|false parametros[ IPv4|IPv6]e —enablel.

Quando a configuragédo automatica de rede do SP esta ativada, ndo é possivel modificar o endereco IP do
SP para um né que esta no quoérum. So pode ativar ou desativar a interface de rede SP IPv4 ou IPv6.

Se um no estiver fora do quérum, vocé podera modificar a configuragéo de rede SP do n6, incluindo o
endereco IP do SP, executando system service-processor network modify a partirdond e
confirmando que deseja substituir a configuragao automatica de rede do SP para o né. No entanto,
quando o no se junta ao quérum, a reconfiguragao automatica do SP ocorre para o né com base na sub-
rede especificada.

Configure a rede SP/BMC manualmente

Se nao tiver a configuragdo automatica de rede configurada para o SP, tem de configurar
manualmente a rede SP de um n6 para que o SP possa ser acessivel utilizando um



endereco IP.

O que vocé vai precisar

Se vocé quiser usar conexdes IPv6 para o SP, o IPv6 ja deve estar configurado e habilitado para o ONTAP. Os
network options ipv6 comandos gerenciam IPv6 configuragdes para o ONTAP.

@ Esta tarefa aplica-se tanto ao SP como ao BMC.

Vocé pode configurar o SP para usar IPv4, IPv6 ou ambos. A configuragao do SP IPv4 suporta
enderecamento estatico e DHCP, e a configuragdo do SP IPv6 suporta somente enderecamento estatico.

Se a configuragédo automatica de rede SP tiver sido configurada, ndo sera necessario configurar manualmente
a rede SP para nos individuais € 0 system service-processor network modify comando permite
ativar ou desativar apenas a interface de rede SP.

Passos
1. Configure a rede SP para um n6 usando 0 system service-processor network modify comando.

° O -address-family parametro especifica se a configuracao IPv4 ou IPv6 do SP deve ser
modificada.

° O -enable parametro permite a interface de rede da familia de enderecos IP especificada.

° O -dhcp parametro especifica se deve-se usar a configuragao de rede do servidor DHCP ou o
endereco de rede fornecido.

S6 pode ativar o DHCP (definindo -dhcp para v4) se estiver a utilizar o IPv4. Nao é possivel ativar o
DHCP para configuragdes IPv6.

° O -ip-address parametro especifica o enderego IP publico para o SP.

E apresentada uma mensagem de aviso quando tenta configurar manualmente a rede SP com
enderecos atribuidos a uma sub-rede. Ignorar o aviso e prosseguir com a atribuicdo de enderego
manual pode resultar em uma atribuicdo de endereco duplicado.

° O -netmask parametro especifica a mascara de rede para o SP (se estiver usando IPv4.)

° O -prefix-length parametro especifica o tamanho do prefixo da rede da mascara de sub-rede
para o SP (se estiver usando IPv6.)

° O -gateway parametro especifica o endereco IP do gateway para o SP.
2. Configure a rede SP para os nos restantes no cluster repetindo a etapa 1.

3. Exiba a configuragéo da rede SP e verifique o status da configuragdo do SP usando o0 system service-
processor network show comando com 0s —instance parametros ou -field setup-status.

O status de configuragéo do SP para um no6 pode ser um dos seguintes:

° not-setup — nao configurado
° succeeded — Configuragdo bem-sucedida
° in-progress — Configuragcdo em andamento

° failed— a configuragao falhou



Exemplo de configuragéo da rede SP

O exemplo a seguir configura o SP de um né para usar o IPv4, ativa o SP e exibe a configuracao de rede SP

para verificar as configuragoes:

clusterl::> system service-processor network modify -node local
-address—-family IPv4 -enable true -ip-address 192.168.123.98
-netmask 255.255.255.0 -gateway 192.168.123.1

clusterl::> system service-processor network show -instance -node local

Node:

Address Type:

Interface Enabled:

Type of Device:

Status:

Link Status:

DHCP Status:

IP Address:

MAC Address:

Netmask:

Prefix Length of Subnet Mask:
Router Assigned IP Address:

Link Local IP Address:

Gateway IP Address:

Time Last Updated:

Subnet Name:

Enable IPv6 Router Assigned Address:
SP Network Setup Status:

SP Network Setup Failure Reason:

1 entries were displayed.

clusterl::>

nodel

IPv4

true

SP

online

up

none
192.168.123.98
ab:cd:ef:fe:ed:02
255.255.255.0

192.168.123.1
Thu Apr 10 17:02:13 UTC 2014

succeeded

Modifique a configuracao do servi¢co da APl do SP

A API SP € uma API de rede segura que permite que o ONTAP se comunique com o SP
pela rede. Vocé pode alterar a porta usada pelo servigo de API do SP, renovar os
certificados que o servigco usa para comunicacgao interna ou desativar o servico
totalmente. Vocé precisa modificar a configuracdo somente em situacdes raras.

Sobre esta tarefa

* O servigo de APl do SP usa a porta 50000 por padrao.

Vocé pode alterar o valor da porta se, por exemplo, estiver em uma configuragéo de rede em que a porta
50000 é usada para comunicagao por outro aplicativo de rede ou se quiser diferenciar entre o trafego de



outros aplicativos e o trafego gerado pelo servigo de APl do SP.

* Os certificados SSL e SSH usados pelo servico APl SP sao internos ao cluster e ndo sao distribuidos

externamente.

No caso improvavel de os certificados estarem comprometidos, vocé pode renova-los.

O servigo de API do SP esta habilitado por padrao.

Vocé so precisa desativar o servigo de API SP em situagbes raras, como em uma LAN privada onde o SP
nao esteja configurado ou usado e vocé deseja desativar o servigo.

Se o servico de API do SP estiver desativado, a APl ndo aceita conexdes de entrada. Além disso, a
funcionalidade, como atualiza¢des de firmware SP baseadas em rede e a colegéo de logs do "sistema
préprio" do SP baseada em rede, torna-se indisponivel. O sistema muda para utilizando a interface de

série.

Passos

1. Mude para o nivel de privilégio avangado utilizando 0 set -privilege advanced comando.

2. Modifique a configuragéo do servigo APl do SP:

Se vocé quiser...

Altere a porta usada pelo servico de APl do SP

Renove os certificados SSL e SSH usados pelo
servico APl SP para comunicagéo interna

comm

Desative ou reative o servico de API do SP

Use o seguinte comando...

system service-processor api-service
modify com o -port {49152.°65535 pardmetro

* Para ONTAP 9.5 ou posterior utilizagdo system
service-processor api-service
renew-internal-certificate

» Para ONTAP 9 .4 e uso anterior

* system service-processor api-
service renew-certificates

Se nenhum parametro for especificado,
somente os certificados de host (incluindo os
certificados de cliente e servidor) seréo
renovados.

Se 0 -renew-all true parametro for
especificado, os certificados de host e o
certificado de CA raiz serao renovados.

system service-processor api-service
modify cOm O -is-enabled {true

3. Exiba a configuragéo do servigo API SP usando 0 system service-processor api-service show

comando.
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