
Configure a verificação de desvio
transversal
ONTAP 9
NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/pt-br/ontap/smb-admin/configure-bypass-traverse-
checking-concept.html on February 12, 2026. Always check docs.netapp.com for the latest.



Índice
Configure a verificação de desvio transversal . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Saiba mais sobre como configurar a verificação de desvio de desvio do ONTAP SMB . . . . . . . . . . . . . . . . .  1

O que acontece ao permitir ou ao desativar a verificação transversal de desvio . . . . . . . . . . . . . . . . . . . .  1

Configure a verificação de desvio transversal . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Permitir que usuários ou grupos ignorem a verificação de passagem de diretório ONTAP SMB . . . . . . . . . .  2

Não permitir que usuários ou grupos ignorem a verificação de passagem do diretório ONTAP SMB . . . . . .  3



Configure a verificação de desvio transversal

Saiba mais sobre como configurar a verificação de desvio
de desvio do ONTAP SMB

A verificação de desvio transversal é um direito de usuário (também conhecido como
privilégio) que determina se um usuário pode percorrer todos os diretórios no caminho
para um arquivo, mesmo que o usuário não tenha permissões no diretório atravessado.
Você deve entender o que acontece ao permitir ou desativar a verificação de desvio
transversal e como configurar a verificação de desvio transversal para usuários em
máquinas virtuais de armazenamento (SVMs).

O que acontece ao permitir ou ao desativar a verificação transversal de desvio

• Se permitido, quando um usuário tenta acessar um arquivo, o ONTAP não verifica a permissão de avanço
para os diretórios intermediários ao determinar se deve conceder ou negar acesso ao arquivo.

• Se não for permitido, o ONTAP verifica a permissão de avanço (execução) para todos os diretórios no
caminho para o arquivo.

Se qualquer um dos diretórios intermediários não tiver o "X" (permissão de avanço), o ONTAP nega o
acesso ao arquivo.

Configure a verificação de desvio transversal

Você pode configurar a verificação de desvio transversal usando a CLI do ONTAP ou configurando políticas de
grupo do ative Directory com esse direito de usuário.

O SeChangeNotifyPrivilege privilégio controla se os usuários têm permissão para ignorar a verificação
transversal.

• Adicioná-lo a usuários ou grupos SMB locais na SVM ou a usuários ou grupos de domínio permite a
verificação de desvio transversal.

• Removê-lo de usuários ou grupos SMB locais no SVM ou de usuários ou grupos de domínio não permite a
verificação de desvio transversal.

Por padrão, os seguintes grupos BUILTIN no SVM têm o direito de ignorar a verificação transversal:

• BUILTIN\Administrators

• BUILTIN\Power Users

• BUILTIN\Backup Operators

• BUILTIN\Users

• Everyone

Se você não quiser permitir que membros de um desses grupos ignorem a verificação transversal, você deve
remover esse privilégio do grupo.

Você deve ter em mente o seguinte ao configurar a verificação de desvio transversal para usuários e grupos
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SMB locais no SVM usando a CLI:

• Se você quiser permitir que membros de um grupo de domínio ou local personalizado ignorem a
verificação transversal, você deve adicionar o SeChangeNotifyPrivilege privilégio a esse grupo.

• Se você quiser permitir que um usuário local ou de domínio individual ignore a verificação transversal e
que o usuário não seja membro de um grupo com esse privilégio, você pode adicionar o
SeChangeNotifyPrivilege privilégio a essa conta de usuário.

• Você pode desativar a verificação de desvio transversal para usuários ou grupos locais ou de domínio
removendo o SeChangeNotifyPrivilege privilégio a qualquer momento.

Para desativar a verificação de desvio de travers para usuários ou grupos locais ou de
domínio especificados, você também deve remover o SeChangeNotifyPrivilege
privilégio do Everyone grupo.

Informações relacionadas

• Permitir que usuários ou grupos ignorem a verificação da rotação do diretório

• Não permitir que usuários ou grupos ignorem a verificação da rotação do diretório

• Configurar mapeamento de caracteres para tradução de nomes de arquivos em volumes

• Criar listas de controle de acesso compartilhado

• Proteja o acesso aos arquivos usando o Storage-Level Access Guard

• Lista de Privileges suportados

• Adicione Privileges a usuários ou grupos locais ou de domínio

Permitir que usuários ou grupos ignorem a verificação de
passagem de diretório ONTAP SMB

Se você quiser que um usuário possa percorrer todos os diretórios no caminho para um
arquivo, mesmo que o usuário não tenha permissões em um diretório atravessado, você
pode adicionar o SeChangeNotifyPrivilege privilégio a usuários ou grupos SMB
locais em máquinas virtuais de armazenamento (SVMs). Por padrão, os usuários são
capazes de ignorar a verificação de rotação do diretório.

Antes de começar

• Um servidor SMB deve estar presente na SVM.

• A opção local Users and Groups SMB Server (usuários locais e grupos) deve estar ativada.

• O usuário ou grupo local ou domínio ao qual o SeChangeNotifyPrivilege privilégio será adicionado já
deve existir.

Sobre esta tarefa

Ao adicionar Privileges a um usuário ou grupo de domínio, o ONTAP pode validar o usuário ou grupo de
domínio contatando o controlador de domínio. O comando pode falhar se o ONTAP não puder entrar em
Contato com o controlador de domínio.

Passos

1. Ative a verificação de desvio transversal adicionando o SeChangeNotifyPrivilege privilégio a um
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usuário ou grupo local ou de domínio: vserver cifs users-and-groups privilege add-
privilege -vserver vserver_name -user-or-group-name name -privileges

SeChangeNotifyPrivilege

O valor para o -user-or-group-name parâmetro é um usuário ou grupo local, ou um usuário ou grupo
de domínio.

2. Verifique se o usuário ou grupo especificado tem a verificação transversal de desvio ativada: vserver
cifs users-and-groups privilege show -vserver vserver_name ‑user-or-group-name

name

Exemplo

O comando a seguir permite que os usuários que pertencem ao grupo "'EXAMPLE'" ignorem a verificação da
rotação do diretório adicionando o SeChangeNotifyPrivilege privilégio ao grupo:

cluster1::> vserver cifs users-and-groups privilege add-privilege -vserver

vs1 -user-or-group-name EXAMPLE\eng -privileges SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- ---------------

vs1       EXAMPLE\eng           SeChangeNotifyPrivilege

Informações relacionadas

Não permitir que usuários ou grupos ignorem a verificação da rotação do diretório

Não permitir que usuários ou grupos ignorem a verificação
de passagem do diretório ONTAP SMB

Se você não quiser que um usuário percorra todos os diretórios no caminho para um
arquivo porque o usuário não tem permissões no diretório atravessado, você pode
remover o SeChangeNotifyPrivilege privilégio de usuários SMB locais ou grupos
em máquinas virtuais de armazenamento (SVMs).

Antes de começar

O usuário ou grupo local ou domínio do qual o Privileges será removido já deve existir.

Sobre esta tarefa

Ao remover o Privileges de um usuário ou grupo de domínio, o ONTAP pode validar o usuário ou grupo de
domínio entrando em Contato com o controlador de domínio. O comando pode falhar se o ONTAP não puder
entrar em Contato com o controlador de domínio.

Passos

1. Não permitir a verificação da travessa de derivação: vserver cifs users-and-groups privilege
remove-privilege -vserver vserver_name -user-or-group-name name -privileges

SeChangeNotifyPrivilege

O comando remove o SeChangeNotifyPrivilege privilégio do usuário ou grupo local ou domínio que
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você especificar com o valor do -user-or-group-name name parâmetro.

2. Verifique se o usuário ou grupo especificado tem verificação de desvio de rotação desativada: vserver
cifs users-and-groups privilege show -vserver vserver_name ‑user-or-group-name

name

Exemplo

O comando a seguir despermite que os usuários que pertencem ao grupo "'EXAMPLE'" ignorem a verificação
da rotação do diretório:

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- -----------------------

vs1       EXAMPLE\eng           SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege remove-privilege

-vserver vs1 -user-or-group-name EXAMPLE\eng -privileges

SeChangeNotifyPrivilege

cluster1::> vserver cifs users-and-groups privilege show -vserver vs1

Vserver   User or Group Name    Privileges

--------- --------------------- -----------------------

vs1       EXAMPLE\eng           -

Informações relacionadas

Permitir que usuários ou grupos ignorem a verificação da rotação do diretório
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