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Configure as notificacoes de eventos EMS com a
CLI

Fluxo de trabalho de configuracao do EMS

Vocé deve configurar notificagées importantes de eventos EMS para serem enviadas
como e-mail, encaminhadas para um servidor syslog, encaminhadas para um traphost
SNMP ou encaminhadas para um aplicativo webhook. Isso ajuda vocé a evitar
interrupgdes no sistema, tomando acdes corretivas em tempo habil.

Sobre esta tarefa

Se 0 seu ambiente ja contém um servidor syslog para agregar os eventos registrados de outros sistemas,
como servidores e aplicativos, entao é mais facil usar esse servidor syslog também para notificagdes de
eventos importantes de sistemas de armazenamento.

Se o seu ambiente ainda ndo contém um servidor syslog, &€ mais facil usar e-mail para notificagbes de eventos
importantes.

Se vocé ja encaminhar notificagdes de eventos para um traphost SNMP, talvez queira monitorar esse traphost
para eventos importantes.
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» Defina EMS para enviar notificagbes de eventos.



Se vocé quiser...

O EMS para enviar notificagdes de eventos
importantes para um endereco de e-mail

O EMS para encaminhar notificacdes de eventos
importantes para um servidor syslog

Se vocé quiser que o EMS encaminhe notificacdes
de eventos para um traphost SNMP

Se vocé quiser que o EMS encaminhe notificagbes
de eventos para um aplicativo webhook

Consulte isto...
Configurar eventos importantes do EMS para enviar
notificagdes por e-mail

Configure eventos importantes do EMS para
encaminhar notificagdes para um servidor syslog

Configure os hosts SNMP para receber notificagcdes
de eventos

Configure eventos EMS importantes para
encaminhar notificacbes para um aplicativo

webhook

Configurar eventos importantes do EMS para enviar
notificagoes por e-mail

Para receber notificacdes por e-mail dos eventos mais importantes, vocé deve configurar
o EMS para enviar mensagens de e-mail para eventos que sinalizem atividade
importante.

O que vocé vai precisar

O DNS deve ser configurado no cluster para resolver os enderegos de e-mail.

Sobre esta tarefa

Vocé pode executar essa tarefa sempre que o cluster estiver sendo executado inserindo os comandos na
linha de comando ONTAP.

Passos

1. Configure as definigdes do servidor de correio SMTP de eventos:

event config modify -mail-server mailhost.your domain -mail-from
cluster admin@your domain

2. Criar um destino de e-mail para notificacdes de eventos:

event notification destination create -name storage-admins -email
your_email@your_ domain

3. Configure os eventos importantes para enviar notificagdes por e-mail:

event notification create -filter-name important-events -destinations storage-
admins



Configurando eventos importantes do EMS para
encaminhar notificagdées para um servidor syslog

Para Registrar notificagées dos eventos mais graves em um servidor syslog, vocé deve
configurar o EMS para encaminhar notificagdes de eventos que sinalizam atividade
importante.

O que vocé vai precisar
O DNS deve ser configurado no cluster para resolver o nome do servidor syslog.

Sobre esta tarefa

Se 0 seu ambiente ainda ndo contiver um servidor syslog para notificagdes de eventos, vocé deve primeiro
criar um. Se o seu ambiente ja contiver um servidor syslog para registar eventos de outros sistemas, talvez
vocé queira usa-lo para notificagdes de eventos importantes.

Vocé pode executar essa tarefa sempre que o cluster estiver sendo executado inserindo os comandos na CLI
do ONTAP.

A partir do ONTAP 9.12,1, os eventos EMS podem ser enviados para uma porta designada em um servidor
syslog remoto através do protocolo TLS (Transport Layer Security). Dois novos parametros estédo disponiveis:

tcp-encrypted

Quando tcp-encrypted for especificado para o syslog-transport, o ONTAP verifica a identidade do
host de destino validando seu certificado. O valor padrao é udp-unencrypted.

syslog-port

O parametro valor padrao syslog-port depende da configuragéo do syslog-transport parametro.
Se syslog-transport estiver definido como tcp-encrypted, syslog-port tem o valor padrdo 6514.

Para obter detalhes, consulte a event notification destination create pagina de manual.

Passos
1. Crie um destino de servidor syslog para eventos importantes:

event notification destination create -name syslog-ems -syslog syslog-server-
address -syslog-transport {udp-unencrypted|tcp-unencrypted|tcp-encrypted}

A partir de ONTAP 9.12,1, os seguintes valores podem ser especificados para syslog-transport:

° udp-unencrypted - Protocolo de datagrama de usuario sem seguranca
° tcp-unencrypted - Protocolo de Controle de transmissdo sem segurancga
° tcp-encrypted - Protocolo de Controle de transmiss&o com Transport Layer Security (TLS)

O protocolo predefinido € udp-unencrypted.
2. Configure os eventos importantes para encaminhar notificagdes para o servidor syslog:

event notification create -filter-name important-events -destinations syslog-
ems



Configure os hosts SNMP para receber notificagoes de
eventos

Para receber notificagdes de eventos em um traphost SNMP, vocé deve configurar um
traphost.

O que vocé vai precisar
* Os traps SNMP e SNMP devem estar ativados no cluster.

@ As traps SNMP e SNMP estéo ativadas por predefinicao.

* O DNS deve ser configurado no cluster para resolver os nomes do traphost.

Sobre esta tarefa

Se vocé ainda néo tiver um traphost SNMP configurado para receber notificagbes de eventos (traps SNMP),
vocé deve adicionar um.

Vocé pode executar essa tarefa sempre que o cluster estiver sendo executado inserindo os comandos na
linha de comando ONTAP.

Passo

1. Se o seu ambiente ainda nao tiver um traphost SNMP configurado para receber notificagoes de eventos,
adicione uma:

system snmp traphost add -peer-address snmp traphost name

Todas as notificagbes de eventos que sao suportadas por SNMP por padrao sdo encaminhadas para o
traphost SNMP.

Configure eventos EMS importantes para encaminhar
notificacoes para um aplicativo webhook

Vocé pode configurar o ONTAP para encaminhar notificagdes de eventos importantes
para um aplicativo webhook. As etapas de configuragao necessarias dependem do nivel
de segurancga escolhido.

Prepare-se para configurar o encaminhamento de eventos EMS

Ha varios conceitos e requisitos que vocé deve considerar antes de configurar o ONTAP para encaminhar
notificagdes de eventos para um aplicativo webhook.

Aplicagdao webhook

Vocé precisa de um aplicativo webhook capaz de receber as notificacbes de eventos do ONTAP. Um webhook
€ uma rotina de retorno de chamada definida pelo usuario que estende a capacidade do aplicativo ou servidor
remoto onde ele é executado. Webhooks sao chamados ou ativados pelo cliente (neste caso ONTAP)
enviando uma solicitagdo HTTP para o URL de destino. Especificamente, o ONTAP envia uma solicitagéo
HTTP POST para o servidor que hospeda o aplicativo webhook junto com os detalhes de notificagéo de
evento formatados em XML.



Opcoes de seguranca

Existem varias opgdes de seguranga disponiveis, dependendo de como o protocolo TLS (Transport Layer
Security) € usado. A opgéo escolhida determina a configuragdo necessaria do ONTAP.

TLS é um protocolo criptografico amplamente utilizado na internet. Ele fornece privacidade,
@ bem como integridade de dados e autenticagdo usando um ou mais certificados de chave
publica. Os certificados sdo emitidos por autoridades de certificagcao confiaveis.

HTTP

Vocé pode usar HTTP para transportar as notificagdes de eventos. Com esta configuragdo, a conexao nao
€ segura. As identidades do cliente ONTAP e da aplicacdo webhook nao sao verificadas. Além disso, o
trafego de rede néo é criptografado ou protegido. "Configure um destino de webhook para usar
HTTP"Consulte para obter os detalhes de configuragao.

HTTPS

Para segurancga adicional, vocé pode instalar um certificado no servidor que hospeda a rotina do webhook.
O protocolo HTTPS é usado pelo ONTAP para verificar a identidade do servidor de aplicativos webhook,
bem como por ambas as partes para garantir a privacidade e integridade do trafego de rede. "Configure um
destino de webhook para usar HTTPS"Consulte para obter os detalhes de configuragéo.

HTTPS com autenticagdo mutua

Vocé pode aprimorar ainda mais a seguranga HTTPS instalando um certificado de cliente no sistema

ONTAP que emite as solicitacbes de webbook. Além de o ONTAP verificar a identidade do servidor de
aplicativos webhook e proteger o trafego de rede, o aplicativo webhook verifica a identidade do cliente
ONTAP. Essa autenticacao de dois sentidos & conhecida como Mutual TLS. "Configure um destino de
webhook para usar HTTPS com autenticagdo mutua"Consulte para obter os detalhes de configuragao.

Informacgdes relacionadas

+ "O protocolo TLS (Transport Layer Security) verséo 1,3"

Configure um destino de webhook para usar HTTP

Vocé pode configurar o ONTAP para encaminhar notificagbes de eventos para um aplicativo webhook usando
HTTP. Esta é a opgdo menos segura, mas a mais simples de configurar.

Passos

1. Crie um novo destino restapi-ems para receber os eventos:

event notification destination create -name restapi-ems -rest-api-url
http://<webhook-application>

No comando acima, vocé deve usar o esquema HTTP para o destino.
2. Crie uma notificagéo vinculando o important-events filtro ao restapi-ems destino:

event notification create -filter-name important-events -destinations restapi-
ems


https://www.rfc-editor.org/info/rfc8446

Configure um destino de webhook para usar HTTPS

Vocé pode configurar o ONTAP para encaminhar notificagdes de eventos para um aplicativo de webhook
usando HTTPS. O ONTAP usa o certificado do servidor para confirmar a identidade do aplicativo webhook,
bem como proteger o trafego de rede.

Antes de comecar
» Gerar uma chave privada e um certificado para o servidor de aplicativos webhook

» Tenha o certificado raiz disponivel para instalagdo no ONTAP

Passos

1. Instale a chave privada do servidor e os certificados apropriados no servidor que hospeda seu aplicativo
webhook. As etapas de configuragdo especificas dependem do servidor.

2. Instale o certificado raiz do servidor no ONTAP:
security certificate install -type server-ca
O comando pedira o certificado.

3. Crie 0 restapi-ems destino para receber os eventos:

event notification destination create -name restapi-ems -rest-api-url
https://<webhook-application>

No comando acima, vocé deve usar o esquema HTTPS para o destino.
4. Crie a notificagdo que vincula 0 important-events filtro ao novo restapi-ems destino:

event notification create -filter-name important-events -destinations restapi-
ems

Configure um destino de webhook para usar HTTPS com autenticagao mutua

Vocé pode configurar o ONTAP para encaminhar notificagdes de eventos para um aplicativo de webhook
usando HTTPS com autenticagdo mutua. Com esta configuragao existem dois certificados. O ONTAP usa o
certificado do servidor para confirmar a identidade do aplicativo webhook e proteger o trafego de rede. Além
disso, o aplicativo que hospeda o webhook usa o certificado de cliente para confirmar a identidade do cliente
ONTAP.

Antes de comecgar
Vocé deve fazer o seguinte antes de configurar o ONTAP:

» Gerar uma chave privada e um certificado para o servidor de aplicativos webhook
» Tenha o certificado raiz disponivel para instalagdo no ONTAP

» Gerar uma chave privada e um certificado para o cliente ONTAP

Passos

1. Execute as duas primeiras etapas da tarefa "Configure um destino de webhook para usar HTTPS" para
instalar o certificado do servidor para que o ONTAP possa verificar a identidade do servidor.

2. Instale os certificados raiz e intermediarios apropriados no aplicativo webhook para validar o certificado do



cliente.

. Instale o certificado de cliente no ONTAP:

security certificate install -type client

O comando pedira a chave privada e o certificado.

. Crie 0 restapi-ems destino para receber os eventos:

event notification destination create —-name restapi-ems -rest-api-url
https://<webhook-application> -certificate-authority <issuer of the client
certificate> -certificate-serial <serial of the client certificate>

No comando acima, vocé deve usar o esquema HTTPS para destino.

. Crie a notificacdo que vincula 0 important-events filtro ao novo restapi-ems destino:

event notification create -filter—-name important-events -destinations restapi-
ems
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