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Criptografia de dados de volume com NVE

Criptografe dados de volume com a visao geral do NVE

A partir do ONTAP 9.7, a criptografia de agregado e volume é ativada por padrao quando
vocé tem a licenga VE e o gerenciamento de chaves internas ou externas. Para o
ONTAP 9.6 e versoes anteriores, € possivel ativar a criptografia em um novo volume ou
em um volume existente. Tem de ter instalado a licenga VE e ativado a gestao de chaves
para poder ativar a encriptacdo de volume. O NVE esta em conformidade com FIPS-140-
2 nivel 1.

Habilite a criptografia em nivel agregado com licen¢a VE no
ONTAP

A partir do ONTAP 9.7, agregados e volumes recém-criados sao criptografados por
padrao quando vocé tem o "Licenca VE" e gerenciamento de chaves externas ou
integradas. A partir do ONTAP 9.6, vocé pode usar a criptografia em nivel de agregado
para atribuir chaves ao agregado que contém para que os volumes sejam criptografados.

Sobre esta tarefa

Vocé deve usar criptografia em nivel de agregado se planeja executar deduplicagao in-line ou em segundo
plano. De outra forma, a deduplicagdo em nivel de agregado ndo é compativel com NVE.

Um agregado habilitado para criptografia de nivel agregado é chamado de agregado NAE (para criptografia
agregada NetApp). Todos os volumes em um agregado NAE precisam ser criptografados com criptografia
NAE ou NVE. Com a criptografia de nivel agregado, os volumes criados no agregado sao criptografados com
criptografia NAE por padrdao. Em vez disso, vocé pode substituir o padrao para usar a criptografia NVE.

Os volumes de texto sem formatagédo n&do sdo suportados em agregados NAE.

Antes de comecgar
Vocé deve ser um administrador de cluster para executar esta tarefa.

Passos
1. Ativar ou desativar a encriptagédo de nivel agregado:

Para... Use este comando...

Crie um agregado NAE com o ONTAP storage aggregate create -aggregate
9.7 ou posterior aggregate name -node node name

Crie um agregado NAE com o ONTAP storage aggregate create -aggregate
9.6 aggregate name -node node name -encrypt-with
—aggr—-key true


https://docs.netapp.com/pt-br/ontap/encryption-at-rest/install-license-task.html

Converter um agregado ndo-naE emum storage aggregate modify -aggregate
agregado NAE aggregate name -node node name -encrypt-with
-aggr-key true

Converter um agregado NAE em um storage aggregate modify -aggregate

agregado nao-nak aggregate name -node node name -encrypt-with
-aggr-key false

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".

O comando a seguir habilita a criptografia de nivel agregado aggr1 no:

o ONTAP 9.7 ou posterior:

clusterl::> storage aggregate create -aggregate aggrl

o ONTAP 9.6 ou anterior:

clusterl::> storage aggregate create -aggregate aggrl -encrypt-with
—-aggr-key true
2. Verifique se o agregado esta habilitado para criptografia:
storage aggregate show -fields encrypt-with-aggr-key
Saiba mais sobre storage aggregate show 0 "Referéncia do comando ONTAP"na .

O comando a seguir verifica se aggr1 esta habilitado para criptografia:

clusterl::> storage aggregate show -fields encrypt-with-aggr-key

aggregate encrypt-aggr-key
aggr0 vsim4 false
aggrl true

2 entries were displayed.

Depois de terminar

Execute 0 volume create comando para criar os volumes criptografados.

Se vocé estiver usando um servidor KMIP para armazenar as chaves de criptografia de um n6, o ONTAP
automaticamente "envia" uma chave de criptografia para o servidor quando vocé criptografa um volume.


https://docs.netapp.com/us-en/ontap-cli/
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Ative a criptografia em um novo volume no ONTAP

Vocé pode usar o volume create comando para habilitar a criptografia em um novo
volume.

Sobre esta tarefa

E possivel criptografar volumes usando o NetApp volume Encryption (NVE) e, a partir do ONTAP 9.6, NetApp
Aggregate Encryption (NAE). Para saber mais sobre NAE e NVE, consulte o descricao geral da encriptacao
de volumes.

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".

O procedimento para habilitar a criptografia em um novo volume no ONTAP varia de acordo com a versao do
ONTAP que vocé esta usando e sua configuragao especifica:

* A partir do ONTAP 9.4, se vocé ativar cc-mode ao configurar o Gerenciador de chaves integrado, os
volumes criados com o0 volume create comando serdo automaticamente criptografados,
independentemente de vocé especificar ou ndo -encrypt true.

* No ONTAP 9.6 e versbdes anteriores, vocé deve usar -encrypt true comandos com volume create
para ativar a criptografia (desde que n&o tenha ativado cc-mode ).

» Se vocé quiser criar um volume NAE no ONTAP 9.6, vocé deve habilitar o NAE no nivel agregado. Ative a
encriptagdo em nivel de agregado com a licenca VEConsulte para obter mais detalhes sobre esta tarefa.

» A partir do ONTAP 9.7, os volumes recém-criados séo criptografados por padrao quando vocé tem o
"Licenca VE" e gerenciamento de chaves integradas ou externas. Por padréo, novos volumes criados em
um agregado NAE serao do tipo NAE em vez de NVE.

° No ONTAP 9.7 e versdes posteriores, se vocé adicionar -encrypt true ao volume create
comando para criar um volume em um agregado NAE, o volume tera criptografia NVE em vez de NAE.
Todos os volumes em um agregado NAE precisam ser criptografados com NVE ou NAE.

@ Os volumes de texto sem formatag&o ndo sdo suportados em agregados NAE.

Passos

1. Crie um novo volume e especifique se a criptografia esta ativada no volume. Se o novo volume estiver em
um agregado NAE, por padrdo o volume sera um volume NAE:

Para criar... Use este comando...

Um volume NAE volume create -vserver SVM name -volume volume name
-aggregate aggregate name


https://docs.netapp.com/pt-br/ontap/encryption-at-rest/configure-netapp-volume-encryption-concept.html
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Um volume NVE volume create -vserver SVM name -volume volume name
-aggregate aggregate name -encrypt true E

No ONTAP 9.6 e anterior, em que o NAE nao é suportado,
-encrypt true especifica que o volume deve ser

@ criptografado com NVE. No ONTAP 9.7 e posterior, onde os
volumes sdo criados em agregados NAE, —encrypt true
substitui o tipo de criptografia padrdo do NAE para criar um

volume NVE.
Um volume de texto volume create -vserver SVM name -volume volume name
simples -aggregate aggregate name -encrypt false

Saiba mais sobre volume create 0 "Referéncia do comando ONTAP"na .
2. Verifique se os volumes estao ativados para criptografia:
volume show -is-encrypted true

Saiba mais sobre volume show o "Referéncia do comando ONTAP"na .

Resultado

Se vocé estiver usando um servidor KMIP para armazenar as chaves de criptografia de um n6, o ONTAP
"enviara" automaticamente uma chave de criptografia ao servidor quando vocé criptografar um volume.

Ative a criptografia em um volume existente com o
comando de inicio de conversao de criptografia de volume
no ONTAP

A partir do ONTAP 9.3, vocé pode usar 0 volume encryption conversion start
comando para habilitar a criptografia de um volume existente "no lugar", sem ter que
mover o volume para um local diferente.

Sobre esta tarefa

Depois de iniciar uma operacéo de conversao, ela deve ser concluida. Se vocé encontrar um problema de
desempenho durante a operacéao, vocé pode executar o volume encryption conversion pause
comando para pausar a operagao e 0 volume encryption conversion resume comando para retomar
a operagao.

A partir do ONTAP 9.14,1, vocé pode usar volume encryption conversion start em um volume raiz

SVM. Para obter mais informagdes, Configurar o NetApp volume Encryption em um volume raiz da
SVMconsulte .

@ N&o pode utilizar volume encryption conversion start para converter um volume
SnapLock.

Passos
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1. Ativar encriptacdo num volume existente:
volume encryption conversion start -vserver svm name -volume volume name
Saiba mais sobre volume encryption conversion start o "Referéncia do comando ONTAP"na .

O comando a seguir habilita a criptografia no volume existente vol1 :

clusterl::> volume encryption conversion start -vserver vsl -volume voll

O sistema cria uma chave de criptografia para o volume. Os dados no volume sao criptografados.
2. Verifique o status da operacao de conversao:
volume encryption conversion show
Saiba mais sobre volume encryption conversion show 0 "Referéncia do comando ONTAP"na .

O comando a seguir exibe o status da operagéo de conversao:

clusterl::> volume encryption conversion show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Quando a operacao de conversao estiver concluida, verifique se o volume esta ativado para criptografia:
volume show -is-encrypted true
Saiba mais sobre volume show -is-encrypted true o "Referéncia do comando ONTAP"na.

O comando a seguir exibe os volumes criptografados em clusterl:

clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RWw 200GB 160.0GB 20%

Resultado

Se vocé estiver usando um servidor KMIP para armazenar as chaves de criptografia de um n6, o ONTAP
enviara automaticamente uma chave de criptografia ao servidor quando vocé criptografar um volume.


https://docs.netapp.com/us-en/ontap-cli/volume-encryption-conversion-start.html
https://docs.netapp.com/us-en/ontap-cli/volume-encryption-conversion-show.html
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Ative a criptografia em um volume existente

Vocé pode usar 0 volume move start comando ou o volume encryption
conversion start para habilitar a criptografia em um volume existente.

Sobre esta tarefa

Vocé pode usar o volume encryption conversion start comando para habilitar a criptografia de um
volume existente "no local", sem precisar mover o volume para um local diferente. Como alternativa, vocé
pode usar o comando volume move start comando.

Ative a criptografia em um volume existente com o comando de inicio da
conversao de criptografia de volume

Vocé pode usar 0 volume encryption conversion start comando para habilitar a criptografia de um
volume existente "no local", sem precisar mover o volume para um local diferente.

Depois de iniciar uma operagéo de conversao, ela deve ser concluida. Se vocé encontrar um problema de
desempenho durante a operacao, vocé pode executar o volume encryption conversion pause

comando para pausar a operagao e 0 volume encryption conversion resume comando para retomar
a operagao.

@ N&o pode utilizar volume encryption conversion start para converter um volume
SnapLock.

Passos
1. Ativar encriptacdo num volume existente:

volume encryption conversion start -vserver SVM name -volume volume name
Saiba mais sobre volume encryption conversion start o "Referéncia do comando ONTAP"na.

O comando a seguir habilita a criptografia no volume “vol1 existente :
clusterl::> volume encryption conversion start -vserver vsl -volume voll

O sistema cria uma chave de criptografia para o volume. Os dados no volume sao criptografados.
2. Verifique o status da operacao de conversao:
volume encryption conversion show
Saiba mais sobre volume encryption conversion show o "Referéncia do comando ONTAP"na .

O comando a seguir exibe o status da operagao de conversao:


https://docs.netapp.com/us-en/ontap-cli/volume-encryption-conversion-start.html
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clusterl::> volume encryption conversion show

Vserver Volume Start Time Status

vsl voll 9/18/2017 17:51:41 Phase 2 of 2 is in progress.

3. Quando a operagao de conversao estiver concluida, verifique se o volume esta ativado para criptografia:
volume show -is-encrypted true
Saiba mais sobre volume show 0 "Referéncia do comando ONTAP"na .

O comando a seguir exibe os volumes criptografados em clusterl:

clusterl::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr?2 online RW 200GB 160.0GB 20%

Resultado

Se vocé estiver usando um servidor KMIP para armazenar as chaves de criptografia de um n6, o ONTAP
automaticamente "envia" uma chave de criptografia para o servidor quando vocé criptografa um volume.

Ative a criptografia em um volume existente com o comando volume Move start

Vocé pode usar o volume move start comando para habilitar a criptografia movendo um volume existente.
Vocé pode usar 0 mesmo agregado ou um agregado diferente.

Sobre esta tarefa

* A partir do ONTAP 9.8, pode utilizar volume move start para ativar a encriptacdo num volume
SnapLock ou FlexGroup.

» A partir do ONTAP 9.4, se vocé ativar o "cc-mode" quando vocé configurar o Gerenciador de chaves
integrado, os volumes criados com 0 volume move start comando serdo automaticamente
criptografados. Ndo é necessario especificar —encrypt-destination true.

» A partir do ONTAP 9.6, vocé pode usar a criptografia em nivel de agregado para atribuir chaves ao
agregado contendo para os volumes a serem movidos. Um volume criptografado com uma chave
exclusiva € chamado de volume NVE (ou seja, usa criptografia de volume NetApp). Um volume
criptografado com uma chave de nivel agregado € chamado de volume NAE (para criptografia agregada
NetApp). Os volumes de texto sem formatagédo n&o sdo suportados em agregados NAE.

» A partir do ONTAP 9.14,1, é possivel criptografar um volume raiz do SVM com NVE. Para obter mais
informagdes, Configurar o NetApp volume Encryption em um volume raiz da SVMconsulte .

Antes de comecgar

Vocé deve ser um administrador de cluster para executar essa tarefa ou um administrador SVM a quem o
administrador de cluster delegou autoridade.


https://docs.netapp.com/us-en/ontap-cli/volume-show.html

"Delegando autoridade para executar o comando de movimentagao de volume"

Passos

1. Mova um volume existente e especifique se a criptografia esta ativada no volume:

Para converter...

Um volume de texto sem
formatacao para um volume NVE

Um volume NVE ou de texto sem
formatacao para um volume NAE
(assumindo que a criptografia no
nivel de agregado esteja ativada no
destino)

Um volume NAE para um volume
NVE

Um volume NAE para um volume
de texto sem formatacao

Um volume NVE para um volume
de texto sem formatacéao

Use este comando...

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
-encrypt-destination true

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
—-encrypt-with-aggr-key true

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
-encrypt-with-aggr-key false

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
—encrypt-destination false -encrypt-with-aggr-key
false

volume move start -vserver SVM name -volume
volume name -destination-aggregate aggregate name
—encrypt-destination false

Saiba mais sobre volume move start o "Referéncia do comando ONTAP"na .

O comando a seguir converte um volume de texto sem formatagdo nomeado vol1l em um volume NVE:

clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr2 -encrypt-destination true

Supondo que a criptografia em nivel de agregado esteja ativada no destino, o comando a seguir converte
um volume NVE ou de texto sem formatagcdo nomeado vol1l em um volume NAE:

clusterl::> volume move start -vserver vsl -volume voll -destination

-aggregate aggr2 -encrypt-with-aggr-key true

O comando a seguir converte um volume NAE nomeado vo12 em um volume NVE:


https://docs.netapp.com/pt-br/ontap/encryption-at-rest/delegate-volume-encryption-svm-administrator-task.html
https://docs.netapp.com/us-en/ontap-cli/volume-move-start.html

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-with-aggr-key false

O comando a seguir converte um volume NAE nomeado vol2 para um volume de texto sem formatacao:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-destination false -encrypt-with-aggr-key false

O comando a seguir converte um volume NVE nomeado vo12 em um volume de texto sem formatagéo:

clusterl::> volume move start -vserver vsl -volume vol2 -destination
-aggregate aggr2 -encrypt-destination false

. Exibir o tipo de criptografia de volumes de cluster:

volume show -fields encryption-type none|volume|aggregate

O encryption-type campo esta disponivel no ONTAP 9.6 e posterior.

Saiba mais sobre volume show 0 "Referéncia do comando ONTAP"na .

O comando a seguir exibe o tipo de criptografia de volumes no cluster?2:

cluster2::> volume show -fields encryption-type

vserver volume encryption-type

vsl voll none
vs2 vol2 volume
vs3 vol3 aggregate

. Verifique se os volumes estao ativados para criptografia:
volume show -is-encrypted true
Saiba mais sobre volume show 0 "Referéncia do comando ONTAP"na .

O comando a seguir exibe os volumes criptografados em cluster?2:


https://docs.netapp.com/us-en/ontap-cli/volume-show.html
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cluster2::> volume show -is-encrypted true

Vserver Volume Aggregate State Type Size Available Used

vsl voll aggr2 online RWw 200GB 160.0GB 20%

Resultado

Se vocé estiver usando um servidor KMIP para armazenar as chaves de criptografia de um n6, o ONTAP
enviara automaticamente uma chave de criptografia ao servidor quando vocé criptografar um volume.

Configurar o NetApp volume Encryption em um volume raiz
da SVM

A partir do ONTAP 9.14,1, é possivel ativar o NetApp volume Encryption (NVE) em um
volume raiz de VM de storage (SVM). Com o NVE, o volume raiz é criptografado com
uma chave exclusiva, o que possibilita maior seguranga no SVM.

Sobre esta tarefa
O NVE em um volume raiz do SVM s6 pode ser ativado ap6s a criagao do SVM.

Antes de comecgar

* O volume raiz do SVM néao deve estar em um agregado criptografado com o NetApp Aggregate Encryption
(NAE).

* Vocé deve ter habilitado a criptografia com o Gerenciador de chaves integrado ou um gerenciador de
chaves externo.

» Vocé deve estar executando o ONTAP 9.14,1 ou posterior.

» Para migrar um SVM que contenha um volume raiz criptografado com NVE, vocé precisa converter o
volume raiz do SVM em um volume de texto sem formatagao apos a conclusdo da migragao e, em
seguida, criptografar novamente o volume raiz do SVM.

> Se 0 agregado de destino da migragdo SVM usar NAE, o volume raiz herdara NAE por padréo.
* Se 0 SVM estiver em uma relacao de recuperagao de desastres do SVM:

> As configuracdes de criptografia em um SVM espelhado nao séo copiadas para o destino. Se vocé
ativar o NVE na origem ou no destino, habilite o NVE separadamente no volume raiz do SVM
espelhado.

> Se todos os agregados no cluster de destino usarem NAE, o volume raiz da SVM usara NAE.

Passos
Vocé pode ativar o NVE em um volume raiz da SVM com a CLI ou o Gerenciador de sistema do ONTAP.
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CLI
Vocé pode ativar o NVE no volume raiz da SVM no local ou movendo o volume entre agregados.

Criptografe o volume raiz no lugar
1. Converta o volume raiz para um volume criptografado:

volume encryption conversion start -vserver svm name -volume volume

2. Confirme se a criptografia foi bem-sucedida. O volume show -encryption-type volume exibe
uma lista de todos os volumes usando NVE.

Criptografe o volume raiz do SVM movendo-o.
1. Iniciar uma movimentagéo de volume:

volume move start -vserver svm name -volume volume -destination-aggregate
aggregate -encrypt-with-aggr-key false -encrypt-destination true

Saiba mais sobre volume move 0 "Referéncia do comando ONTAP"na .

2. Confirme se a volume move operagdo foi bem-sucedida com o volume move show comando. O
volume show -encryption-type volume exibe uma lista de todos os volumes usando NVE.

System Manager
1. Navegue até armazenamento > volumes.

2. Ao lado do nome do volume raiz SVM que vocé deseja criptografar, selecione
image:icon_kabob.gif<strong class=""lcone de op¢des do menu"">Editar</strong>.

3. No titulo armazenamento e Otimizagao, selecione Ativar criptografia.

4. Selecione Guardar.

Habilite a criptografia de volume raiz do né

A partir do ONTAP 9.8, vocé pode usar a criptografia de volume do NetApp para proteger
o volume raiz do no.

Sobre esta tarefa

@ Este procedimento aplica-se ao volume raiz do nd. Isso ndo se aplica aos volumes raiz do SVM.
Os volumes de raiz da SVM podem ser protegidos com a criptografia no nivel de agregado e, A
partir do ONTAP 9.14,1, NVE.

Assim que a criptografia de volume raiz comegar, ela deve ser concluida. Nao é possivel interromper a
operagao. Quando a criptografia estiver concluida, vocé ndo podera atribuir uma nova chave ao volume raiz e
nao podera executar uma operagao de limpeza segura.

Antes de comecgar

» Seu sistema precisa estar usando uma configuragao de HA.
» O volume raiz do né ja deve ser criado.

» Seu sistema precisa ter um gerenciador de chaves integrado ou um servidor externo de gerenciamento de

11
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chaves usando o Key Management Interoperability Protocol (KMIP).

Passos
1. Encriptar o volume raiz:

volume encryption conversion start -vserver SVM name -volume root vol name
2. Verifique o status da operacao de conversao:
volume encryption conversion show
3. Quando a operagao de converséo estiver concluida, verifique se o volume esta criptografado:
volume show -fields

A seguir mostra exemplos de saida para um volume criptografado.

::> volume show -vserver xyz -volume vol0 -fields is-encrypted
vserver volume is-encrypted
XY Z vol0 true
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marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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