Entenda o FPolicy
ONTAP 9

NetApp
January 17, 2025

This PDF was generated from https://docs.netapp.com/pt-br/ontap/nas-audit/two-parts-fpolicy-solution-
concept.html on January 17, 2025. Always check docs.netapp.com for the latest.



Indice

Entenda o FPolicy
Quais sdo as duas partes da solugao FPolicy
Quais sao as notificagdes sincronas e assincronas
Armazenamentos persistentes de FPolicy
Tipos de configuracéo FPolicy
Func¢des que os componentes do cluster desempenham com a implementagao do FPolicy
Como o FPolicy funciona com servidores FPolicy externos
Qual é o processo de comunicagao do servidor FPolicy né para externo
Como os servigos do FPolicy funcionam nos namespaces do SVM
Como o FPolicy passa-leitura melhora a usabilidade para o gerenciamento hierarquico de
armazenamento

0O R D WNa



Entenda o FPolicy

Quais sao as duas partes da solucao FPolicy

O FPolicy é uma estrutura de notificagdo de acesso a arquivos usada para monitorar e
gerenciar eventos de acesso a arquivos em maquinas virtuais de armazenamento
(SVMs) por meio de solugdes de parceiros. Com as solugdes do parceiro, vocé lida com
varios casos de uso, como conformidade e governanga de dados, protecéo de
ransomware e mobilidade de dados.

As solugdes de parceiros incluem as solugdes de 3rd partes compativeis com a NetApp e os produtos NetApp
para carga de trabalho Seguranga e Cloud Data Sense.

Existem duas partes para uma solugéo FPolicy. A estrutura FPolicy do ONTAP gerencia atividades no cluster
e envia notificagdes para o aplicativo de parceiros (também conhecido como servidores FPolicy externos).
Servidores FPolicy externos processam notificagdes enviadas pelo ONTAP FPolicy para atender casos de uso
do cliente.

A estrutura ONTAP cria e mantém a configuragdo FPolicy, monitora eventos de arquivo e envia notificagbes
para servidores FPolicy externos. O ONTAP FPolicy fornece a infraestrutura que permite a comunicagao entre
servidores FPolicy externos e nés de maquina virtual de storage (SVM).

A estrutura FPolicy coneta-se a servidores FPolicy externos e envia notificagdes para determinados eventos
do sistema de arquivos para os servidores FPolicy quando esses eventos ocorrem como resultado do acesso
do cliente. Os servidores FPolicy externos processam as notificagdes e enviam respostas de volta para o no.
O que acontece como resultado do processamento de notificacbes depende do aplicativo e se a comunicacao
entre o nd e os servidores externos € assincrona ou sincrona.

Quais sao as notificagoes sincronas e assincronas

O FPolicy envia notificagbes para servidores FPolicy externos através da interface
FPolicy. As notificacbes sao enviadas em modo sincrono ou assincrono. O modo de
notificacao determina o que o ONTAP faz depois de enviar notificagdes para servidores
FPolicy.

* Notificagoes assincronas

Com notificagdes assincronas, o nd ndo espera por uma resposta do servidor FPolicy, que aumenta a taxa
de transferéncia geral do sistema. Esse tipo de notificagdo € adequado para aplicativos em que o servidor
FPolicy ndo exige que qualquer acao seja tomada como resultado da avaliagdo da notificagéo. Por
exemplo, notificagdes assincronas sdo usadas quando o administrador da maquina virtual de storage
(SVM) deseja monitorar e auditar a atividade de acesso a arquivos.

Se um servidor FPolicy que opera no modo assincrono sofrer uma interrupgao na rede, as notificagdes
FPolicy geradas durante a interrupgao serdo armazenadas no né de storage. Quando o servidor FPolicy
volta online, ele é alertado das notificagdes armazenadas e pode busca-las a partir do né de
armazenamento. O periodo de tempo em que as notificagdes podem ser armazenadas durante uma
interrupgao é configuravel até 10 minutos.

A partir do ONTAP 9.14,1, o FPolicy permite configurar um armazenamento persistente para capturar
eventos de acesso a arquivos para politicas assincronas nao obrigatorias no SVM. Armazenamentos



persistentes podem ajudar a desacoplar o processamento de e/S do cliente do processamento de
notificagdes FPolicy para reduzir a laténcia do cliente. Configuragdes sincronas (obrigatdrias ou nao
obrigatdrias) e assincronas obrigatorias ndo sdo suportadas.

* Notificagdes sincronas

Quando configurado para ser executado no modo sincrono, o servidor FPolicy deve reconhecer todas as
notificagdes antes que a operagao do cliente possa continuar. Este tipo de notificagao € utilizado quando
uma agao é necessaria com base nos resultados da avaliagao da notificacdo. Por exemplo, as
notificagdes sincronas séo usadas quando o administrador da SVM deseja permitir ou negar solicitagdes
com base nos critérios especificados no servidor FPolicy externo.

Aplicagdes sincronas e assincronas
Existem muitos usos possiveis para aplicativos FPolicy, tanto assincronos quanto sincronos.

Aplicagdes assincronas sdo aquelas em que o servidor FPolicy externo n&o altera o acesso a arquivos ou
diretérios nem modifica dados na maquina virtual de armazenamento (SVM). Por exemplo:

* Acesso a arquivos e Registro de auditoria

» Gerenciamento de recursos de storage
Os aplicativos sincronos sdo aqueles em que o acesso aos dados é alterado ou os dados sao modificados
pelo servidor FPolicy externo. Por exemplo:

» Gerenciamento de cota

* Bloqueio de acesso a arquivos

* Arquivamento de arquivos e gerenciamento de armazenamento hierarquico

« Servigos de criptografia e descriptografia

 Servigos de compressao e descompressao

Armazenamentos persistentes de FPolicy

Armazenamentos persistentes podem ajudar a desacoplar o processamento de e/S do
cliente do processamento de notificacbes FPolicy para reduzir a laténcia do cliente. A
partir do ONTAP 9.14,1, é possivel configurar um armazenamento persistente FPolicy
para capturar eventos de acesso a arquivos para politicas assincronas nao obrigatorias
no SVM. Configuragdes sincronas (obrigatorias ou ndo obrigatérias) e assincronas
obrigatérias ndo séo suportadas.

Esta funcionalidade s6 esta disponivel no modo externo FPolicy. A aplicagdo de parceiro que vocé usa precisa
para dar suporte a esse recurso. Vocé deve trabalhar com seu parceiro para garantir que essa configuragao
do FPolicy seja suportada.

A partir do ONTAP 9.15,1, a configuragéo de armazenamento persistente do FPolicy é simplificada. O
persistent-store create comando automatiza a criagao de volume para o SVM e configura o volume
com as praticas recomendadas de armazenamento persistente.

Para obter mais informacdes sobre as praticas recomendadas de armazenamento persistente, "Requisitos,
consideracgdes e praticas recomendadas para configurar o FPolicy"consulte .
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Para obter informacgdes sobre como adicionar armazenamentos persistentes, "Crie armazenamentos
persistentes"consulte .

Tipos de configuracao FPolicy

Existem dois tipos basicos de configuragado FPolicy. Uma configuragdo usa servidores
FPolicy externos para processar e agir mediante notificagdes. A outra configuragado néo
usa servidores FPolicy externos; em vez disso, ele usa o servidor FPolicy interno e
nativo do ONTAP para bloqueio de arquivos simples com base em extensoes.

» * Configuragao externa do servidor FPolicy*

A notificagao € enviada para o servidor FPolicy, que exibe a solicitagdo e aplica regras para determinar se
0 no deve permitir a operagao do arquivo solicitado. Para politicas sincronas, o servidor FPolicy envia uma
resposta ao né para permitir ou bloquear a operacao de arquivo solicitada.

» * Configuragao nativa do servidor FPolicy*

A notificacao é rastreada internamente. A solicitagdo é permitida ou negada com base nas configuracoes
de extensao de arquivo configuradas no escopo FPolicy.

Nota: As solicitagdes de extensao de arquivo negadas nao séao registradas.

Quando criar uma configuragao FPolicy nativa

As configuragdes nativas de FPolicy usam o mecanismo interno de FPolicy do ONTAP para monitorar e
bloquear operagdes de arquivos com base na extensdo do arquivo. Esta solugdo ndo requer servidores
FPolicy externos (servidores FPolicy). O uso de uma configuragdo de bloqueio de arquivos nativa € apropriado
quando essa solugao simples é tudo o que € necessario.

O bloqueio de arquivos nativos permite monitorar quaisquer operacdes de arquivos que correspondam a
eventos de operacao e filtragem configurados e, em seguida, negar acesso a arquivos com extensdes
especificas. Esta é a configuracao padrao.

Esta configuragéo fornece um meio de bloquear o acesso a arquivos com base apenas na extensao do
arquivo. Por exemplo, para bloquear arquivos que contém mp3 extensdes, configure uma politica para
fornecer notificacdes para determinadas operacoes com extensdes de arquivo de destino mp3 do . A politica é
configurada para negar mp3 solicitagées de arquivos para operag¢des que geram notificagdes.

O seguinte se aplica a configuragbes nativas de FPolicy:
* O mesmo conjunto de filtros e protocolos que sdo suportados pela triagem de arquivos baseada no
servidor FPolicy também s&o suportados para bloqueio de arquivos nativos.
* O bloqueio de arquivos nativo e os aplicativos de triagem de arquivos baseados no servidor FPolicy

podem ser configurados ao mesmo tempo.

Para fazer isso, vocé pode configurar duas politicas FPolicy separadas para a maquina virtual de
armazenamento (SVM), com uma configurada para bloqueio de arquivos nativos e uma configurada para
triagem de arquivos baseada no servidor FPolicy.

* O recurso de bloqueio de arquivos nativo somente exibe arquivos com base nas extensdes e nao no
conteudo do arquivo.
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* No caso de links simbdlicos, o bloqueio de arquivos nativos usa a extensao de arquivo do arquivo raiz.

Saiba mais "FPolicy: Bloqueio de arquivos nativos"sobre o .

Quando criar uma configuragao que use servidores FPolicy externos

As configuragbes FPolicy que usam servidores FPolicy externos para processar e gerenciar notificagbes
fornecem solugdes robustas para casos de uso em que mais do que simples bloqueio de arquivos com base
na extensao de arquivo é necessario.

Vocé deve criar uma configuragédo que use servidores FPolicy externos quando quiser fazer coisas como
monitorar e gravar eventos de acesso a arquivos, fornecer servigcos de cota, executar bloqueio de arquivos
com base em critérios diferentes de extensdes de arquivo simples, fornecer servigos de migragao de dados
usando aplicativos de gerenciamento de storage hierarquico ou fornecer um conjunto refinado de politicas que
monitoram apenas um subconjunto de dados na maquina virtual de armazenamento (SVM).

Funcoes que os componentes do cluster desempenham
com a implementacao do FPolicy

O cluster, as maquinas virtuais de armazenamento contido (SVMs) e os LIFs de dados
desempenham um papel na implementagao de FPolicy.

e cluster

O cluster contém a estrutura de gerenciamento FPolicy e mantém e gerencia informacgdes sobre todas as
configuragdes do FPolicy no cluster.

+ SVM

Uma configuracéo de FPolicy é definida no nivel da SVM. O escopo da configuracao é o SVM, e s6 opera
com recursos do SVM. Uma configuragdo do SVM n&o pode monitorar e enviar notificagdes de
solicitacbes de acesso a arquivos feitas para dados residentes em outro SVM.

As configuragdes de FPolicy podem ser definidas no SVM do administrador. Depois que as configuragbes
sao definidas no SVM de administrador, elas podem ser vistas e usadas em todos os SVMs.

* LIFs de dados

As conexdes com os servidores FPolicy sao feitas por meio de LIFs de dados pertencentes ao SVM com a
configuracéo FPolicy. Os LIFs de dados usados para essas conexdes podem falhar da mesma maneira
que os LIFs de dados usados para acesso normal ao cliente.

Como o FPolicy funciona com servidores FPolicy externos

Depois que o FPolicy é configurado e ativado na maquina virtual de storage (SVM), o
FPolicy é executado em todos os nds nos quais o SVM participa. A FPolicy &€
responsavel por estabelecer e manter conexdes com servidores FPolicy externos
(servidores FPolicy), processamento de notificacbes e gerenciamento de mensagens de
notificacao de e para servidores FPolicy.

Além disso, como parte do gerenciamento de conexao, a FPolicy tem as seguintes responsabilidades:


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/FPolicy%3A_Native_File_Blocking

» Garante que a notificagéo de arquivos flua através do LIF correto para o servidor FPolicy.

» Garante que, quando varios servidores FPolicy estao associados a uma politica, o balanceamento de
carga é feito ao enviar notificacdes para os servidores FPolicy.

» Tenta restabelecer a ligagdo quando uma ligagao a um servidor FPolicy € interrompida.
* Envia as notificagdes para servidores FPolicy em uma sessao autenticada.

» Gerencia a conexao de dados de leitura de passagem estabelecida pelo servidor FPolicy para atender as
solicitagdes do cliente quando a leitura de passagem estiver ativada.

Como os canais de controle sao usados para comunicagao FPolicy

O FPolicy inicia uma conexao de canal de controle com um servidor FPolicy externo a partir das LIFs de
dados de cada né que participa de uma maquina virtual de armazenamento (SVM). O FPolicy usa canais de
controle para transmitir notificagdes de arquivos; portanto, um servidor FPolicy pode ver varias conexdes de
canal de controle com base na topologia da SVM.

Como os canais privilegiados de acesso a dados sdo usados para comunicagao
sincrona

Com casos de uso sincronos, o servidor FPolicy acessa dados que residem na maquina virtual de storage
(SVM) por meio de um caminho de acesso privilegiado aos dados. O acesso através do caminho privilegiado
expode o sistema de arquivos completo ao servidor FPolicy. Ele pode acessar arquivos de dados para coletar
informacdes, digitalizar arquivos, ler arquivos ou escrever em arquivos.

Como o servidor FPolicy externo pode acessar todo o sistema de arquivos a partir da raiz do SVM por meio do
canal de dados privilegiado, a conexao de canal de dados privilegiado deve estar segura.

Como as credenciais de conexao FPolicy sao usadas com canais de acesso a
dados privilegiados

O servidor FPolicy faz conexdes de acesso privilegiado a dados para nos de cluster usando uma credencial
de usuario especifica do Windows que é salva com a configuragdo FPolicy. SMB € o unico protocolo
suportado para fazer uma conexao de canal de acesso a dados privilegiada.

Se o servidor FPolicy exigir acesso privilegiado a dados, as seguintes condi¢gdes devem ser atendidas:

* Uma licenca SMB deve estar ativada no cluster.

» O servidor FPolicy deve ser executado sob as credenciais configuradas na configuragdo FPolicy.

Ao fazer uma conexao de canal de dados, o FPolicy usa a credencial para o nome de usuario especificado do
Windows. O acesso aos dados é feito através do administrador Share ONTAP_ADMIN.

O que significa conceder credenciais de super usuario para acesso privilegiado a
dados

O ONTAP usa a combinagao do enderego IP e da credencial do usuario configurada na configuragéo FPolicy
para conceder credenciais de super usuario ao servidor FPolicy.

O status de super usuario concede o seguinte Privileges quando o servidor FPolicy acessa dados:

« Evite verificagbes de permissao



O usuario evita verificagdes de arquivos e acesso a diretérios.
* Privileges de bloqueio especial

O ONTAP permite ler, gravar ou modificar o acesso a qualquer arquivo, independentemente dos bloqueios
existentes. Se o servidor FPolicy pegar bloqueios de intervalo de bytes no arquivo, isso resulta na
remocéao imediata de bloqueios existentes no arquivo.

* Ignorar quaisquer verificagdes de FPolicy

O Access nao gera nenhuma notificagéo FPolicy.

Como a FPolicy gerencia o processamento de politicas

Pode haver varias politicas de FPolicy atribuidas a sua maquina virtual de storage (SVM), cada uma com uma
prioridade diferente. Para criar uma configuragdo de FPolicy apropriada no SVM, é importante entender como
o FPolicy gerencia o processamento de politicas.

Cada solicitagdo de acesso ao arquivo € inicialmente avaliada para determinar quais politicas estao
monitorando esse evento. Se for um evento monitorado, as informagdes sobre o evento monitorado junto com
as politicas de interesse s&o passadas para a FPolicy, onde é avaliado. Cada politica é avaliada por ordem da
prioridade atribuida.

Vocé deve considerar as seguintes recomendacgdes ao configurar politicas:

» Quando vocé quiser que uma politica seja sempre avaliada antes de outras politicas, configure essa
politica com uma prioridade mais alta.

» Se 0 sucesso da operacao de acesso a arquivos solicitados em um evento monitorado for um pré-requisito
para uma solicitacdo de arquivo que é avaliada em relagéo a outra politica, dé prioridade a politica que
controla o sucesso ou falha da operagéo do primeiro arquivo.

Por exemplo, se uma diretiva gerencia a funcionalidade de arquivamento e restauragdo de arquivos
FPolicy e uma segunda diretiva gerencia as operagdes de acesso de arquivos no arquivo on-line, a
politica que gerencia a restauracao de arquivos deve ter uma prioridade maior para que o arquivo seja
restaurado antes que a operagao gerenciada pela segunda diretiva possa ser permitida.

» Se vocé quiser que todas as politicas que possam ser aplicadas a uma operagao de acesso a arquivos
sejam avaliadas, dé prioridade menor as politicas sincronas.

Vocé pode reordenar as prioridades de politica para politicas existentes modificando o niumero de sequéncia
de politicas. No entanto, para que o FPolicy avalie as politicas com base na ordem de prioridade modificada,
vocé deve desativar e reativar a politica com o nimero de sequéncia modificado.

Qual é o processo de comunicagao do servidor FPolicy né
para externo

Para Planejar adequadamente a configuracao do FPolicy, vocé deve entender o que é o
processo de comunicacao do servidor FPolicy de n6 para externo.

Cada no6 que participa de cada maquina virtual de armazenamento (SVM) inicia uma conexao com um
servidor FPolicy externo (servidor FPolicy) usando TCP/IP. As conexdes com os servidores FPolicy sao
configuradas usando LIFs de dados de no; portanto, um no participante pode configurar uma conexao
somente se o no tiver um LIF de dados operacional para o SVM.



Cada processo de FPolicy nos nds participantes tenta estabelecer uma conexao com o servidor FPolicy
quando a diretiva esta ativada. Ele usa o enderego IP e a porta do mecanismo externo FPolicy especificado
na configuracao da politica.

A conexao estabelece um canal de controle de cada um dos nos participantes de cada SVM para o servidor
FPolicy por meio do data LIF. Além disso, se os enderegos de LIF de dados IPv4 e IPv6 estiverem presentes
no mesmo no participante, o FPolicy tentara estabelecer conexdes para IPv4 e IPv6. Portanto, em um cenario
em que o SVM se estende por varios nés ou se ambos os enderecgos IPv4 e IPv6 estiverem presentes, o
servidor FPolicy deve estar pronto para varias solicitagbes de configuracdo de canal de controle do cluster
apos a diretiva FPolicy ser ativada no SVM.

Por exemplo, se um cluster tiver trés nés - Node1, Node2 e Node3 - e os LIFs de dados SVM estiverem
espalhados por apenas Node2 e Node3, os canais de controle serdo iniciados apenas a partir de Node2 e
Node3, independentemente da distribuicdo dos volumes de dados. Digamos que o Node2 tem duas LIFs de
dados - LIF1 e LIF2 - que pertencem ao SVM e que a conexao inicial € de LIF1. Se o LIF1 falhar, o FPolicy
tentara estabelecer um canal de controle a partir do LIF2.
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Como o FPolicy gerencia a comunicacao externa durante a migragao de LIF ou
failover

As LIFs de dados podem ser migradas para portas de dados no mesmo né ou para portas de dados em um no
remoto.

Quando um LIF de dados falha ou € migrado, uma nova conexao de canal de controle é feita para o servidor
FPolicy. O FPolicy pode, entao, tentar novamente solicitagdes de clientes SMB e NFS que expiraram, com o
resultado de novas notificacdes serem enviadas para os servidores FPolicy externos. O no rejeita as
respostas do servidor FPolicy as solicitagbes SMB e NFS originais e com tempo limite.



Como o FPolicy gerencia a comunicagao externa durante o failover de né

Se o0 né do cluster que hospeda as portas de dados usadas para comunicagao FPolicy falhar, o ONTAP rompe
a conexdao entre o servidor FPolicy e o né.

O impactos do failover de cluster no servidor FPolicy pode ser atenuado configurando a politica de failover
para migrar a porta de dados usada na comunicagao FPolicy para outro no ativo. Apos a concluséo da
migragao, uma nova conexao € estabelecida usando a nova porta de dados.

Se a politica de failover n&o estiver configurada para migrar a porta de dados, o servidor FPolicy devera
aguardar que o n6 com falha aparecga. Depois que o n6 estiver ativo, uma nova conexao sera iniciada a partir
desse n6 com um novo Session ID.

O servidor FPolicy deteta conexdes quebradas com a mensagem do protocolo keep-alive. O
tempo limite para a purga do Session ID é determinado ao configurar o FPolicy. O limite de
tempo de espera predefinido € de dois minutos.

Como os servigos do FPolicy funcionam nos namespaces
do SVM

O ONTAP fornece um namespace unificado de maquina virtual de storage (SVM). Os
volumes no cluster sdo Unidos por jungdes para fornecer um unico sistema de arquivos
l6gico. O servidor FPolicy esta ciente da topologia do namespace e fornece servigos
FPolicy em todo o namespace.

O namespace é especifico e contido no SVM. Portanto, vocé pode ver o namespace somente no contexto
SVM. Os namespaces tém as seguintes carateristicas:

» Existe um namespace unico em cada SVM, com a raiz do namespace sendo o volume raiz, representado
no namespace como barra (/).

» Todos os outros volumes tém pontos de juncédo abaixo da raiz (/).

* Junc¢des de volume sdo transparentes para os clientes.

» Uma unica exportacdo de NFS pode fornecer acesso ao namespace completo. Caso contrario, as politicas
de exportacdo podem exportar volumes especificos.

* Compartilhamentos SMB podem ser criados no volume ou em gtrees dentro do volume, ou em qualquer
diretorio dentro do namespace.

» A arquitetura do namespace é flexivel.
Exemplos de arquiteturas de namespace tipicas sao os seguintes:

> Um namespace com um unico ramo fora da raiz
o Um namespace com varios ramificacoes fora da raiz

o Um namespace com varios volumes nao ramificados fora da raiz



Como o FPolicy passa-leitura melhora a usabilidade para o
gerenciamento hierarquico de armazenamento

A passagem-leitura permite que o servidor FPolicy (funcionando como servidor de
gerenciamento de armazenamento hierarquico (HSM)) fornega acesso de leitura a
arquivos off-line sem ter que recuperar o arquivo do sistema de armazenamento
secundario para o sistema de armazenamento primario.

Quando um servidor FPolicy é configurado para fornecer HSM a arquivos residentes em um servidor SMB, a
migragao de arquivos baseada em politicas ocorre onde os arquivos sdo armazenados off-line no
armazenamento secundario e apenas um arquivo stub permanece no armazenamento primario. Mesmo que
um arquivo stub apareca como um arquivo normal para os clientes, ele é na verdade um arquivo esparso que
€ do mesmo tamanho do arquivo original. O arquivo esparso tem o bit off-line SMB definido e aponta para o
arquivo real que foi migrado para o armazenamento secundario.

Normalmente, quando uma solicitagédo de leitura para um arquivo off-line é recebida, o conteudo solicitado
deve ser recuperado de volta para o0 armazenamento primario €, em seguida, acessado através do
armazenamento primario. A necessidade de recuperar dados de volta ao armazenamento primario tem varios
efeitos indesejaveis. Entre os efeitos indesejaveis esta o aumento da laténcia das solicitagdes do cliente
causado pela necessidade de recuperar o conteudo antes de responder a solicitagdo e 0 aumento do
consumo de espago necessario para 0s arquivos recuperados no armazenamento primario.

O FPolicy Passthrough-read permite que o servidor HSM (o servidor FPolicy) fornega acesso de leitura a
arquivos offline migrados sem ter que recuperar o arquivo do sistema de armazenamento secundario para o
sistema de armazenamento primario. Em vez de recuperar os arquivos de volta ao armazenamento primario,
as solicitagdes de leitura podem ser atendidas diretamente do armazenamento secundario.

@ O descarregamento de copia (ODX) néo € suportado com a operagao de passagem-leitura
FPolicy.

A passagem-leitura melhora a usabilidade, fornecendo os seguintes beneficios:

 As solicitacbes de leitura podem ser atendidas mesmo que o armazenamento primario ndo tenha espaco
suficiente para recuperar os dados solicitados de volta ao armazenamento primario.

* Melhor gerenciamento de capacidade e desempenho quando um surto de recuperacéo de dados pode
ocorrer, como se um script ou uma solugao de backup precisar acessar muitos arquivos off-line.

 As solicitagdes de leitura de arquivos off-line em copias Snapshot podem ser atendidas.

Como as copias Snapshot sdo somente leitura, o servidor FPolicy ndo pode restaurar o arquivo original se
o arquivo stub estiver localizado em uma cépia Snapshot. Usar a passagem-leitura elimina esse problema.

 As politicas podem ser configuradas para controlar quando as solicitagdes de leitura sdo atendidas por
meio do acesso ao arquivo no armazenamento secundario e quando o arquivo off-line deve ser
recuperado para o armazenamento primario.

Por exemplo, uma politica pode ser criada no servidor HSM que especifica o numero de vezes que o
arquivo off-line pode ser acessado em um periodo de tempo especificado antes que o arquivo seja
migrado de volta para o armazenamento primario. Este tipo de politica evita a memorizagao de ficheiros
que raramente sao acedidos.



Como as solicitagoes de leitura sdao gerenciadas quando a passagem-leitura
FPolicy esta ativada

Vocé deve entender como as solicitacdes de leitura sdo gerenciadas quando o FPolicy Passthrough-READ
esta habilitado para que vocé possa configurar de forma otimizada a conetividade entre a maquina virtual de
armazenamento (SVM) e os servidores FPolicy.

Quando a leitura de passagem FPolicy esta ativada e o SVM recebe uma solicitagdo para um arquivo off-line,
o FPolicy envia uma notificagao para o servidor FPolicy (servidor HSM) por meio do canal de conexao padréo.

Ap0os receber a notificagao, o servidor FPolicy Ié€ os dados do caminho do arquivo enviado na notificagao e
envia os dados solicitados para o SVM por meio da conexao de dados privilegiados de leitura de passagem
estabelecida entre o SVM e o servidor FPolicy.

Depois que os dados sao enviados, o servidor FPolicy responde a solicitagao de leitura como uma

PERMISSAO ou NEGACAO. Com base se a solicitacéo de leitura é permitida ou negada, o ONTAP envia as
informacdes solicitadas ou envia uma mensagem de erro ao cliente.
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Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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