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Gerenciar ACLs NFSv4

Saiba mais sobre os beneficios de habilitar ACLs NFSv4
para SVMs ONTAP

Ha muitos beneficios em habilitar ACLs NFSv4.
Os beneficios de habilitar ACLs NFSv4 incluem o seguinte:

» Controle mais refinado do acesso do usuario para arquivos e diretérios
* Melhor seguranca NFS
* Interoperabilidade aprimorada com CIFS

* Remogéo da limitagdo NFS de 16 grupos por usuario

Saiba mais sobre ACLs NFSv4 para SVMs ONTAP

Um cliente que usa ACLs NFSv4 pode definir e exibir ACLs em arquivos e diretérios no
sistema. Quando um novo arquivo ou subdiretério é criado em um diretério que tem uma
ACL, o novo arquivo ou subdiretério herda todas as entradas de controle de acesso
(ACEs) na ACL que foram marcadas com os sinalizadores de heranga apropriados.

Quando um arquivo ou diretoério é criado como resultado de uma solicitagdo NFSv4, a ACL no arquivo ou
diretdrio resultante depende se a solicitacdo de criagdo de arquivo inclui uma ACL ou apenas permissdes de
acesso de arquivo UNIX padrao e se o diretoério pai tem uma ACL:

» Se a solicitagdo incluir uma ACL, essa ACL é usada.

» Se a solicitagdo incluir apenas permissdes de acesso a arquivos UNIX padrédo, mas o diretério pai tiver
uma ACL, os ACEs na ACL do diretdério pai seréo herdados pelo novo arquivo ou diretério, desde que os
ACEs tenham sido marcados com os sinalizadores de heranga apropriados.

@ Uma ACL pai é herdada mesmo se -v4.0-acl estiver definida como off.

» Se a solicitagdo incluir apenas permissoes de acesso a arquivos UNIX padréo e o diretério pai nao tiver
uma ACL, o modo de arquivo cliente sera usado para definir permissées de acesso a arquivos UNIX
padrao.

» Se a solicitacao incluir apenas permissdes de acesso de arquivo UNIX padrao e o diretério pai tiver uma
ACL néo herdavel, o novo objeto sera criado apenas com bits de modo.

Se 0 -chown-mode parametro tiver sido definido como restricted com comandos nas
vserver nfs familias ou vserver export-policy rule, a propriedade do arquivo s6

@ pode ser alterada pelo superusuario, mesmo que as permissoes no disco definidas com ACLs
NFSv4 permitam que um usuario ndo-root altere a propriedade do arquivo. Saiba mais sobre os
comandos descritos neste procedimento no "Referéncia do comando ONTAP".


https://docs.netapp.com/us-en/ontap-cli/

Habilitar ou desabilitar a modificacao da ACL do NFSv4
para SVMs ONTAP

Quando o ONTAP recebe um chmod comando para um arquivo ou diretério com uma
ACL, por padrao a ACL é mantida e modificada para refletir a alteragdo de bit de modo.
Vocé pode desativar o -v4-acl-preserve parametro para alterar o comportamento se
quiser que a ACL seja descartada.

Sobre esta tarefa

Ao usar estilo de segurancga unificado, esse pardmetro também especifica se as permissdes de arquivo NTFS
sdo preservadas ou descartadas quando um cliente envia um comando chmod, chgroup ou chown para um
arquivo ou diretério.

A predefinicdo para este parametro esta ativada.

Passos
1. Defina o nivel de privilégio como avangado:

set -privilege advanced

2. Execute uma das seguintes agoes:

Se vocé quiser... Digite o seguinte comando...

Ativar retencao e modificagéo de vserver nfs modify -vserver vserver name -véd-acl
ACLs NFSv4 existentes (padrao) -preserve enabled

Desative a retengao e solte as vserver nfs modify -vserver vserver name -véd-acl
ACLs NFSv4 ao alterar os bits de -preserve disabled

modo

3. Voltar ao nivel de privilégio de administrador:

set -privilege admin

Aprenda como o ONTAP usa ACLs NFSv4 para determinar
se ele pode excluir arquivos

Para determinar se ele pode excluir um arquivo, o ONTAP usa uma combinacao do bit
DE EXCLUSAO do arquivo e o bit DELETE_CHILD do diretério que contém. Para obter
mais informacdes, consulte o NFS 4,1 RFC 5661.

Habilitar ou desabilitar ACLs NFSv4 para SVMs ONTAP

Para ativar ou desativar as ACLs NFSv4, pode modificar as -v4.0-acl opgdes e.
-v4.1-acl Estas opgdes estdo desativadas por predefini¢ao.



Sobre esta tarefa

A -v4.0-acl opgao ou -v4.1l-acl controla a configuragao e visualizagdo de ACLs NFSv4; ela ndo controla
a aplicacao dessas ACLs para verificacdo de acesso.

Passo
1. Execute uma das seguintes ag¢des:

Se vocé quiser... Entdo...

Ativar ACLs NFSv4,0 Introduza o seguinte comando:

vserver nfs modify -vserver vserver name -vé4.0-acl
enabled

Desativar ACLs NFSv4,0 Introduza o seguinte comando:

vserver nfs modify -vserver vserver name -vé4.0-acl
disabled

Ativar ACLs NFSv4,1 Introduza o seguinte comando:

vserver nfs modify -vserver vserver name -vé4.l-acl
enabled

Desativar ACLs NFSv4,1 Introduza o seguinte comando:

vserver nfs modify -vserver vserver name -vé4.l-acl
disabled

Modificar o limite maximo de ACE para ACLs NFSv4 para
SVMs ONTAP

E possivel modificar o nimero maximo de ACEs permitidos para cada ACL NFSv4
modificando o parametro -v4-acl-max-aces. Por padrao, o limite & definido como 400
ACEs para cada ACL. Aumentar esse limite pode ajudar a garantir a migragao bem-
sucedida de dados com ACLs que contém mais de 400 ACEs para sistemas de storage
que executam ONTAP.

Sobre esta tarefa
Aumentar esse limite pode afetar o desempenho dos clientes que acessam arquivos com ACLs NFSv4.

Passos
1. Defina o nivel de privilégio como avangado:

set -privilege advanced

2. Modifique o limite maximo de ACE para ACLs NFSv4:



vserver nfs modify -v4-acl-max-aces max ace limit
O intervalo valido de

max_ace limit éa.1921024.

. Voltar ao nivel de privilégio de administrador:

set -privilege admin
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