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Gerenciar a verificacao de varios
administradores

Visao geral da verificagcao de varios administradores do
ONTAP

A partir do ONTAP 9.11,1, vocé pode usar a verificagdo multiadministrador (MAV) para
garantir que certas operagdes, como a exclusao de volumes ou copias Snapshot,
possam ser executadas somente apds aprovacdes de administradores designados. Isso
impede que administradores comprometidos, maliciosos ou inexperientes fagcam
alteracdes indesejaveis ou excluam dados.

A configuragéo da verificagdo de varios administradores consiste em:

+ "Criando um ou mais grupos de aprovag¢ao de administrador."
» "Habilitando a funcionalidade de verificacdo de varios administradores."
 "Adicionar ou modificar regras."

Apos a configuracao inicial, esses elementos s6 podem ser modificados por administradores em um grupo de
aprovagao MAV (administradores MAV).

Quando a verificagdo multi-admin esta ativada, a conclusao de cada operacao protegida requer estes passos:

1. Quando um utilizador inicia a operagéo, a "a solicitacao € gerada."
2. Antes que a operacgao possa ser executada, pelo menos uma "O administrador do MAV deve aprovar."

3. Apds a aprovacdo, o usuario é solicitado e conclui a operagéo.

Se vocé precisar desabilitar a funcionalidade de verificagdo multiadministrador sem a

@ aprovacao do administrador do MAYV, entre em Contato com o suporte da NetApp e mencione o
seguinte artigo da base de dados de Conhecimento: "Como desativar a Verificagdo Multi-Admin
se 0 administrador do MAV n&o estiver disponivel".

A verificacdo multiadministrador ndo se destina a ser usada com volumes ou fluxos de trabalho que envolvam
automacgao pesada, pois cada tarefa automatizada exigiria aprovagao antes que a operagao pudesse ser
concluida. Se vocé quiser usar automacgao e MAV juntos, € recomendavel usar consultas para operagdes MAV
especificas. Por exemplo, vocé pode aplicar volume delete regras MAV apenas a volumes em que a
automacao nao esta envolvida e pode designar esses volumes com um esquema de nomenclatura especifico.

@ A verificacdo multi-admin nao esta disponivel com o Cloud Volumes ONTAP.

Como a verificagao multi-admin funciona

A verificacdo multi-admin consiste em:

* Um grupo de um ou mais administradores com poderes de aprovacgao e veto.

* Um conjunto de opera¢des ou comandos protegidos em uma tabela rules.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_disable_Multi-Admin_Verification_if_MAV_admin_is_unavailable
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/How_to_disable_Multi-Admin_Verification_if_MAV_admin_is_unavailable

* Um mecanismo regras para identificar e controlar a execug¢ao de operagdes protegidas.

As regras MAV sao avaliadas apos regras de controle de acesso baseado em fungédo (RBAC). Portanto, os
administradores que executam ou aprovam operagdes protegidas ja devem possuir o Privileges RBAC minimo
para essas operagoes. "Saiba mais sobre o RBAC".

Regras definidas pelo sistema

Quando a verificagdo multi-admin esta ativada, as regras definidas pelo sistema (também conhecidas como
regras guard-rail) estabelecem um conjunto de operagdes MAV para conter o risco de contornar o préprio
processo MAV. Essas operagdes ndo podem ser removidas da tabela de regras. Quando o MAV estiver
ativado, as operagdes designadas por um asterisco ( * ) requerem aprovagao por um ou mais administradores
antes da execugao, exceto para os comandos show.

* security multi-admin-verify modify operagao *
Controla a configuragao da funcionalidade de verificagdo de varios administradores.
* security multi-admin-verify approval-group operagdes *
Controle a associagao no conjunto de administradores com credenciais de verificagdo multi-admin.
* security multi-admin-verify rule operagdes *
Controle o conjunto de comandos que exigem verificagdo multi-admin.
* security multi-admin-verify request operagoes

Controle o processo de aprovagao.

Comandos protegidos por regras

Além das operages definidas pelo sistema, os seguintes comandos sao protegidos por padrdo quando a
verificagdo multi-admin esta ativada, mas vocé pode modificar as regras para remover a protegéo desses
comandos.

* security login password
®* security login unlock

* set

Cada versao do ONTAP fornece mais comandos que vocé pode escolher para proteger com regras de
verificagdo de varios administradores. Escolha a versdo do ONTAP para obter a lista completa de comandos
disponiveis para protecao.


https://docs.netapp.com/pt-br/ontap/authentication/manage-access-control-roles-concept.html

9.16.1
* cluster date modify 3

* cluster log-forwarding create 3

* cluster log-forwarding delete 3

* cluster log-forwarding modify 3

* cluster peer delete

* cluster time-service ntp server create3

* cluster time-service ntp server delete 3

* cluster time-service ntp server key create 3

* cluster time-service ntp server key delete 3

* cluster time-service ntp server key modify 3

* cluster time-service ntp server modify 3

* event config modify

* lun delete 3

* security anti-ransomware volume attack clear-suspect 1
* security anti-ransomware volume disable 1

* security anti-ransomware volume event-log modify 2
* security anti-ransomware volume pause 1

* security anti-ransomware vserver event-log modify 2
* security audit modify 3

* security ipsec config modify 3

* security ipsec policy create 3

* security ipsec policy delete 3

* security ipsec policy modify 3

®* security login create

®* security login delete

* security login modify

* security key-manager onboard update-passphrase 3

* security saml-sp create 3

* security saml-sp delete 3

* security saml-sp modify 3

* snaplock legal-hold end 3

* storage aggregate delete 3
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aggregate offline4
encryption disk destroy 3
encryption disk modify 3
encryption disk revert-to-original-state 3
encryption disk sanitize 3
bridge run-cli 3
controller flash-cache secure-erase run 3
controller service-event delete 3
health alert delete 3
health alert modify 3
health policy definition modify 3
node autosupport modify 3
node autosupport trigger modify 3
node coredump delete 3
node coredump delete-all 3
node hardware nvram-encryption modify 3
node run
node systemshell
script delete 3
service-processor ssh add-allowed-addresses 3
service-processor ssh remove-allowed-addresses 3
smtape restore 3
switch ethernet log disable-collection 3
switch ethernet log modify 3
e3
create 3
delete
encryption conversion start4
encryption rekey start4
file privileged-delete 3
flexcache delete
modify 3
recovery-queue modify 2

recovery-queue purge 2
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recovery-queue purge-all 2
snaplock modify 1

snapshot autodelete modify
snapshot create 3

snapshot delete

snapshot modify 3

snapshot policy add-schedule

snapshot policy create
snapshot policy delete

snapshot policy modify

snapshot policy modify-schedule

snapshot policy remove-schedule

snapshot rename 3

snapshot restore

audit create 3

audit delete 3

audit disable 3

audit modify 3

audit rotate-log3
create 2

consistency-group create4
consistency-group delete 4

consistency-group modify 4

consistency-group snapshot create4

consistency-group snapshot delete 4

delete 3
modify 2
object-store-server audit
object-store-server audit
object-store-server audit
object-store-server audit
object-store-server audit
options 3

peer delete

create 3
delete 3
disable 3
modify 3

rotate-log 3



* vserver security file-directory apply 3
* vserver security file-directory remove-slag 3
* vserver stop4
* vserver vscan disable 3
* vserver vscan on-access-policy create 3
* vserver vscan on-access-policy delete 3
* vserver vscan on-access-policy disable 3
* vserver vscan on-access-policy modify 3
* vserver vscan scanner-pool create 3
* vserver vscan scanner-pool delete 3
* vserver vscan scanner-pool modify 3
9.15.1
* cluster date modify 3
* cluster log-forwarding create 3
* cluster log-forwarding delete 3
* cluster log-forwarding modify 3
* cluster peer delete
* cluster time-service ntp server create3d
* cluster time-service ntp server delete 3
* cluster time-service ntp server key create 3
* cluster time-service ntp server key delete 3
* cluster time-service ntp server key modify 3
* cluster time-service ntp server modify 3
* event config modify
* lun delete 3
* security anti-ransomware volume attack clear-suspect 1
* security anti-ransomware volume disable 1
* security anti-ransomware volume event-log modify 2
* security anti-ransomware volume pause 1
* security anti-ransomware vserver event-log modify 2
* security audit modify 3
* security ipsec config modify 3

* security ipsec policy create 3



security ipsec policy delete 3

security ipsec policy modify 3

security login create

security login delete

security login modify

security key-manager onboard update-passphrase 3
security saml-sp create 3

security saml-sp delete 3

security saml-sp modify 3

snaplock legal-hold end 3

storage aggregate delete 3

storage encryption disk destroy 3

storage encryption disk modify 3

storage encryption disk revert-to-original-state 3
storage encryption disk sanitize 3

system bridge run-cli 3

system controller flash-cache secure-erase run 3
system controller service-event delete 3

system health alert delete 3

system health alert modify 3

system health policy definition modify 3

system node autosupport modify 3

system node autosupport trigger modify 3

system node coredump delete 3

system node coredump delete-all 3

system node hardware nvram-encryption modify 3
system node run

system node systemshell

system script delete 3

system service-processor ssh add-allowed-addresses 3
system service-processor ssh remove-allowed-addresses 3
system smtape restore 3

system switch ethernet log disable-collection 3

system switch ethernet log modify 3
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flexcache delete
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recovery-queue modify 2

recovery-queue purge 2

recovery-queue purge-all 2

snaplock modify 1

snapshot autodelete modify

snapshot create 3

snapshot delete

snapshot modify 3

snapshot policy add-schedule

snapshot policy create

snapshot policy delete

snapshot policy modify

snapshot policy modify-schedule

snapshot policy remove-schedule

snapshot rename 3

snapshot restore
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audit
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delete 3
disable 3
modify 3

rotate-log 3

create 2

delete 3

modify 2

object-store-server audit create 3

object-store-server audit delete 3

object-store-server audit disable 3

object-store-server audit modify 3
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securit
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system
volume
volume
volume
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object-store-server audit rotate-log3
options 3

peer delete

security file-directory apply 3
security file-directory remove-slag3
vscan disable 3

vscan on-access-policy create 3

vscan on-access-policy delete 3

vscan on-access-policy disable 3
vscan on-access-policy modify 3

vscan scanner-pool create 3

vscan scanner-pool delete 3

vscan scanner-pool modify 3

peer delete

onfig modify

y anti-ransomware volume attack clear-suspect 1
y anti-ransomware volume disable 1

y anti-ransomware volume event-log modify 2
y anti-ransomware volume pause 1

y anti-ransomware vserver event-log modify 2
y login create

y login delete

y login modify

node run

node systemshell

delete

flexcache delete

recovery-queue modify 2

recovery-queue purge 2

recovery-queue purge-all 2

snaplock modify 1

snapshot autodelete modify
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cluster peer delete

event config modify
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security login delete

security login modify
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delete ™

modify
modify-schedule

remove-schedule

e volume attack clear-suspect 1
e volume disable 1

e volume pause 1

snaplock modify 1

snapshot autodelete modify

snapshot delete
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snapshot policy
snapshot policy
snapshot policy
snapshot policy

snapshot policy

add-schedule
Create

delete ™
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®* volume snapshot restore
* vserver peer delete
9.12.1/9.11.1
®* cluster peer delete
* event config modify
®* security login create
* security login delete
®* security login modify
* system node run
* system node systemshell
®* volume delete
* volume flexcache delete
®* volume snapshot autodelete modify
* volume snapshot delete
* volume snapshot policy add-schedule
®* volume snapshot policy create
* volume snapshot policy delete*
* volume snapshot policy modify
* volume snapshot policy modify-schedule
®* volume snapshot policy remove-schedule
®* volume snapshot restore

®* vserver peer delete

1. Novo comando protegido por regras para 9.13.1
2. Novo comando protegido por regras para 9.14.1
3. Novo comando protegido por regras para 9.15.1

4. Novo comando protegido por regras para 9.16.1

*Este comando so esta disponivel com CLI e ndo esta disponivel para o System Manager em algumas
versoes.

Como funciona a aprovagao multi-admin

Sempre que uma operagao protegida € inserida em um cluster protegido por MAV, uma solicitagéo de
execugao de operagao € enviada para o grupo de administradores designado MAV.

Vocé pode configurar:
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* Nomes, informagdes de Contato e numero de administradores no grupo MAV.
Um administrador MAV deve ter uma fungdo RBAC com o administrador de cluster Privileges.

* O numero de grupos de administradores do MAV.

o Um grupo MAV ¢ atribuido para cada regra de operagao protegida.

o Para varios grupos MAV, vocé pode configurar qual grupo MAV aprova uma determinada regra.
* O numero de aprovacgdes MAV necessarias para executar uma operagao protegida.

* Um periodo de expiracédo de aprovacdo dentro do qual um administrador do MAV deve responder a uma
solicitacdo de aprovacéo.

» Um periodo de expiragdo de execuc¢ao dentro do qual o administrador solicitante deve concluir a
operacgao.

Uma vez configurados esses parametros, a aprovagao MAV é necessaria para modifica-los.

Os administradores do MAV nao podem aprovar suas proprias solicitacbes para executar operagdes
protegidas. Por conseguinte:
* O MAV néo deve ser ativado em clusters com apenas um administrador.

* Se houver apenas uma pessoa no grupo MAV, o administrador do MAV n&o podera iniciar operagoes
protegidas; os administradores regulares devem iniciar operagdes protegidas e o administrador do MAV s6
pode aprovar.

» Se vocé quiser que os administradores do MAV possam executar operacgdes protegidas, o nimero de
administradores do MAV deve ser maior do que o niumero de aprovagdes necessarias. Por exemplo, se
duas aprovagdes forem necessarias para uma operagao protegida e vocé quiser que os administradores
do MAV as executem, deve haver trés pessoas no grupo de administradores do MAV.

Os administradores do MAV podem receber solicitacbes de aprovagédo em alertas de e-mail (usando o EMS)
ou podem consultar a fila de solicitagdes. Quando recebem um pedido, podem tomar uma das trés agoes:

* Aprovar

* Rejeitar (veto)

* Ignorar (sem agéo)
As notificagbes por e-mail sdo enviadas a todos os aprovadores associados a uma regra MAV quando:
* Uma solicitagao é criada.

* Uma solicitagdo € aprovada ou vetada.

» Uma solicitagéo aprovada é executada.

Se o solicitante estiver no mesmo grupo de aprovagéo para a operagao, ele recebera um e-mail quando a
solicitacao for aprovada.

Um solicitante ndo pode aprovar suas proprias solicitagées, mesmo que esteja no grupo de

@ aprovagao (embora possa receber notificagdes por e-mail para suas proéprias solicitagdes). Os
solicitantes que nao estdo em grupos de aprovagao (ou seja, que nao sdo administradores
MAV) ndo recebem notificagdes por e-mail.
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Como funciona a execugao da operagao protegida

Se a execucao for aprovada para uma operagéao protegida, o usuario solicitante continuara com a operagao
quando solicitado. Se a operacao for vetada, o usuario solicitante devera excluir a solicitagdo antes de
prossequir.

As regras MAV sao avaliadas apods as permissées RBAC. Como resultado, um usuario sem permissdées RBAC
suficientes para execucao da operacado nao pode iniciar o processo de solicitacdo MAV.

Gerenciar grupos de aprovacao de administrador

Antes de ativar a verificagcdo multi-admin (MAV), vocé deve criar um grupo de aprovagao
de administrador contendo um ou mais administradores para receber autoridade de
aprovacgao ou veto. Depois de ativar a verificagao multi-admin, quaisquer modificacdes
na associagao ao grupo de aprovagao requerem a aprovagao de um dos administradores
qualificados existentes.

Sobre esta tarefa

Vocé pode adicionar administradores existentes a um grupo MAV ou criar novos administradores.

A funcionalidade MAV homenageia as configuracdes de controle de acesso baseado em fungéo (RBAC)
existentes. Os potenciais administradores do MAV devem ter privilégios suficientes para executar operacgoes
protegidas antes de serem adicionados aos grupos de administradores do MAV. "Saiba mais sobre o RBAC."

Vocé pode configurar o MAV para alertar os administradores do MAV de que as solicitagbes de aprovagao
estao pendentes. Para fazer isso, vocé deve configurar notificagdes por e-mail - em particular, o0s Mail From
parametros e Mail Server - ou vocé pode limpar esses paradmetros para desativar a notificacdo. Sem
alertas de e-mail, os administradores do MAV devem verificar a fila de aprovagdo manualmente.

Procedimento do System Manager

Se pretender criar um grupo de aprovagao MAV pela primeira vez, consulte o procedimento do Gestor do
sistema para "ative a verificagdo de varios administradores."

Para modificar um grupo de aprovagao existente ou criar um grupo de aprovagao adicional:

1. ldentifique os administradores para receber a verificagcdo de varios administradores.
a. Clique em Cluster > Settings.
b. Cligue = ao lado de usuarios e fungdes.
c. Cligue 4 add em Users.

d. Modifique a lista conforme necessario.
Para obter mais informacgdes, consulte "Controle o acesso do administrador.”

2. Criar ou modificar o grupo de aprovagao MAV:
a. Clique em Cluster > Settings.

b. Clique =% ao lado de aprovagédo Multi-Admin na segéo Seguranga. (Vocé vera o £ icone se o MAV
ainda nao estiver configurado.)

= Nome: Introduza um nome de grupo.
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= Aprovadores: Selecione aprovadores de uma lista de usuarios.
» Enderecgo de e-mail: Insira o(s) enderecgo(s) de e-mail.

= Grupo padréo: Selecione um grupo.

A aprovagado MAV é necessaria para editar uma configuragéo existente assim que o MAV estiver ativado.

Procedimento CLI
1. Verifique se os valores foram definidos para Mail From os pardmetros e. Mail Server Introduza:
event config show
O visor deve ser semelhante ao seguinte:
cluster0l::> event config show
Mail From: admin@localhost
Mail Server: localhost
Proxy URL: -

Proxy User: -
Publish/Subscribe Messaging Enabled: true

Para configurar estes parametros, introduza:
event config modify -mail-from email address -mail-server server name

2. Identifique os administradores para receber a verificagdo de varios administradores

Se voceé quiser... Introduza este comando

Exibir administradores atuais security login show

Modifique as credenciais dos administradores security login modify <parameters>
atuais

Crie novas contas de administrador security login create -user-or-group

-name admin name -application ssh
—authentication-method password

3. Crie o grupo de aprovagao MAV:

security multi-admin-verify approval-group create [ -vserver svm name] -name
group name -approvers approverl[,approverZ2.] [[-email addressl], addressl..]

° —vserver - Somente o administrador SVM é suportado nesta verséo.
° —-name - O nome do grupo MAV, até 64 carateres.
° —approvers - A lista de um ou mais aprovadores.

° —email - Um ou mais enderecos de e-mail que sao notificados quando uma solicitagéo é criada,
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aprovada, vetada ou executada.
Exemplo: o comando a seguir cria um grupo MAV com dois membros e enderegos de e-mail

associados.

cluster-1::> security multi-admin-verify approval-group create -name

mav-grpl -approvers pavan,julia -email pavan@myfirm.com, julia@myfirm.com

4. Verificar a criagao e a associagédo do grupo:

security multi-admin-verify approval-group show

Exemplo:

cluster-1::> security multi-admin-verify approval-group show

Vserver Name Approvers

svm-1 mav-grpl pavan, julia

pavan@myfirm.com, julia@myfirm.com

Email

Use esses comandos para modificar a configuragao inicial do grupo MAV.

Nota: todos exigem aprovacao do administrador do MAV antes da execugao.

Se vocé quiser...
Modifique as carateristicas do grupo ou modifique as
informacdes de membros existentes

Adicionar ou remover membros

Eliminar um grupo

Introduza este comando

security multi-admin-verify approval-

group modify [parameters]

security multi-admin-verify approval-

group replace [-vserver svm name] -name
group name [-approvers-to-add
approverl|[,approver2..]] [-approvers-to-

remove approverl]|,approver2..]]

security multi-admin-verify approval-
group delete
group name

[-vserver svm name] -name

Ative e desative a verificacao de varios administradores

A verificagdo multi-admin (MAV) deve ser ativada explicitamente. Depois de ativar a
verificagcdo multi-admin, a aprovacao por administradores em um grupo de aprovacgao
MAV (administradores MAV) & necessaria para exclui-la.

15



Sobre esta tarefa
Uma vez que o MAV esta ativado, modificar ou desativar o MAV requer a aprovag¢ao do administrador do MAV.

Se vocé precisar desabilitar a funcionalidade de verificagdo multiadministrador sem a

@ aprovacao do administrador do MAYV, entre em Contato com o suporte da NetApp € mencione o
seguinte artigo da base de dados de Conhecimento: "Como desativar a Verificagdo Multi-Admin
se 0 administrador do MAV n&o estiver disponivel".

Ao ativar o MAV, vocé pode especificar os seguintes parametros globalmente.

Grupos de aprovagao

Uma lista de grupos de aprovagao globais. E necessario pelo menos um grupo para ativar a funcionalidade
MAV.

Se vocé estiver usando o MAV com o Autonomous ransomware Protection (ARP), defina um
grupo de aprovagéo novo ou existente que seja responsavel por aprovar a pausa ARP,
desativar e limpar solicitacbes suspeitas.

Aprovadores necessarios

O numero de aprovadores necessarios para executar uma operacao protegida. O niumero padrdo e minimo
é1.

@ O numero necessario de aprovadores deve ser menor que o numero total de aprovadores
exclusivos nos grupos de aprovagao padrao.

Validade da aprovagao (horas, minutos, segundos)

O periodo durante o qual um administrador do MAV deve responder a uma solicitagdo de aprovagao. O
valor padrao € de uma hora (1h), o valor minimo suportado € de um segundo (1s) e o valor maximo
suportado é de 14 dias (14d).

Expiracido da execugao (horas, minutos, segundos)

O periodo durante o qual o administrador requerente deve concluir a operagao::. O valor padrdo € de uma
hora (1h), o valor minimo suportado € de um segundo (1s) e o valor maximo suportado é de 14 dias (14d).

Vocé também pode substituir qualquer um desses parametros para especifico "regras de operacao.”

Procedimento do System Manager

1. Identifique os administradores para receber a verificagdo de varios administradores.
a. Clique em Cluster > Settings.
b. Clique =5 ao lado de usuarios e fungdes.
c. Clique 4+ Addem Users.

d. Modifique a lista conforme necessario.
Para obter mais informagoes, consulte "Controle o acesso do administrador.”

2. Ative a verificagédo de varios administradores criando pelo menos um grupo de aprovagéao e adicionando
pelo menos uma regra.

a. Cligue em Cluster > Settings.
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b. Clique £ ao lado de aprovagédo Multi-Admin na se¢éo Seguranga.
c. Clique 4 Add para adicionar pelo menos um grupo de aprovagéo.
= Name (Nome) — Introduza o nome de um grupo.
= Aprovadores — Selecione aprovadores de uma lista de usuarios.
= Enderecgo de e-mail — Digite o(s) enderecgo(s) de e-mail.
= Grupo padrao — Selecione um grupo.
d. Adicione pelo menos uma regra.
= Operagao — Selecione um comando suportado na lista.
= Consulta — Insira quaisquer op¢des e valores de comando desejados.

= Parémetros opcionais; deixe em branco para aplicar configuragdes globais ou atribua um valor
diferente para regras especificas para substituir as configuragées globais.

= NUumero necessario de aprovadores
= Grupos de aprovagao
e. Clique em Configuragoes avangadas para exibir ou modificar os padroes.
= NUumero necessario de aprovadores (padrao: 1)
= Expiragao da solicitagdo de execugao (padrao: 1 hora)
= Expiragao do pedido de aprovacgao (predefinigao: 1hour)
= Servidor de correio*
= A partir do endereco de e-mail*

*Estes atualizam as definicdes de e-mail geridas em "Gestao de notificagdes". Vocé sera solicitado
a configura-los se eles ainda nao tiverem sido configurados.

f. Clique em Enable para concluir a configuragao inicial do MAV.
Apos a configuracao inicial, o status atual do MAV é exibido no mosaico aprovagao Multi-Admin.

» Estado (ativado ou ndo)
* Operagdes ativas para as quais sdo necessarias aprovagdes

* Numero de solicitagcdes abertas no estado pendente

Vocé pode exibir uma configuragao existente clicando -sem . A aprovacado MAV é necessaria para editar uma
configuragao existente.

Para desativar a verificagao de varios administradores:

1. Cligue em Cluster > Settings.
2. Clique £¥ ao lado de aprovagao Multi-Admin na sec&o Seguranca.

3. Clique no botao de alternancia ativado.

A aprovacao MAV é necessaria para concluir esta operacao.
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Procedimento CLI

Antes de ativar a funcionalidade MAV na CLI, pelo menos um "Grupo de administradores do MAV"deve ter

sido criado.

Se vocé quiser...

Ativar a funcionalidade MAV

Modificar uma configuragdo MAV (requer aprovagao
MAV)

Verifique a funcionalidade MAV

18

Introduza este comando

security multi-admin-verify modify
—approval-groups groupl[, groupZ..] [-
required-approvers nn ] -enabled true [
—execution-expiry [nnh] [nnm] [nns]] [
—approval-expiry [nnh] [nnm] [nns]]
Exemplo : 0 comando a seguir habilita o MAV com 1
grupo de aprovagéao, 2 aprovadores necessarios e
periodos de expiragao padrao.

cluster-1::> security multi-admin-
verify modify -—-approval-groups
mav-grpl -required-approvers 2
—enabled true

Conclua a configuragéo inicial adicionando pelo
menos uma "regra de operacao.”

security multi-admin-verify approval-
group modify [-approval-groups groupl
[, groupZ..]]

-execution-expiry

[-required-approvers nn ] [
[nnh] [nnm] [nns]] [

—approval-expiry [nnh] [nnm] [nns]]

security multi-admin-verify show

Exemplo:

cluster-1::> security multi-admin-
verify show

Is Required Execution
Approval Approval

Enabled Approvers Expiry Expiry
Groups

true 2 1h 1h
mav-grpl



Se voceé quiser... Introduza este comando

Desativar a funcionalidade MAV (requer aprovagao security multi-admin-verify modify
MAV) -enabled false

Gerenciar regras de operacao protegidas

Vocé cria regras de verificagdo multi-admin (MAV) para designar operagdes que exigem
aprovacao. Sempre que uma operagao € iniciada, operacdes protegidas sao intercetadas
e uma solicitagao de aprovacgao é gerada.

As regras podem ser criadas antes de ativar o MAV por qualquer administrador com recursos RBAC
apropriados, mas uma vez que o MAV esta habilitado, qualquer modificagdo no conjunto de regras requer
aprovagao MAV.

Apenas uma regra MAV pode ser criada por operagao; por exemplo, vocé nao pode fazer varias volume-
snapshot-delete regras. Quaisquer restricdes de regra desejadas devem estar contidas em uma regra.

Vocé pode criar regras para proteger "estes comandos". Vocé pode proteger cada comando comegando com
a versao ONTAP na qual a capacidade de protecédo para o comando ficou disponivel pela primeira vez.

As regras para os comandos padrdo do sistema MAV, 0 security multi-admin-verify "comandos”, ndo
podem ser alteradas.

Além das operacgdes definidas pelo sistema, os seguintes comandos sao protegidos por padrdo quando a
verificagdo multi-admin esta ativada, mas vocé pode modificar as regras para remover a protegao desses
comandos.

* security login password
* security login unlock

® set

Restricoes de regra

Ao criar uma regra, vocé pode especificar opcionalmente a —query opgao para limitar a solicitagdo a um
subconjunto da funcionalidade de comando. A -query opgao também pode ser usada para limitar elementos
de configuragéo, como SVM, volume e nomes de Snapshot.

Por exemplo, no volume snapshot delete comando, —query pode ser definido como -snapshot

lhourly*, !daily*, 'weekly*, o0 que significa que instantaneos de volume pré-fixados com atributos de
hora em hora, dia ou semanal sdo excluidos das protegdes MAV.
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smci-vsim20::> security multi-admin-verify rule show
Required Approval

Vserver Operation Approvers Groups

vs01 volume snapshot delete = =
Query: -snapshot 'hourly*,!daily*, !weekly*

@ Quaisquer elementos de configuracdo excluidos ndo seriam protegidos pelo MAV, e qualquer
administrador poderia exclui-los ou renomea-los.

Por padrao, as regras especificam que um comando correspondente security multi-admin-verify
request create “protected operation” € gerado automaticamente quando uma operagdo protegida
€ inserida. Vocé pode modificar esse padréo para exigir que o request create comando seja inserido
separadamente.

Por padrao, as regras herdam as seguintes configuragdes globais de MAV, embora vocé possa especificar
excegoes especificas de regras:

* Numero necessario de Aprovadores

* Grupos de aprovacao

* Periodo de validade da aprovacéao

* Periodo de expiragcdo da execucgao

Procedimento do System Manager

Se pretender adicionar uma regra de operagao protegida pela primeira vez, consulte o procedimento do
Gestor de sistema a. "ative a verificacao de varios administradores."

Para modificar o conjunto de regras existente:

1. Selecione Cluster > Settings.
2. Selecione £¥ ao lado de aprovagao Multi-Admin na secdo Seguranca.

3. =+ Add Selecione para adicionar pelo menos uma regra; vocé também pode modificar ou excluir regras
existentes.

o Operagao — Selecione um comando suportado na lista.
o Consulta — Insira quaisquer opgdes e valores de comando desejados.

o Parametros opcionais — deixe em branco para aplicar configuragées globais ou atribua um valor
diferente para regras especificas para substituir as configuragées globais.

= Numero necessario de aprovadores

= Grupos de aprovacao

Procedimento CLI
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Todos security multi-admin-verify rule 0s comandos requerem aprovacao do
administrador MAV antes da execucao, exceto security multi-admin-verify rule

show.
Se vocé quiser... Introduza este comando
Crie uma regra security multi-admin-verify rule create

-operation “protected operation” [-
query operation subset] [parameters]

Modifique as credenciais dos administradores atuais security login modify <parameters>

Exemplo: A regra a seguir requer aprovagao para
excluir o volume raiz.

security multi-admin-verify rule create
-operation "volume delete" -query "-
vserver vsQO"

Modificar uma regra security multi-admin-verify rule modify
-operation "“protected operation”
[parameters]

Excluir uma regra security multi-admin-verify rule delete

-operation “protected operation”

Mostrar regras security multi-admin-verify rule show

Para obter detalhes da sintaxe do comando, consulte as security multi-admin-verify rule paginas
man.

Solicitar a execucao de operacoes protegidas

Quando vocé inicia uma operagao ou comando protegidos em um cluster habilitado para
verificagao multi-admin (MAV), o ONTAP interceta automaticamente a operagao e solicita
a geracao de uma solicitagdo, que deve ser aprovada por um ou mais administradores
em um grupo de aprovagdo MAV (administradores MAV). Alternativamente, vocé pode
criar uma solicitagdo MAV sem a caixa de dialogo.

Se aprovado, vocé deve responder a consulta para concluir a operacéo dentro do periodo de expiracéo da
solicitacdo. Se vetado, ou se a solicitacdo ou os periodos de expiracdo forem excedidos, vocé devera excluir a
solicitagdo e reenviar.

A funcionalidade MAV homenageia as configuragées RBAC existentes. Ou seja, sua fungédo de administrador
deve ter privilégio suficiente para executar uma operagéo protegida sem considerar as configuragdes de MAV.
"Saiba mais sobre o RBAC".

Se vocé for um administrador do MAV, suas solicitagdes para executar operagdes protegidas também devem
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ser aprovadas por um administrador do MAV.

Procedimento do System Manager
Quando um usuario clica em um item de menu para iniciar uma operagao e a operagao € protegida, uma

solicitagdo de aprovagao é gerada e o usuario recebe uma notificagdo semelhante a seguinte:

Approval request to delete the volume was sent.
Track the request ID 356 from Events & Jobs > Multi-Admin Requests.

A janela pedidos Multi-Admin esta disponivel quando o MAV esta ativado, mostrando solicitagées pendentes
com base no ID de login do usuario e na fungdo MAV (aprovador ou ndo). Para cada solicitagdo pendente, os
seguintes campos sao exibidos:

* Operacgao
+ indice (numero)

» Estado (pendente, aprovado, rejeitado, executado ou expirado)
Se uma solicitagao for rejeitada por um aprovador, nenhuma outra agéao sera possivel.

« Consulta (quaisquer parametros ou valores para a operagao solicitada)
« Utilizador a solicitar

* A solicitacédo expira em

* (Numero de) Aprovadores pendentes

* (Numero de) potenciais Aprovadores

Quando a solicitagao for aprovada, o usuario solicitante podera tentar novamente a operagao dentro do
periodo de expiracéo.

Se o utilizador voltar a tentar a operagao sem aprovacao, € apresentada uma notificagdo semelhante a

seguinte:

Request to perform delete operation is pending approval.
Retry the operation after request is approved.

Procedimento CLI
1. Introduzir diretamente a operagao protegida ou através do comando pedido MAV.
Exemplos — para excluir um volume, digite um dos seguintes comandos:

° volume delete
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cluster-1::*> volume delete -volume voll -vserver vsO0

Warning: This operation requires multi-admin verification. To create
a

verification request use "security multi-admin-verify
request

create".

Would you like to create a request for this operation?
{yIn}: vy

Error: command failed: The security multi-admin-verify request (index
3) 1is

auto-generated and requires approval.

° security multi-admin-verify request create “volume delete”

Error: command failed: The security multi-admin-verify request (index
3)
requires approval.
2. Verifique o status da solicitagao e responda ao aviso MAV.

a. Se a solicitagao for aprovada, responda a mensagem CLI para concluir a operagao.

Exemplo:



cluster-1::> security multi-admin-verify request show 3

Request Index: 3
Operation: volume delete
Query: -vserver vsO -volume voll
State: approved
Required Approvers: 1
Pending Approvers: 0
Approval Expiry: 2/25/2022 14:32:03
Execution Expiry: 2/25/2022 14:35:36
Approvals: admin?2
User Vetoed: -
Vserver: cluster-1
User Requested: admin
Time Created: 2/25/2022 13:32:03
Time Approved: 2/25/2022 13:35:36
Comment: -
Users Permitted: -

cluster-1::*> volume delete -volume voll -vserver vsO0

Info: Volume "voll" in Vserver "vsO0" will be marked as deleted and
placed in the volume recovery queue. The space used by the volume
will be recovered only after the retention period of 12 hours has
completed. To recover the space immediately, get the volume name
using (privilege:advanced) "volume recovery-queue show voll *" and

then "volume recovery-queue purge -vserver vs0 -volume <volume name>"

command. To recover the volume use the (privilege:advanced) "volume
recovery-queue recover -vserver vs0 -volume <volume name>"
command.

Warning: Are you sure you want to delete volume "voll" in Vserver

"ysO" 2

{yIn}: y

b. Se a solicitagao for vetada ou se o periodo de expiragao tiver passado, exclua a solicitagcao e envie
novamente ou entre em Contato com o administrador do MAV.

Exemplo:



cluster-1::> security multi-admin-verify request show 3

Request Index:

3

Operation: volume delete
Query: -vserver vsO -volume voll
State: vetoed
Required Approvers: 1
Pending Approvers: 1

Approval Expiry:
Execution Expiry:

2/25/2022 14:38:47

Approvals: -
User Vetoed: admin?2
Vserver: cluster-1

User Requested:
Time Created:
Time Approved:
Comment :

Users Permitted:

admin
2/25/2022 13:38:47

cluster-1::*> volume delete -volume voll -vserver vsO0

Error: command failed: The security multi-admin-verify request (index 3)
hasbeen vetoed. You must delete it and create a new verification
request.

To delete, run "security multi-admin-verify request delete 3".

Gerenciar solicitacoes de operacao protegidas

Quando os administradores de um grupo de aprovagdo MAV (administradores MAV) s&o
notificados de uma solicitacdo de execucdo de operacao pendente, eles devem
responder com uma mensagem de aprovacao ou veto dentro de um periodo de tempo
fixo (expiragdo da aprovacgao). Se um numero suficiente de aprovagdes nao for recebido,
o solicitante deve excluir a solicitacédo e fazer outra.

Sobre esta tarefa

As solicitagdes de aprovagéao sao identificadas com numeros de indice, que s&o incluidos em mensagens de
e-mail e exibigdes da fila de solicitacdes.

As seguintes informacgdes da fila de pedidos podem ser exibidas:

Operacgao
A operacgao protegida para a qual a solicitacao é criada.

Consulta
O objeto (ou objetos) sobre o qual o usuario deseja aplicar a operagao.
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Estado

O estado atual da solicitagdo; pendente, aprovado, rejeitado, expirado, executado. Se uma solicitagao for
rejeitada por um aprovador, nenhuma outra agao sera possivel.

Aprovadores necessarios

O numero de administradores MAV que s&o necessarios para aprovar a solicitacdo. Um usuario pode
definir o parametro de aprovadores necessarios para a regra de operagdo. Se um usuario ndo definir os
aprovadores necessarios para a regra, os aprovadores necessarios da configuragéo global serdo
aplicados.

Aprovadores pendentes

O numero de administradores MAV que ainda sédo obrigados a aprovar a solicitagdo para que a solicitagéo
seja marcada como aprovada.

Validade da aprovagao

O periodo durante o qual um administrador do MAV deve responder a uma solicitagdo de aprovagao.
Qualquer utilizador autorizado pode definir a validade da aprovagao para uma regra de operagéo. Se a
expiragao da aprovagao nao for definida para a regra, entdo a expiragao da aprovagao do ajuste global é
aplicada.

Expiragdo da execugao

O periodo durante o qual o administrador requerente deve concluir a operacao. Qualquer usuario
autorizado pode definir a expiragdo de execugéo para uma regra de operagao. Se a execugao-expiragao
nao estiver definida para a regra, entdo a execugao-expiragcao da configuragéo global sera aplicada.

Usuarios aprovados
Os administradores do MAV que aprovaram a solicitacéo.

Vetado pelo utilizador
Os administradores do MAV que vetaram a solicitagao.

VM de storage (vserver)
O SVM com o qual a solicitagao esta associada. Somente o SVM admin é compativel nesta versao.

Utilizador solicitado
O nome de usuario do usuario que criou a solicitagao.

Hora criada
A hora em que a solicitagao € criada.

Hora aprovada
A hora em que o estado da solicitagao foi alterado para aprovado.

Comentario
Quaisquer comentarios associados a solicitagao.

Usuarios permitidos

A lista de utilizadores autorizados a realizar a operagao protegida para a qual a solicitacao foi aprovada. Se
users-permitted estiver vazio, qualquer usuario com permissbes apropriadas pode executar a
operagao.

Todas as solicitagbes expiradas ou executadas sao excluidas quando um limite de 1000 solicitagbes ¢é atingido

26



ou quando o tempo expirado € maior que 8hrs para solicitagbes expiradas. As solicitagdes vetadas sao
excluidas depois que forem marcadas como expiradas.

Procedimento do System Manager

Os administradores do MAV recebem mensagens de e-mail com detalhes da solicitagdo de aprovagéo,
periodo de expiragéo da solicitagdo e um link para aprovar ou rejeitar a solicitacdo. Eles podem acessar uma
caixa de dialogo de aprovacao clicando no link no e-mail ou navegar para Eventos & trabalhos>solicitagoes
no System Manager.

A janela Requests esta disponivel quando a verificagdo multi-admin esta ativada, mostrando solicitagbes
pendentes com base no ID de login do usuario e na fungdo MAV (aprovador ou n&o).

* Operacgao

+ indice (numero)

» Estado (pendente, aprovado, rejeitado, executado ou expirado)
Se uma solicitagao for rejeitada por um aprovador, nenhuma outra agéao sera possivel.

» Consulta (quaisquer parametros ou valores para a operagao solicitada)
« Utilizador a solicitar
* A solicitacédo expira em
* (Numero de) Aprovadores pendentes
* (Numero de) potenciais Aprovadores
Os administradores do MAV tém controles adicionais nesta janela; eles podem aprovar, rejeitar ou excluir

operagoes individuais ou grupos selecionados de operagdes. No entanto, se o administrador MAV for o
Usuario solicitante, ele ndo podera aprovar, rejeitar ou excluir seus préprios pedidos.

Procedimento CLI

1. Quando notificado de solicitagbes pendentes por e-mail, observe o numero de indice e o periodo de
expiracao da aprovacao da solicitacdo. O numero do indice também pode ser exibido usando as op¢odes
show ou show-pending mencionadas abaixo.

2. Aprovar ou vetar o pedido.

Se vocé quiser... Introduza este comando

Aprovar uma solicitagéo security multi-admin-verify request
approve nn

Veto um pedido security multi-admin-verify request
veto nn
Mostrar todas as solicitagdes, solicitagdes “security multi-admin-verify request { show

pendentes ou uma unica solicitacédo
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Se voceé quiser...

show-pending } [nn] { -fields field1[,field2...]

Eliminar um pedido

Exemplo:

Introduza este comando

[-instance ] }'

Vocé pode mostrar todas as solicitacdes na fila ou
apenas solicitacdes pendentes. Se introduzir o
numero do indice, apenas sao apresentadas
informacgdes para esse niumero. Vocé pode exibir
informagdes sobre campos especificos (usando o
-fields parametro) ou sobre todos os campos
(usando 0 -instance parametro).

security multi-admin-verify request
delete nn

A sequéncia a seguir aprova uma solicitagdo apés o administrador do MAV receber o e-mail da solicitagao
com o indice numero 3, que ja tem uma aprovagao.

clusterl::> security multi-admin-verify request show-pending

Index Operation

3 volume delete

Pending

Query State

= pending 1

Approvers Requestor

cluster-1::> security multi-admin-verify request approve 3

cluster-1::> security multi-admin-verify request show 3

Request Index:
Operation:

Query:

State:

Required Approvers:
Pending Approvers:
Approval Expiry:
Execution Expiry:
Approvals:

User Vetoed:
Vserver:

User Requested:
Time Created:

Time Approved:
Comment :

Users Permitted:
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volume delete
approved

2

0

2/25/2022 14:32:03
2/25/2022 14:35:36
mav-admin?2
cluster-1

julia

2/25/2022 13:32:03
2/25/2022 13:35:36



Exemplo:

A sequéncia a seguir veta uma solicitagdo depois que o administrador do MAV recebeu o e-mail da solicitagdo
com o indice numero 3, que ja tem uma aprovagao.

clusterl::> security multi-admin-verify request show-pending

Index Operation

3 volume delete

cluster-1::> security multi-admin-verify request veto 3

cluster-1::> security multi-admin-verify request show 3

Request Index:
Operation:

Query:

State:

Required Approvers:
Pending Approvers:
Approval Expiry:
Execution Expiry:
Approvals:

User Vetoed:
Vserver:

User Requested:
Time Created:

Time Approved:
Comment:

Users Permitted:

Query State

= pending 1

3

volume delete
vetoed

2

0

2/25/2022 14:
2/25/2022 14:
mav-adminl
mav-admin?2
cluster-1
pavan
2/25/2022 13:
2/25/2022 13:

32
35

32:
35:

Pending
Approvers Requestor

:03
:36

03
36
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2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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