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Gerenciar bloqueios de arquivos

Acerca do bloqueio de ficheiros entre protocolos

Bloqueio de arquivos é um método usado por aplicativos cliente para impedir que um
usuário acesse um arquivo aberto anteriormente por outro usuário. A forma como o
ONTAP bloqueia ficheiros depende do protocolo do cliente.

Se o cliente for um cliente NFS, os bloqueios são consultivos; se o cliente for um cliente SMB, os bloqueios
são obrigatórios.

Devido às diferenças entre os bloqueios de arquivos NFS e SMB, um cliente NFS pode não conseguir acessar
um arquivo aberto anteriormente por um aplicativo SMB.

O seguinte ocorre quando um cliente NFS tenta aceder a um ficheiro bloqueado por uma aplicação SMB:

• Em volumes mistos ou NTFS, operações de manipulação de arquivos como rm , rmdir e mv podem
causar falha no aplicativo NFS.

• As operações de leitura e gravação NFS são negadas pelos modos abertos SMB deny-read e deny-write,
respetivamente.

• As operações de gravação NFS falham quando o intervalo escrito do arquivo é bloqueado com um
bytelock SMB exclusivo.

• Desvincular

◦ Para sistemas de arquivos NTFS, as operações de exclusão SMB e CIFS são suportadas.

O arquivo será removido após o último fechamento.

◦ As operações de desvinculação NFS não são suportadas.

Ele não é suportado porque as semânticas NTFS e SMB são necessárias e a última operação Excluir-
em-close não é suportada para NFS.

◦ Para sistemas de arquivos UNIX, a operação de desvinculação é suportada.

Ele é compatível porque a semântica NFS e UNIX são necessárias.

• Mudar o nome

◦ Para sistemas de arquivos NTFS, se o arquivo de destino for aberto a partir de SMB ou CIFS, o
arquivo de destino pode ser renomeado.

◦ O nome de NFS não é suportado.

Não é suportado porque as semânticas NTFS e SMB são necessárias.

Em volumes de estilo de segurança UNIX, as operações NFS desvincular e renomear ignoram o estado de
bloqueio SMB e permitem o acesso ao arquivo. Todas as outras operações NFS em volumes estilo segurança
UNIX honram o estado de bloqueio SMB.
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Como o ONTAP trata bits somente de leitura

O bit somente leitura é definido em uma base arquivo por arquivo para refletir se um
arquivo é gravável (desativado) ou somente leitura (habilitado).

Os clientes SMB que usam o Windows podem definir um bit somente leitura por arquivo. Os clientes NFS não
definem um bit somente leitura por arquivo porque os clientes NFS não têm operações de protocolo que usam
um bit somente leitura por arquivo.

O ONTAP pode definir um bit somente leitura em um arquivo quando um cliente SMB que usa o Windows cria
esse arquivo. O ONTAP também pode definir um bit somente leitura quando um arquivo é compartilhado entre
clientes NFS e clientes SMB. Alguns softwares, quando usados por clientes NFS e clientes SMB, exigem que
o bit somente leitura seja ativado.

Para que o ONTAP mantenha as permissões de leitura e gravação apropriadas em um arquivo compartilhado
entre clientes NFS e clientes SMB, ele trata o bit somente leitura de acordo com as seguintes regras:

• O NFS trata qualquer arquivo com o bit somente leitura ativado como se ele não tivesse bits de permissão
de gravação ativados.

• Se um cliente NFS desativar todos os bits de permissão de gravação e pelo menos um desses bits tiver
sido ativado anteriormente, o ONTAP ativa o bit somente leitura para esse arquivo.

• Se um cliente NFS ativar qualquer bit de permissão de gravação, o ONTAP desativa o bit somente leitura
para esse arquivo.

• Se o bit somente leitura de um arquivo estiver ativado e um cliente NFS tentar descobrir permissões para
o arquivo, os bits de permissão para o arquivo não serão enviados para o cliente NFS; em vez disso, o
ONTAP enviará os bits de permissão para o cliente NFS com os bits de permissão de gravação
mascarados.

• Se o bit somente leitura de um arquivo estiver ativado e um cliente SMB desabilitar o bit somente leitura, o
ONTAP ativa o bit de permissão de gravação do proprietário para o arquivo.

• Os arquivos com o bit somente leitura habilitado são graváveis somente pelo root.

As alterações às permissões de arquivo entram em vigor imediatamente em clientes SMB, mas
podem não ter efeito imediatamente em clientes NFS se o cliente NFS ativar o armazenamento
em cache de atributos.

Como o ONTAP difere do Windows ao lidar com bloqueios
em componentes de caminho de compartilhamento

Ao contrário do Windows, o ONTAP não bloqueia cada componente do caminho para um
arquivo aberto enquanto o arquivo está aberto. Esse comportamento também afeta os
caminhos de compartilhamento SMB.

Como o ONTAP não bloqueia cada componente do caminho, é possível renomear um componente do
caminho acima do arquivo aberto ou do compartilhamento, o que pode causar problemas para determinados
aplicativos ou fazer com que o caminho de compartilhamento na configuração do SMB seja inválido. Isso pode
fazer com que o compartilhamento seja inacessível.

Para evitar problemas causados pela renomeação de componentes de caminho, você pode aplicar
configurações de segurança que impedem que usuários ou aplicativos renomeem diretórios críticos.
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Apresentar informações sobre bloqueios

Você pode exibir informações sobre os bloqueios de arquivo atuais, incluindo quais tipos
de bloqueios são mantidos e qual é o estado de bloqueio, detalhes sobre bloqueios de
intervalo de bytes, modos de sharelock, bloqueios de delegação e bloqueios
oportunistas, e se os bloqueios são abertos com alças duráveis ou persistentes.

Sobre esta tarefa

O endereço IP do cliente não pode ser exibido para bloqueios estabelecidos através de NFSv4 ou NFSv4,1.

Por padrão, o comando exibe informações sobre todos os bloqueios. Você pode usar parâmetros de comando
para exibir informações sobre bloqueios de uma máquina virtual de armazenamento específica (SVM) ou para
filtrar a saída do comando por outros critérios.

O vserver locks show comando exibe informações sobre quatro tipos de bloqueios:

• Bloqueios de intervalo de bytes, que bloqueiam apenas uma parte de um arquivo.

• Bloqueios de compartilhamento, que bloqueiam arquivos abertos.

• Bloqueios oportunistas, que controlam o cache do lado do cliente sobre SMB.

• Delegações, que controlam o cache do lado do cliente sobre NFSv4.x.

Ao especificar parâmetros opcionais, você pode determinar informações importantes sobre cada tipo de
bloqueio. Consulte a página de manual para obter mais informações.

Passo

1. Exiba informações sobre bloqueios usando o vserver locks show comando.

Exemplos

O exemplo a seguir exibe informações de resumo de um bloqueio NFSv4 em um arquivo com o
/vol1/file1 caminho . O modo de acesso sharelock é write-deny_none, e o bloqueio foi concedido com
delegação de gravação:

cluster1::> vserver locks show

Vserver: vs0

Volume  Object Path               LIF         Protocol  Lock Type   Client

------- ------------------------- ----------- --------- -----------

-------

vol1    /vol1/file1               lif1        nfsv4     share-level -

               Sharelock Mode: write-deny_none

                                                        delegation  -

               Delegation Type: write

O exemplo a seguir exibe informações detalhadas de oplock e sharelock sobre o bloqueio SMB em um
arquivo com o /data2/data2_2/intro.pptx caminho . Um manipulador durável é concedido no arquivo
com um modo de acesso de bloqueio de compartilhamento de write-deny_none para um cliente com um
endereço IP de 10,3.1,3. Uma locação de oplock é concedida com um nível de lote de oplock:
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cluster1::> vserver locks show -instance -path /data2/data2_2/intro.pptx

                   Vserver: vs1

                    Volume: data2_2

         Logical Interface: lif2

               Object Path: /data2/data2_2/intro.pptx

                 Lock UUID: 553cf484-7030-4998-88d3-1125adbba0b7

             Lock Protocol: cifs

                 Lock Type: share-level

   Node Holding Lock State: node3

                Lock State: granted

  Bytelock Starting Offset: -

    Number of Bytes Locked: -

     Bytelock is Mandatory: -

     Bytelock is Exclusive: -

     Bytelock is Superlock: -

          Bytelock is Soft: -

              Oplock Level: -

   Shared Lock Access Mode: write-deny_none

       Shared Lock is Soft: false

           Delegation Type: -

            Client Address: 10.3.1.3

             SMB Open Type: durable

         SMB Connect State: connected

SMB Expiration Time (Secs): -

         SMB Open Group ID:

78a90c59d45ae211998100059a3c7a00a007f70da0f8ffffcd445b0300000000

                   Vserver: vs1

                    Volume: data2_2

         Logical Interface: lif2

               Object Path: /data2/data2_2/test.pptx

                 Lock UUID: 302fd7b1-f7bf-47ae-9981-f0dcb6a224f9

             Lock Protocol: cifs

                 Lock Type: op-lock

   Node Holding Lock State: node3

                Lock State: granted

  Bytelock Starting Offset: -

    Number of Bytes Locked: -

     Bytelock is Mandatory: -

     Bytelock is Exclusive: -

     Bytelock is Superlock: -

          Bytelock is Soft: -

              Oplock Level: batch

   Shared Lock Access Mode: -

       Shared Lock is Soft: -
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           Delegation Type: -

            Client Address: 10.3.1.3

             SMB Open Type: -

         SMB Connect State: connected

SMB Expiration Time (Secs): -

         SMB Open Group ID:

78a90c59d45ae211998100059a3c7a00a007f70da0f8ffffcd445b0300000000

Bloqueios de rutura

Quando os bloqueios de arquivos estão impedindo o acesso do cliente aos arquivos,
você pode exibir informações sobre os bloqueios atualmente mantidos e, em seguida,
quebrar bloqueios específicos. Exemplos de cenários em que você pode precisar
quebrar bloqueios incluem depuração de aplicativos.

Sobre esta tarefa

O vserver locks break comando está disponível apenas no nível de privilégio avançado e superior. A
página de manual do comando contém informações detalhadas.

Passos

1. Para encontrar as informações que você precisa para quebrar um bloqueio, use o vserver locks show
comando.

A página de manual do comando contém informações detalhadas.

2. Defina o nível de privilégio como avançado: set -privilege advanced

3. Execute uma das seguintes ações:

Se você quiser quebrar um bloqueio
especificando…

Digite o comando…

O nome do SVM, o nome do volume, o nome LIF e
o caminho do arquivo

vserver locks break -vserver

vserver_name -volume volume_name -path

path -lif lif

A ID de bloqueio vserver locks break -lockid UUID

4. Voltar ao nível de privilégio de administrador: set -privilege admin
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