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Gerenciar conexoes do controlador de dominio

Exibir informagoes sobre servidores descobertos

Vocé pode exibir informacgdes relacionadas a servidores LDAP e controladores de
dominio descobertos em seu servidor CIFS.

Passo

1. Para exibir informagdes relacionadas aos servidores descobertos, digite o seguinte comando: vserver
cifs domain discovered-servers show

Exemplo
O exemplo a seguir mostra os servidores descobertos para o SVM VS1:

clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Informacgdes relacionadas
Redefinir e redescobrir servidores

Parar ou iniciar o servidor CIFS

Redefinir e redescobrir servidores

Redefinir e redescobrir servidores no servidor CIFS permite que o servidor CIFS
descarte informagdes armazenadas sobre servidores LDAP e controladores de dominio.
Depois de descartar as informac¢des do servidor, o servidor CIFS readquire as
informacgdes atuais sobre esses servidores externos. Isso pode ser util quando os
servidores conetados nao estao respondendo adequadamente.

Passos
1. Introduza o seguinte comando: vserver cifs domain discovered-servers reset-servers

—vserver vserver name

2. Exibir informacgbes sobre os servidores recém-redescobertos: vserver cifs domain discovered-
servers show -vserver vserverﬁname
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Exemplo

O exemplo a seguir redefine e redescobre servidores para maquina virtual de armazenamento (SVM,
anteriormente conhecido como SVM) VS1:

clusterl::> vserver cifs domain discovered-servers reset-servers -vserver

vsl

clusterl::> vserver cifs domain discovered-servers show

Node: nodel

Vserver: vsl

Domain Name Type Preference DC-Name DC-Address Status
example.com MS-LDAP adequate DC-1 1.1.3.4 OK
example.com MS-LDAP adequate DC-2 1.1.3.5 OK
example.com MS-DC adequate DC-1 1.1.3.4 OK
example.com MS-DC adequate DC-2 1.1.3.5 OK

Informacgodes relacionadas

Exibindo informacgdes sobre servidores descobertos

Parar ou iniciar o servidor CIFS

Gerenciar a descoberta do controlador de dominio

A partir do ONTAP 9.3, vocé pode modificar o processo padrao pelo qual controladores
de dominio (DCs) sdo descobertos. Isso permite limitar a descoberta ao seu site ou a um
pool de DCs preferenciais, o que pode levar a melhorias de desempenho, dependendo
do ambiente.

Sobre esta tarefa

Por padrao, o processo de descoberta dindmica descobre todos os DCs disponiveis, incluindo todos os DCs
preferenciais, todos os DCs no local e todos os DCs remotos. Essa configuragdo pode levar a laténcia na
autenticacdo e ao acesso a compartilhamentos em determinados ambientes. Se vocé ja determinou o pool de
DCs que deseja usar, ou se os DCs remotos sao inadequados ou inacessiveis, vocé pode alterar o método de
descoberta.

No ONTAP 9.3 e versdes posteriores, 0 discovery-mode parametro cifs domain discovered-
servers do comando permite selecionar uma das seguintes op¢des de descoberta:

* Todos os DCs no dominio sao descobertos.

* Apenas DCs no local sdo descobertos.

O default-site parametro para o servidor SMB pode ser definido para usar esse modo com LIFs que
nao sao atribuidos a um site em sites e servicos.

« A detecao de servidor ndo é realizada, a configuragao do servidor SMB depende apenas de DCs
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preferenciais.

Para utilizar este modo, tem de definir primeiro os DCs preferidos para o servidor SMB.

Antes de comecar
Vocé deve estar no nivel de privilégio avancgado.

Passo

1. Especifique a opgéo de descoberta desejada: vserver cifs domain discovered-servers
discovery-mode modify -vserver vserver name -mode {all]|site|none}

Opcoes para o mode parametro:
°all
Descubra todos os DCs disponiveis (padréo).
° site
Limite a descoberta DC ao seu site.
° none

Use apenas DCs preferenciais e ndo execute a descoberta.

Adicione controladores de dominio preferenciais

O ONTAP descobre automaticamente controladores de dominio através do DNS.
Opcionalmente, vocé pode adicionar um ou mais controladores de dominio a lista de
controladores de dominio preferenciais para um dominio especifico.

Sobre esta tarefa

Se ja existir uma lista de controlador de dominio preferencial para o dominio especificado, a nova lista sera
mesclada com a lista existente.

Passo

1. Para adicionar a lista de controladores de dominio preferenciais, digite o seguinte comando vserver
cifs domain preferred-dc add -vserver vserver name —-domain domain name
-preferred-dc IP address, ..+

-vserver vserver name Especifica o nome da maquina virtual de storage (SVM).

-domain domain name Especifica o0 nome totalmente qualificado do ative Directory do dominio ao qual
pertencem os controladores de dominio especificados.

-preferred-dc IP address,... especifica um ou mais enderegos IP dos controladores de dominio
preferidos, como uma lista delimitada por virgulas, por ordem de preferéncia.

Exemplo
O comando a seguir adiciona controladores de dominio 172.17.102.25 e 172.17.102.24 a lista de



controladores de dominio preferenciais que o servidor SMB no SVM VS1 usa para gerenciar o acesso externo
ao dominio cifs.lab.example.com.

clusterl::> vserver cifs domain preferred-dc add -vserver vsl -domain
cifs.lab.example.com -preferred-dc 172.17.102.25,172.17.102.24

Informacgodes relacionadas

Comandos para gerenciar controladores de dominio preferenciais

Comandos para gerenciar controladores de dominio
preferenciais

Vocé precisa saber os comandos para adicionar, exibir e remover controladores de
dominio preferenciais.

Se vocé quiser... Use este comando...

Adicione um controlador de dominio preferido vserver cifs domain preferred-dc add
Exibir controladores de dominio preferenciais vserver cifs domain preferred-dc show
Remova um controlador de dominio preferido vserver cifs domain preferred-dc remove

Consulte a pagina de manual de cada comando para obter mais informagoes.

Informacgdes relacionadas
Adicionando controladores de dominio preferenciais

Ative as conexoes SMB2 aos controladores de dominio

A partir do ONTAP 9.1, vocé pode habilitar o SMB verséo 2,0 para se conetar a um
controlador de dominio. Isso é necessario se vocé desativou o SMB 1,0 em
controladores de dominio. A partir do ONTAP 9.2, o SMB2 ¢é ativado por predefinigao.

Sobre esta tarefa

A smb2-enabled-for-dc-connections opgdo de comando ativa o padréo do sistema para o langamento
do ONTAP que vocé esta usando. O padrao do sistema para o ONTAP 9.1 esta ativado para o SMB 1,0 e
desativado para o SMB 2,0. O padrao do sistema para o ONTAP 9.2 esta habilitado para o SMB 1,0 e
habilitado para o SMB 2,0. Se o controlador de dominio n&o puder negociar o SMB 2,0 inicialmente, ele usara
o SMB 1,0.

O SMB 1,0 pode ser desativado do ONTAP para um controlador de dominio. No ONTAP 9.1, se o SMB 1,0
tiver sido desativado, o SMB 2,0 deve ser ativado para se comunicar com um controlador de dominio.

Saiba mais sobre:

» "Verificando versdes SMB ativadas".
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* "Versobes e funcionalidade SMB compativeis".

Se -smbl-enabled-for-dc-connections estiver definido como false enquanto -smb1l
-enabled estiver definido como true, 0 ONTAP nega conexdes SMB 1,0 como cliente, mas
continua a aceitar conexdes SMB 1,0 de entrada como servidor.

Passos

1. Antes de alterar as configuragdes de seguranga SMB, verifique quais versdes SMB estéo ativadas:
vserver cifs security show

2. Role a lista para baixo para ver as versées SMB.

3. Execute o comando apropriado, usando a smb2-enabled-for-dc-connections Opgao.

Se vocé quiser que SMB2 seja... Digite o comando...

Ativado vserver cifs security modify -vserver
vserver name -smbZ-enabled-for-dc
—-connections true

Desativado vserver cifs security modify -vserver
vserver name -smbZ-enabled-for-dc
-connections false

Ative conexoes criptografadas para controladores de
dominio

A partir do ONTAP 9.8, vocé pode especificar que as conexdes aos controladores de
dominio sejam criptografadas.

Sobre esta tarefa

O ONTAP requer criptografia para comunicagdes de controlador de dominio (DC) quando a —encryption
-required-for-dc-connection opgao esta definida como true; o padrédo é false. Quando a opgéo
esta definida, apenas o protocolo SMB3 sera utilizado para ligagbes ONTAP-DC, uma vez que a encriptacao é
suportada apenas pelo SMB3.

Quando as comunicagbes CC criptografadas sao necessarias, a -~smb2-enabled-for-dc-connections
opgao é ignorada, porque o ONTAP negocia somente conexdes SMB3. Se um DC nao suportar SMB3 e
criptografia, o ONTAP nao se conetara a ele.

Passo

1. Ative a comunicagéo encriptada com o DC: vserver cifs security modify -vserver svm name
—encryption-required-for-dc-connection true
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