Gerenciar configuracoes de auditoria
ONTAP 9

NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/pt-br/ontap/nas-audit/manual-rotate-audit-event-
logs-task.html on February 12, 2026. Always check docs.netapp.com for the latest.



Indice

Gerenciar configuragbes de auditoria

Gire manualmente os logs de eventos de auditoria para exibir logs de eventos especificos do ONTAP

SVM

Ativar ou desativar a auditoria em SVMs ONTAP

Exibir informagdes sobre configuracdes de auditoria do ONTAP

Comandos ONTAP para modificar configuragdes de auditoria

Exclua uma configuracao de auditoria em um SVM do ONTAP

Entenda as implicagdes de reverter um cluster ONTAP auditado
Revertendo para uma versdo do ONTAP que nao suporte a auditoria de eventos de logon e logoff
SMB e eventos de preparagao de politicas de acesso central

a a B~ N =2



Gerenciar configuragoes de auditoria

Gire manualmente os logs de eventos de auditoria para
exibir logs de eventos especificos do ONTAP SVM

Antes de poder visualizar os registos de eventos de auditoria, os registos tém de ser
convertidos para formatos legiveis pelo utilizador. Se vocé quiser exibir os logs de
eventos de uma maquina virtual de storage especifica (SVM) antes que o ONTAP gire
automaticamente o log, vocé pode girar manualmente os logs de eventos de auditoria
em uma SVM.

Passo

1. Gire os logs de eventos de auditoria usando o0 vserver audit rotate-log comando.

vserver audit rotate-log -vserver vsl

O log de eventos de auditoria € salvo no diretério de log de eventos de auditoria SVM com o formato
especificado pela configuracédo de auditoria (XML " ou ‘EVTX) e pode ser visualizado usando o aplicativo
apropriado.

Ativar ou desativar a auditoria em SVMs ONTAP

Vocé pode ativar ou desativar a auditoria em maquinas virtuais de armazenamento
(SVMs). Talvez vocé queira interromper temporariamente a auditoria de arquivos e
diretérios desativando a auditoria. Vocé pode ativar a auditoria a qualquer momento (se
houver uma configuragao de auditoria).

Antes de comecgar
Antes de habilitar a auditoria na SVM, a configuragédo de auditoria da SVM ja deve existir.

"Crie a configuragao de auditoria"

Sobre esta tarefa
A desativacao da auditoria nao exclui a configuragdo de auditoria.

Passos
1. Execute o comando apropriado:

Se vocé quer que a auditoria seja... Digite o comando...

Ativado vserver audit enable -vserver vserver name

Desativado vserver audit disable -vserver vserver name

2. Verifique se a auditoria esta no estado desejado:

vserver audit show -vserver vserver name


https://docs.netapp.com/pt-br/ontap/nas-audit/create-auditing-config-task.html

Exemplos
O exemplo a seguir permite a auditoria do SVM VS1:

clusterl::> vserver audit enable -vserver vsl

clusterl::> vserver audit show -vserver vsl

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Log Rotation Schedule: Month:
Day of Week:

Log Rotation Schedule:
Log Rotation Schedule:
Log Rotation Schedule:

Log Rotation Schedule: Minute:
Rotation Schedules:
Log Files Rotation Limit:

O exemplo a seguir desativa a auditoria para SVM VS1:

Day:
Hour:

vsl

true
/audit log
file-ops,
evtx

100MB

10

clusterl::> vserver audit disable -vserver vsl

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Log Rotation Schedule: Month:

Log Rotation Schedule:
Log Rotation Schedule:
Log Rotation Schedule:

Log Rotation Schedule: Minute:
Rotation Schedules:
Log Files Rotation Limit:

Exibir informagoes sobre configuragoes de auditoria do

ONTAP

Vocé pode exibir informagdes sobre configuragdes de auditoria. As informagdes podem
ajuda-lo a determinar se a configuragao € o que vocé deseja em vigor para cada SVM.

Day of Week:
Day:
Hour:

vsl

false
/audit log
file-ops,
evtx

100MB

10

cifs-logon-logoff

cifs-logon-logoff



As informacgdes exibidas também permitem verificar se uma configuracéo de auditoria
esta ativada.

Sobre esta tarefa

Vocé pode exibir informagdes detalhadas sobre configuragdes de auditoria em todos os SVMs ou pode
personalizar quais informagdes séo exibidas na saida especificando parametros opcionais. Se nao especificar
nenhum dos parametros opcionais, € apresentado o seguinte:

* Nome do SVM ao qual a configuragdo de auditoria se aplica
* O estado de auditoria, que pode ser true ou false

Se o estado de auditoria for true, a auditoria sera ativada. Se o estado de auditoria for false, a auditoria
sera desativada.

» As categorias de eventos a auditar
» O formato do log de auditoria

» O diretorio de destino onde o subsistema de auditoria armazena logs de auditoria consolidados e
convertidos

Passo

1. Exiba informagdes sobre a configuragio de auditoria usando 0 vserver audit show comando.

Saiba mais sobre vserver audit show o "Referéncia do comando ONTAP"na .

Exemplos

O exemplo a seguir exibe um resumo da configuragcéo de auditoria de todos os SVMs:

clusterl::> vserver audit show

Vserver State Event Types Log Format Target Directory

vsl false file-ops evtx /audit log

O exemplo a seguir exibe, em forma de lista, todas as informagdes de configuragdo de auditoria para todos os
SVMs:


https://docs.netapp.com/us-en/ontap-cli/vserver-audit-show.html

clusterl::> vserver audit show —-instance

Vserver:

Auditing state:

Log Destination Path:
Categories of Events to Audit:
Log Format:

Log File Size Limit:

Log Rotation Schedule: Month:
Log Rotation Schedule: Day of Week:
Log Rotation Schedule: Day:
Log Rotation Schedule: Hour:
Log Rotation Schedule: Minute:
Rotation Schedules:

Log Files Rotation Limit:

vsl

true
/audit log
file-ops
evtx

100MB

Comandos ONTAP para modificar configuracoes de

auditoria

Se vocé quiser alterar uma configuracédo de auditoria, vocé pode modificar a
configuragao atual a qualquer momento, incluindo modificar o destino do caminho de log
e o formato de log, modificar as categorias de eventos a auditar, como salvar

automaticamente arquivos de log e especificar o numero maximo de arquivos de log a

serem salvos.

Se vocé quiser...

Modifique o caminho de destino do log

Modifique a categoria de eventos para auditoria

Modifique o formato do log

Ativar gravagdes automaticas com base no tamanho
do ficheiro de registo interno

Use este comando...

vserver audit modify com o -destination
parametro

vserver audit modify com O -events
parametro

Para auditar eventos de preparacao de
politicas de acesso central, a opgao

@ servidor SMB de controle de acesso
dindmico (DAC) deve estar ativada na
maquina virtual de armazenamento
(SVM).

vserver audit modify como -format
parametro

vserver audit modify como -rotate-size
parametro



Ativar as gravacbes automaticas com base num vserver audit modify com os -rotate

intervalo de tempo -schedule-month pardmetros , -rotate
-schedule-dayofweek, —rotate-schedule-
day, —rotate-schedule-hour € —rotate
-schedule-minute

Especificar o nimero méaximo de ficheiros de registo  vserver audit modify com o -rotate-limit
guardados parametro

Exclua uma configuracao de auditoria em um SVM do
ONTAP

Se vocé nao quiser mais auditar eventos de arquivo e diretorio na maquina virtual de
storage (SVM) e n&o quiser manter uma configuracédo de auditoria na SVM, é possivel
excluir a configuragao de auditoria.

Passos
1. Desative a configuragéo de auditoria:

vserver audit disable -vserver vserver name
vserver audit disable -vserver vsl

2. Excluir a configuragao de auditoria:
vserver audit delete -vserver vserver name

vserver audit delete -vserver vsl

Entenda as implicacoes de reverter um cluster ONTAP
auditado

Se vocé pretende reverter o cluster, deve estar ciente do processo de reversao que o
ONTAP segue quando houver maquinas virtuais de storage (SVMs) habilitadas para
auditoria no cluster. Vocé deve tomar certas acgdes antes de reverter.

Revertendo para uma versdao do ONTAP que nao suporte a auditoria de eventos de
logon e logoff SMB e eventos de preparagao de politicas de acesso central

O suporte para auditoria de eventos de logon e logoff SMB e para eventos de preparagao de politicas de
acesso central comega com o Clustered Data ONTAP 8.3. Se vocé estiver revertendo para uma versao do
ONTAP que nao oferega suporte a esses tipos de eventos e tiver configuragdes de auditoria que monitorem
esses tipos de eventos, sera necessario alterar a configuragado de auditoria desses SVMs habilitados para
auditoria antes de reverter. Vocé deve modificar a configuragcdo para que apenas eventos de arquivo
operacional sejam auditados.
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