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Gerenciar contas de administrador

Visao geral das contas de administrador

Dependendo de como vocé ativou o acesso a conta, talvez seja necessario associar uma
chave publica a uma conta local, instalar um certificado digital de servidor assinado pela
CA ou configurar o acesso AD, LDAP ou NIS. Vocé pode executar todas essas tarefas
antes ou depois de ativar o acesso a conta.

Associar uma chave publica a uma conta de administrador

Para autenticacido de chave publica SSH, vocé deve associar a chave publica a uma
conta de administrador antes que a conta possa acessar o SVM. Vocé pode usar o
security login publickey create comando para associar uma chave a uma
conta de administrador.

Sobre esta tarefa
Se vocé autenticar uma conta via SSH com uma senha e uma chave publica SSH, a conta sera autenticada
primeiro com a chave publica.

Antes de comecgar

* Vocé deve ter gerado a chave SSH.

* Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

Passos
1. Associar uma chave publica a uma conta de administrador:

security login publickey create -vserver SVM name -username user name -index
index -publickey certificate —-comment comment

Para obter a sintaxe de comando completa, consulte a referéncia de Planilha para "Associar uma chave
publica a uma conta de utilizador".

2. Verifique a alteracao visualizando a chave publica:

security login publickey show -vserver SVM name -username user name -index
index

Exemplo

O comando a seguir associa uma chave publica a conta de administrador do SVM svmadminl para o
engDatal SVM . A chave publica recebe o numero de indice 5.

clusterl::> security login publickey create -vserver engDatal -username
svmadminl -index 5 -publickey
"<key text>"
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Gerenciar chaves publicas SSH e certificados X,509 para
uma conta de administrador

Para maior seguranga de autenticagdo SSH com contas de administrador, vocé pode
usar o security login publickey conjunto de comandos para gerenciar a chave
publica SSH e sua associacdo com certificados X,5009.

Associar uma chave publica e um certificado X,509 a uma conta de administrador

A partir do ONTAP 9.13,1, é possivel associar um certificado X,509 a chave publica associada a conta de
administrador. Isso da a vocé a seguranca adicional de verificagdes de expiracéo ou revogacao de certificados
no login SSH para essa conta.

Sobre esta tarefa

Se vocé autenticar uma conta via SSH com uma chave publica SSH e um certificado X,509, o ONTAP verifica
a validade do certificado X,509 antes de autenticar com a chave publica SSH. O login SSH sera recusado se
esse certificado estiver expirado ou revogado, e a chave publica sera automaticamente desativada.

Antes de comegar
* Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

» Vocé deve ter gerado a chave SSH.

» Se vocé precisar apenas do certificado X,509 para ser verificado para a expiracao, vocé pode usar um
certificado autoassinado.

» Se voceé precisar que o certificado X,509 seja verificado quanto a expiragéo e revogagao:
> Vocé deve ter recebido o certificado de uma autoridade de certificagéo (CA).

° Vocé deve instalar a cadeia de certificados (certificados de CA intermediaria e raiz) usando security
certificate install comandos.

> Vocé precisa ativar o OCSP para SSH. "Verifique se os certificados digitais sao validos usando
OCSP"Consulte para obter instrugdes.

Passos
1. Associar uma chave publica e um certificado X,509 a uma conta de administrador:

security login publickey create -vserver SVM name -username user name -index
index -publickey certificate -x509-certificate install

Para obter a sintaxe de comando completa, consulte a referéncia de Planilha para "Associar uma chave
publica a uma conta de utilizador".

2. Verifique a alteragao visualizando a chave publica:

security login publickey show -vserver SVM name -username user name -index
index

Exemplo

O comando a seguir associa uma chave publica e um certificado X,509 a conta de administrador do SVM
svmadmin?2 para o engData2 SVM . A chave publica recebe o nimero de indice 6.
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clusterl::> security login publickey create -vserver engData? -username
svmadmin? -index 6 -publickey

"<key text>" -x509-certificate install

Please enter Certificate: Press <Enter> when done

<certificate text>

Remova a associagao de certificados da chave publica SSH para uma conta de
administrador

Vocé pode remover a associacao de certificados atual da chave publica SSH da conta, mantendo a chave
publica.

Antes de comecgar
Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

Passos

1. Remova a associagao de certificados X,509 de uma conta de administrador e guarde a chave publica SSH
existente:

security login publickey modify -vserver SVM name -username user name -index
index -x509-certificate delete

2. Verifique a alteragéo visualizando a chave publica:

security login publickey show -vserver SVM name -username user name -index
index

Exemplo

O comando a seguir remove a associagao de certificado X,509 da conta de administrador SVM svmadmin?2
para SVM engData?2 no indice 6.

clusterl::> security login publickey modify -vserver engData? -username
svmadmin2 -index 6 -x509-certificate delete

Remova a associagao de chave publica e certificado de uma conta de
administrador

Vocé pode remover a chave publica atual e a configuracao de certificado de uma conta.

Antes de comecgar
Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

Passos
1. Remova a chave publica e uma associacao de certificado X,509 de uma conta de administrador:

security login publickey delete -vserver SVM name -username user name -index
index



2. Verifique a alteracao visualizando a chave publica:

security login publickey show -vserver SVM name -username user name -index
index

Exemplo

O comando a seguir remove uma chave publica e um certificado X,509 da conta de administrador do SVM
svmadmin3 para o SVM engbata3 no indice 7.

clusterl::> security login publickey delete -vserver engData3 -username

svmadmin3 -index 7

Configure o Cisco Duo 2FA para logins SSH com o ONTAP

A partir do ONTAP 9.14,1, vocé pode configurar o ONTAP para usar o Cisco Duo para
autenticacao de dois fatores (2FA) durante logins SSH. Vocé configura o Duo no nivel do
cluster e se aplica a todas as contas de usuario por padrao. Como alternativa, vocé pode
configurar o Duo no nivel da VM de armazenamento (anteriormente chamado de
vserver), caso em que ele se aplica apenas aos usuarios dessa VM de armazenamento.
Se vocé ativar e configurar o Duo, ele serve como um método de autenticagao adicional,
complementando os métodos existentes para todos os usuarios.

Se vocé ativar a autenticagdo Duo para logins SSH, os usuarios precisardo Registrar um dispositivo na
proxima vez que fizerem login usando SSH. Para obter informagdes sobre a inscrigéo, consulte o Cisco
"documentacéao de inscricao" Duo .

Vocé pode usar a interface de linha de comando ONTAP para executar as seguintes tarefas com o Cisco Duo:

+ Configure o Cisco Duo

+ Altere a configuragdo do Cisco Duo

* Remova a configuragao do Cisco Duo
* Veja a configuracao do Cisco Duo

* Remova um grupo Duo

* Ver grupos Duo

* Ignorar a autenticagdo Duo para usuarios

Configure o Cisco Duo

Vocé pode criar uma configuragcao do Cisco Duo para todo o cluster ou para uma VM de armazenamento
especifica (chamada de vserver na CLI do ONTAP) usando o[security login duo create comando.
Quando vocé faz isso, o Cisco Duo é habilitado para logins SSH para esse cluster ou VM de armazenamento.
Saiba mais sobre o[security login duo create comando ONTAP na referéncia de comando.

Passos
1. Inicie sessao no Painel de Administracéo do Cisco Duo.


https://guide.duo.com/add-device

Aceda a aplicagoes > aplicagao UNIX.
Registre sua chave de integracéo, chave secreta e nome de host da API.

Faca login na sua conta ONTAP usando SSH.

o A~ w0 N

Ative a autenticagao do Cisco Duo para esta VM de armazenamento, substituindo as informagdes do seu
ambiente pelos valores entre parénteses:

security login duo create \

-vserver <STORAGE VM NAME> \
-integration-key <INTEGRATION KEY> \
-secret-key <SECRET KEY> \

—-apihost <API HOSTNAME>

Altere a configuragao do Cisco Duo

Vocé pode alterar a maneira como o Cisco Duo autentica os usuarios (por exemplo, quantos prompts de
autenticacdo sao fornecidos ou qual proxy HTTP é usado). Se vocé precisar alterar a configuragéo do Cisco
Duo para uma VM de armazenamento (chamada de vserver na CLI do ONTAP), use o[security login
duo modify comando. Saiba mais sobre o[security login duo modify comando ONTAP na referéncia
de comando.

Passos

1. Inicie sessao no Painel de Administracdo do Cisco Duo.

2. Aceda a aplicagdes > aplicagao UNIX.

3. Registre sua chave de integracdo, chave secreta e nome de host da API.
4. Faca login na sua conta ONTAP usando SSH.
5

. Altere a configuracao do Cisco Duo para esta VM de armazenamento, substituindo as informacdes
atualizadas do seu ambiente pelos valores entre parénteses:

security login duo modify \
-vserver <STORAGE VM NAME> \
-integration-key <INTEGRATION KEY> \
-secret-key <SECRET KEY> \
-apihost <API HOSTNAME> \
-pushinfo true|false \
-http-proxy <HTTP PROXY URL> \
-autopush true|false \
-max-prompts 1[2]3 \
-is—enabled true|false \
-fail-mode safe|secure

Remova a configuragao do Cisco Duo

Vocé pode remover a configuragdo do Cisco Duo, que removera a necessidade de os usuarios SSH se



autenticarem usando o Duo no inicio de sesséo. Para remover a configuragdo do Cisco Duo para uma VM de
armazenamento (conhecida como vserver na CLI do ONTAP), vocé pode usar O[security login duo
delete comando. Saiba mais sobre o[security login duo delete comando ONTAP na referéncia de
comando.

Passos
1. Faga login na sua conta ONTAP usando SSH.

2. Remova a configuragéo do Cisco Duo para esta VM de armazenamento, substituindo o nome da VM de
armazenamento por <STORAGE VM NAME>:

security login duo delete -vserver <STORAGE VM NAME>

Isso exclui permanentemente a configuragdo do Cisco Duo para essa VM de armazenamento.

Veja a configuragcao do Cisco Duo

Vocé pode exibir a configuragao existente do Cisco Duo para uma VM de armazenamento (chamada de
vserver na CLI do ONTAP) usando o[security login duo show comando. Saiba mais sobre o[security
login duo show comando ONTAP na referéncia de comando.

Passos
1. Faga login na sua conta ONTAP usando SSH.
2. Mostrar a configuragéo do Cisco Duo para esta VM de armazenamento. Opcionalmente, vocé pode usar o

vserver parametro para especificar uma VM de armazenamento, substituindo o nome da VM de
armazenamento por <STORAGE VM NAME>:

security login duo show -vserver <STORAGE VM NAME>

Vocé deve ver saida semelhante ao seguinte:

Vserver: testcluster
Enabled: true

Status: ok

INTEGRATION-KEY: DI89811J9JWMJCCO7IOH
SKEY SHA Fingerprint:
b79ffadblc50blc747fbacdb34g671d4814
API Host: api-host.duosecurity.com
Autopush: true

Push info: true

Failmode: safe

Http-proxy: 192.168.0.1:3128

Prompts: 1

Comments: -



Crie um grupo Duo

Vocé pode instruir o Cisco Duo a incluir somente os usuarios em um determinado ative Directory, LDAP ou
grupo de usuarios local no processo de autenticagao Duo. Se vocé criar um grupo Duo, somente os usuarios
desse grupo serao solicitados a autenticagdo Duo. Vocé pode criar um grupo Duo usando o[security
login duo group create comando. Quando vocé cria um grupo, vocé pode excluir usuarios especificos
desse grupo do processo de autenticagdo Duo. Saiba mais sobre o[security login duo group create
comando ONTAP na referéncia de comando.

Passos
1. Faga login na sua conta ONTAP usando SSH.

2. Crie o grupo Duo, substituindo as informagdes do seu ambiente pelos valores entre parénteses. Se vocé
omitir o -vserver parametro, o grupo sera criado no nivel do cluster:

security login duo group create -vserver <STORAGE VM NAME> -group-name
<GROUP_NAME> -excluded-users <USER1, USER2>

O nome do grupo Duo tem de corresponder a um grupo ative Directory, LDAP ou local. Os usuarios que
vocé especificar com o parametro opcional —excluded-users ndo serdo incluidos no processo de
autenticacao Duo.

Ver grupos Duo

Vocé pode exibir entradas de grupo existentes do Cisco Duo usando O[security login duo group show
comando. Saiba mais sobre o[security login duo group show comando ONTAP na referéncia de
comando.

Passos
1. Faca login na sua conta ONTAP usando SSH.

2. Mostre as entradas do grupo Duo, substituindo as informagdes do seu ambiente pelos valores entre
parénteses. Se vocé omitir o -vserver parametro, o grupo sera mostrado no nivel do cluster:

security login duo group show -vserver <STORAGE VM NAME> -group-name
<GROUP_NAME> -excluded-users <USER1, USER2>

O nome do grupo Duo tem de corresponder a um grupo ative Directory, LDAP ou local. Os usuarios que
vocé especificar com o parametro opcional -excluded-users nao serao exibidos.

Remova um grupo Duo

Vocé pode remover uma entrada de grupo Duo usando o[security login duo group delete comando.
Se vocé remover um grupo, os usuarios desse grupo nao serdo mais incluidos no processo de autenticagao
Duo. Saiba mais sobre o[security login duo group delete comando ONTAP na referéncia de
comando.

Passos
1. Faca login na sua conta ONTAP usando SSH.



2. Remova a entrada do grupo Duo, substituindo as informag¢des do ambiente pelos valores entre
parénteses. Se vocé omitir o -vserver pardmetro, o grupo sera removido no nivel do cluster:

security login duo group delete -vserver <STORAGE VM NAME> -group-name
<GROUP_ NAME>

O nome do grupo Duo tem de corresponder a um grupo ative Directory, LDAP ou local.

Ignorar a autenticagao Duo para usuarios

Vocé pode excluir todos os usuarios ou usuarios especificos do processo de autenticagdo Duo SSH.

Excluir todos os usuarios Duo
Vocé pode desativar a autenticagdo SSH do Cisco Duo para todos os usuarios.

Passos
1. Faca login na sua conta ONTAP usando SSH.

2. Desative a autenticagdo Cisco Duo para usuarios SSH, substituindo o nome do SVM para
<STORAGE_ VM NAME>:

security login duo modify -vserver <STORAGE VM NAME> -is-enabled false

Excluir usuarios do grupo Duo

Vocé pode excluir certos usuarios que fazem parte de um grupo Duo do processo de autenticagdo Duo SSH.

Passos
1. Faca login na sua conta ONTAP usando SSH.

2. Desative a autenticagdo Cisco Duo para usuarios especificos em um grupo. Substitua o nome do grupo e
a lista de usuarios para excluir pelos valores entre parénteses:

security login duo group modify -group-name <GROUP NAME> -excluded-users
<USER1, USER2>

O nome do grupo Duo tem de corresponder a um grupo ative Directory, LDAP ou local. Os usuarios que
vocé especificar com 0 -excluded-users parametro ndo serdo incluidos no processo de autenticagcao

Duo.

Excluir usuarios locais Duo

Vocé pode excluir usuarios locais especificos do uso da autenticacdo Duo usando o Painel de Administragao
do Cisco Duo. Para obter instrugdes, consulte "Documentacao do Cisco Duo" a .
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Gere e instale uma visao geral do certificado de servidor
assinado pela CA

Em sistemas de producgéo, € uma pratica recomendada instalar um certificado digital
assinado pela CA para uso na autenticacao do cluster ou SVM como um servidor SSL.
Vocé pode usar 0 security certificate generate-csr comando para gerar uma
solicitacdo de assinatura de certificado (CSR) e 0 security certificate install
comando para instalar o certificado recebido de volta da autoridade de certificacéo.

Gerar uma solicitagao de assinatura de certificado

Vocé pode usar 0 security certificate generate-csr comando para gerar uma solicitagcdo de
assinatura de certificado (CSR). Depois de processar sua solicitagéo, a autoridade de certificagdo (CA) envia
o certificado digital assinado.

Antes de comegar
Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

Passos
1. Gerar um CSR:

security certificate generate-csr -common-name FQDN or common name -size
5121102411536]2048 -country country -state state -locality locality
-organization organization -unit unit -email-addr email of contact -hash
-function SHA1l|SHA256|MD5

O comando a seguir cria uma CSR com uma chave privada de 2048 bits gerada pela fungado de hash
"SHA256™ para uso pelo grupo "'Software™ no departamento de TI de uma empresa cujo nome comum
personalizado é "erver1.companyname.com™, localizado em Sunnyvale, Califérnia, EUA. O enderecgo de
e-mail do administrador de Contato da SVM é "web@example.com". O sistema apresenta a CSR e a
chave privada na saida.


mailto:web@example.com

Exemplo de criagdo de uma CSR

clusterl::>security certificate generate-csr -common-name
serverl.companyname.com -size 2048 -country US -state California
-locality Sunnyvale -organization IT -unit Software -email-addr
web@example.com -hash-function SHA256

Certificate Signing Request

MITIBGjCBxQIBADBgMRQWEgYDVQQODEWt1eGFtcGx1LmNvbTELMAKGA1IUEBhMCVVMx
CTAHBgNVBAgTADEJMACGA1UEBXMAMQkwBWYDVQQKEWAXCTAHBgNVBASTADEPMAOG
CSgGSIb3DQEJARYAMFWwWDQYJK0oZIThvcNAQEBBQADSWAWSAJIJBAPXFanNoJApT1nzS
x0cx1xgIMRRGZCR7tVmTYygPSuTvEihVtwDJIbmXuj6U3alwoUsbl3wfEvOnHVENci
2ninsJ8CAwWEAAaAAMAOGCSgGSIb3DQERCWUAAOEAGEagLfso5+4g+ejiRKKTUPQO
UgOUEoKuvxhOvPC2w7b//fNSFsFHvX10gEOhYECNH/NX9h8mbphCoM5YZ40fnKw==

MIIBOwIBAAJBAPXFanNoJApT1lnzSx0cxixgqImMRRGZCR7tVmTYygPSuTvEhvtwDJb
mXuj6oU3alwoUsbl3wfEvVOnHVENCci2ninsJ8CAWEAAQJAWL2A0+bW3FKezEulrQlu
KoMyRYK455wtMk8BrOyJfhYsB20B28eifjJvRWATOBEav99IMT7cEzgPv+p5kazTTM
gQIhAPsp+j1lhrUXSRj979LIJIY0sNez39717ViFXWQOScx/ehAiEA+oDbOoOW1lVvu
x74ai1txVBU6ByVckYU8LbsfeRNsZwD8CIQChZ1/ENvmlJ/P7NIEx]J2NCtEYxd0Q5
cwBZ5NfZeMBpwQIhAPkOKWQSLadGEfsKO0771itF+h9FGFNHbtuNTrVg4dvPW3nAiAA
pPeMBQgEv28y2r8D4dkYzxcXmjzJ1luUSZSZ9c/wS6fA==

NOTE: Keep a copy of your certificate request and private key for

future reference.

2. Copie a solicitagédo de certificado da saida CSR e envie-a em formato eletrénico (como e-mail) para uma
CA de terceiros confiavel para assinatura.

Apos processar sua solicitagéo, a CA envia o certificado digital assinado. Vocé deve manter uma copia da
chave privada e do certificado digital assinado pela CA.
Instale um certificado de servidor assinado pela CA
Vocé pode usar 0 security certificate install comando para instalar um certificado de servidor
assinado pela CA em um SVM. O ONTAP solicita os certificados raiz e intermediario da autoridade de

certificacdo (CA) que formam a cadeia de certificados do certificado do servidor.

Antes de comecgar
Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

10



Passo
1. Instale um certificado de servidor assinado pela CA:

security certificate install -vserver SVM name -type certificate type

Para obter a sintaxe de comando completa, consulte "folha de trabalho".

O ONTAP solicita os certificados raiz e intermediarios da CA que formam a cadeia de

@ certificados do certificado do servidor. A cadeia comega com o certificado da CA que emitiu
o certificado do servidor e pode variar até o certificado raiz da CA. Qualquer certificado
intermediario ausente resulta na falha da instalagéo do certificado do servidor.

O comando a seguir instala o certificado de servidor assinado pela CA e os certificados intermediarios na
SVM "'engData2".

11
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Exemplo de instalagao de certificados intermediarios de certificado de servidor assinado pela CA

clusterl::>security certificate install -vserver engData2 -type
server

Please enter Certificate: Press <Enter> when done

MIIB8TCCAZugAwIBAwWIBADANBgkghkiGI9wOBAQQFADBfMRMwEQYDVQQODEwWpuUZXRh
cHAUY29tMOswCQYDVQOGEwWJIVUzZEJMACGA1UECBMAMOkwBWYDVQQHEWAXCTAHBgNV
BAOTADEJMACGAL1UECxMAMQO8WDQYJK0ZIhvcNAQKkBFgAWHhcNMTAWNDI2MTkOOTI4
WhcNMTAWNTI2MTKOOTI4W)BEfMRMwEQYDVQOODEwpuZXRhcHAUY2 9tMQOswCQYDVQOG
EwJVUzZEJMACGA1UECBMAMOQkwBwYDVQQOHEWAXCTAHBgNVBAOTADEJMACGA1UECxXMA
MO8wDQYJKoZIThvcNAQkBFgAwWXDANBgkghkiGO9wOBAQEFAANLADBIAKEAYXrK2sry

Please enter Private Key: Press <Enter> when done

MIIBPAIBAAJBAMI 6yt rK8nQj82UsWeHOeT8gk0BPX+Y5MLycsUdXA7ThXhumHNpvE
C61X2G328x8VEalth94tx+vOEzg+UagHlt 0CAWEAAQJIBAMZ jDWlgmlm3qIr/n8VT
PFnnZnbVcXVM70tbUsgPKw+QCCh9dF1jmuQKeDr+wUMWknlDeGrfhILpzfJGHrLJ
z7UCIQDr8d3g0G71UyX+BbFmo/NOuAKjS2cvUU+Y8a8pDxGLLwIhANga99SusS18U
DiPvdaKTj6+EcGuXfCXz+G0rfgTZK8uzAiEArImnrfYC8KwWEOk7AO0y1RzBLAUWKY
AvuJDn+/z+H1Bd0OCIQDD93P/xpadETNz53Au49VES5JIba/Jugckrbosd/1Sd7nQIg
aEMAzt6gHHT4mndi8Bo8sDGedG2SKx6Qbn2IpuNzZ7rc=

Do you want to continue entering root and/or intermediate
certificates {yln}: y

Please enter Intermediate Certificate: Press <Enter> when done

MIIE+zCCBGSgAwWIBAgICAQOWDQYJKoZIhvcNAQEFBOQAWgbsxJDAIBgNVBACTG1Zh
bG1DZXJO0IFZhbGlkYXRpb24gTmV0d29yazEXMBUGAIUEChMOVmMEsaUNlcnQsIElu
Yy4xNTAzZBgNVBASTLEFZhbGIDZXJOIENSYXNzIDIgUG9saWNSIFZhbGlkYXRpb24g
QXV0aG9yaXR5MSEWHWYDVQQODExhodHRwO18vd3d3LnzhbGljZXJ0LmNvbS8xIDAe
BgkghkiGOwOBCQEWEWluZm9AdmFsaWNl1cnQuY29tMB4XDTAOMDY yOTE3MDY yMEoX
DTIOMDYyOTE3MDYyMFowYzELMAKGAIUEBhMCVVMxITAfBgNVBAOTGFR0OZSBHbYBE
YWRkeSBHcm91cCwgSW5]LJEXMC8GALIUECxMoR28gRGFkZHkgQ2xhc3MgMiBDZXJ0

Do you want to continue entering root and/or intermediate

certificates {ylIn}: vy

Please enter Intermediate Certificate: Press <Enter> when done


Do you want to continue entering root and/or intermediate
certificates {yln}: n

You should keep a copy of the private key and the CA-signed digital
certificate for future reference.

Gerencie certificados com o System Manager

A partir do ONTAP 9.10,1, vocé pode usar o Gerenciador do sistema para gerenciar
autoridades de certificacdo confiaveis, certificados de cliente/servidor e autoridades de
certificagdo locais (integradas).

Com o System Manager, vocé pode gerenciar os certificados recebidos de outros aplicativos para que vocé
possa autenticar as comunicag¢des desses aplicativos. Vocé também pode gerenciar seus proprios certificados
que identificam seu sistema para outros aplicativos.

Exibir informagodes do certificado

Com o System Manager, é possivel exibir autoridades de certificagdo confiaveis, certificados de
cliente/servidor e autoridades de certificagao locais armazenadas no cluster.

Passos

1. No System Manager, selecione Cluster > Settings.

2. Role até a area Seguranca. Na secao certificados, os seguintes detalhes sédo exibidos:
> O numero de autoridades de certificacdo confiaveis armazenadas.
> O numero de certificados de cliente/servidor armazenados.
o O numero de autoridades locais de certificacdo armazenadas.

3. Selecione qualquer numero para ver detalhes sobre uma categoria de certificados ou -»selecione para
abrir a pagina certificados, que contém informagdes sobre todas as categorias. A lista exibe as
informacdes de todo o cluster. Se vocé quiser exibir informacdes apenas para uma VM de armazenamento
especifica, execute as seguintes etapas:

a. Selecione Storage > Storage VMs.

b. Selecione a VM de armazenamento.
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¢. Mude para o separador Settings.

d. Selecione um numero mostrado na secao certificado.

O que fazer a seguir
* Na pagina certificados, vocé pode Gerar uma solicitagao de assinatura de certificado.

* As informacgdes do certificado sdo separadas em trés guias, uma para cada categoria. Vocé pode executar
as seguintes tarefas em cada guia:

Neste separador... Pode executar estes procedimentos...
Autoridades de certificagao * [install-trusted-cert]
confiaveis

» Excluir uma autoridade de certificacao confiavel

* Renove uma autoridade de certificacdo confiavel

Certificados de * [install-cs-cert]
cliente/servidor

* [gen-cs-cert]

* [delete-cs-cert]

* [renew-cs-cert]

 Autoridades de certificacao » Crie uma nova autoridade de certificagao local
locais » Assine um certificado usando uma autoridade de certificagao local
* Eliminar uma autoridade de certificagao local

* Renove uma autoridade de certificacao local

Gerar uma solicitagao de assinatura de certificado

Vocé pode gerar uma solicitagao de assinatura de certificado (CSR) com o System Manager a partir de
qualquer guia da pagina certificados. Uma chave privada e uma CSR correspondente sdo geradas, que
podem ser assinadas usando uma autoridade de certificagdo para gerar um certificado publico.

Passos
1. Veja a pagina certificados. Exibir informacoes do certificadoConsulte .

2. Selecione * gerar CSR*.
3. Preencha as informagbes para o nome do assunto:
a. Introduza um nome comum.
b. Selecione um pais.
c. Introduza uma organizagao.
d. Introduza uma unidade organizacional.

4. Se vocé quiser substituir os padroes, selecione mais opgoes e fornega informagdes adicionais.

Instale (adicione) uma autoridade de certificagao confiavel

Vocé pode instalar autoridades de certificagdo confiaveis adicionais no System Manager.
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Passos
1. Veja a guia autoridades de certificados confiaveis. Exibir informacoes do certificadoConsulte .

2.
Selecione .

3. No painel Adicionar autoridade de certificagao confiavel, execute o seguinte:
° Introduza um nome.
o Para o Escopo, selecione uma VM de armazenamento.
° Introduza um nome comum.
> Selecione um tipo.

o Introduza ou importe detalhes do certificado.

Excluir uma autoridade de certificagao confiavel

Com o System Manager, vocé pode excluir uma autoridade de certificagdo confiavel.
@ Nao é possivel excluir autoridades de certificado confiaveis pré-instaladas com o ONTAP.

Passos
1. Veja a guia autoridades de certificados confiaveis. Exibir informacoes do certificadoConsulte .

2. Selecione o nome da autoridade de certificagcéo fidedigna.

3. Selecione : ao lado do nome e selecione Excluir.

Renove uma autoridade de certificagao confiavel

Com o System Manager, vocé pode renovar uma autoridade de certificagado confidvel que expirou ou esta
prestes a expirar.

Passos
1. Veja a guia autoridades de certificados confiaveis. Exibir informacdes do certificadoConsulte .

2. Selecione o nome da autoridade de certificagao fidedigna.

3. Selecione i ao lado do nome do certificado e depois Renew.

Instale (adicione) um certificado cliente/servidor
Com o System Manager, vocé pode instalar certificados de cliente/servidor adicionais.

Passos
1. Veja a guia certificados de cliente/servidor. Exibir informacdes do certificadoConsulte .

2.
Selecione .

3. No painel Adicionar certificado de cliente/servidor, execute o seguinte:
o Introduza um nome de certificado.
o Para o Escopo, selecione uma VM de armazenamento.
o Introduza um nome comum.

o Selecione um tipo.
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o Introduza ou importe detalhes do certificado. VVocé pode escrever ou copiar e colar os detalhes do
certificado de um arquivo de texto ou importar o texto de um arquivo de certificado clicando em
Importar.

o Introduza a chave privada. Vocé pode escrever ou copiar € colar na chave privada de um arquivo de
texto ou pode importar o texto de um arquivo de chave privada clicando em Importar.

Gerar (adicionar) um certificado cliente/servidor autoassinado

Com o System Manager, vocé pode gerar certificados de cliente/servidor autoassinados adicionais.

Passos
1. Veja a guia certificados de cliente/servidor. Exibir informacdes do certificadoConsulte .

2. Selecione * gerar certificado autoassinado*.

3. No painel Generate Self-signed Certificate (gerar certificado autoassinado), execute o seguinte
procedimento:

o Introduza um nome de certificado.

o Para o Escopo, selecione uma VM de armazenamento.
o Introduza um nome comum.

o Selecione um tipo.

o Selecione uma funcao hash.

> Selecione um tamanho da chave.

o Selecione uma VM de armazenamento.

Excluir um certificado cliente/servidor

Com o System Manager, pode eliminar certificados de cliente/servidor.

Passos
1. Veja a guia certificados de cliente/servidor. Exibir informacoes do certificadoConsulte .

2. Selecione o nome do certificado cliente/servidor.

3. Selecione : ao lado do nome e clique em Excluir.

Renove um certificado cliente/servidor

Com o System Manager, vocé pode renovar um certificado cliente/servidor que expirou ou esta prestes a
expirar.

Passos
1. Veja a guia certificados de cliente/servidor. Exibir informacdes do certificadoConsulte .

2. Selecione o nome do certificado cliente/servidor.

3. Selecione : ao lado do nome e, em seguida, clique em Renew.

Crie uma nova autoridade de certificagao local

Com o System Manager, vocé pode criar uma nova autoridade de certificagao local.
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Passos
1. Veja a guia autoridades de certificados locais. Exibir informacoes do certificadoConsulte .

2.
Selecione .

3. No painel Add local Certificate Authority (Adicionar autoridade de certificagao local), execute o seguinte
procedimento:

o |Introduza um nome.
o Para o Escopo, selecione uma VM de armazenamento.
o Introduza um nome comum.

4. Se vocé quiser substituir os padroes, selecione mais opg¢oes e fornega informagdes adicionais.

Assine um certificado usando uma autoridade de certificagao local

No System Manager, vocé pode usar uma autoridade de certificacédo local para assinar um certificado.

Passos
1. Veja a guia autoridades de certificados locais. Exibir informactes do certificadoConsulte .

2. Selecione o nome da autoridade de certificacao local.
3. Selecione : ao lado do nome e depois assinar um certificado.
4. Preencha o formulario assinar um pedido de assinatura de certificado.

> Vocé pode colar no conteudo de assinatura de certificado ou importar um arquivo de solicitacado de
assinatura de certificado clicando em Importar.

o Especifique o numero de dias para os quais o certificado sera valido.

Eliminar uma autoridade de certificagao local
Com o System Manager, pode eliminar uma autoridade de certificagao local.

Passos
1. Veja a guia Autoridade de Certificagao local. Exibir informacgées do certificadoConsulte .

2. Selecione o nome da autoridade de certificagéo local.

3. Selecione : ao lado do nome e, em seguida, Excluir.

Renove uma autoridade de certificagao local

Com o System Manager, vocé pode renovar uma autoridade de certificagao local que expirou ou esta prestes
a expirar.

Passos
1. Veja a guia Autoridade de Certificagao local. Exibir informacoes do certificadoConsulte .

2. Selecione o nome da autoridade de certificacao local.

3. Selecione i ao lado do nome e, em seguida, clique em Renew.
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Configure a visao geral do acesso do controlador de
dominio do ative Directory

Vocé deve configurar o acesso do controlador de dominio do AD ao cluster ou SVM
antes que uma conta do AD possa acessar o SVM. Se vocé ja tiver configurado um
servidor SMB para um SVM de dados, podera configurar o SVM como um gateway, ou
tunnel, para acesso AD ao cluster. Se vocé nao tiver configurado um servidor SMB,
podera criar uma conta de computador para o SVM no dominio AD.

O ONTAP oferece suporte aos seguintes servigos de autenticagdo de controlador de dominio:

» Kerberos

+ LDAP

* NETLOGON

+ Autoridade de Segurancga local (LSA)

O ONTAP suporta os seguintes algoritmos de chave de sesséo para conexdes seguras de Netlogon:

Algoritmo da chave de sessao Disponivel a partir de...

HMAC-SHA256, com base no padrao de criptografia ONTAP 9.10,1
avangada (AES) se o cluster estiver executando o

ONTAP 9.9,1 ou anterior e o controlador de dominio

forgar o AES para servigos de Netlogon seguros, a

conexao falhara. Nesse caso, vocé precisa

reconfigurar seu controlador de dominio para aceitar

conexdes de chave forte com o ONTAP.

DES e HMAC-MD5 (quando a chave forte esta Todos os lancamentos do ONTAP 9
definida)

Se vocé quiser usar chaves de sessdo AES durante o estabelecimento de canal seguro Netlogon, vocé
precisa verificar se o AES esta habilitado no SVM.

» A partir do ONTAP 9.14,1, o AES ¢é ativado por padrao quando vocé cria um SVM e nao precisa modificar
as configuragdes de seguranga do seu SVM para usar chaves de sessado AES durante o estabelecimento
de canal seguro Netlogon.

* No ONTAP 9.10,1 2 9.13.1, o AES é desativado por padrao quando vocé cria um SVM. Vocé precisa ativar
0 AES usando o seguinte comando:

cifs security modify -vserver vsl -aes-enabled-for-netlogon-channel true

Quando vocé atualiza para o ONTAP 9.14,1 ou posterior, a configuragdo AES para SVMs

@ existentes que foram criadas com versdes mais antigas do ONTAP nao sera alterada
automaticamente. Vocé ainda precisa atualizar o valor dessa configuragéao para ativar o AES
nesses SVMs.
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Configurar um tunel de autenticagao

Se vocé ja tiver configurado um servidor SMB para um SVM de dados, podera usar o security login

domain-tunnel create comando para configurar o SVM como um gateway, ou tunnel, para acesso AD ao

cluster.

Antes de comecgar
 Vocé precisa ter configurado um servidor SMB para um data SVM.

* Vocé deve ter habilitado uma conta de usuario de dominio do AD para acessar o SVM do administrador do

cluster.

* Vocé deve ser um administrador de cluster para executar esta tarefa.
A partir do ONTAP 9.10,1, se vocé tiver um gateway SVM (tunel de dominio) para acesso AD, vocé podera
usar o Kerberos para autenticagéo de administrador se tiver desabilitado o NTLM no dominio do AD. Em

versoes anteriores, o Kerberos ndo era compativel com autenticagdo de administrador para gateways SVM.
Esta funcionalidade esta disponivel por padrdo; nenhuma configuragéo € necessaria.

@ A autenticagdo Kerberos é sempre tentada primeiro. Em caso de falha, a autenticagdo NTLM &
entdo tentada.

Passo

1. Configure um SVM de dados habilitado para SMB como um tunel de autenticagéo para acesso do
controlador de dominio do AD ao cluster:

security login domain-tunnel create -vserver svm name

Para obter a sintaxe de comando completa, consulte "folha de trabalho".
@ O SVM deve estar em execugao para que o usuario seja autenticado.

O comando a seguir configura o SVM de dados habilitado para SMB "engData" como um tunel de
autenticagéo.

clusterl::>security login domain-tunnel create -vserver engData

Crie uma conta de computador SVM no dominio

Se vocé nao tiver configurado um servidor SMB para um SVM de dados, podera usar 0 vserver active-
directory create comando para criar uma conta de computador para o SVM no dominio.

Sobre esta tarefa

Depois de inserir 0 vserver active-directory create comando, vocé sera solicitado a fornecer as
credenciais para uma conta de usuario do AD com Privileges suficiente para adicionar computadores a
unidade organizacional especificada no dominio. A senha da conta n&o pode estar vazia.

Antes de comecar
Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

Passo
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1. Crie uma conta de computador para um SVM no dominio AD:

vserver active-directory create -vserver SVM name -account-name
NetBIOS account name -domain domain -ou organizational unit

Para obter a sintaxe de comando completa, consulte "folha de trabalho".

O comando a seguir cria uma conta de computador chamada "ADSERVER1"" no dominio
"example.com™ para SVM "engData". Vocé sera solicitado a inserir as credenciais da conta de usuario do
AD depois de inserir o comando.

clusterl::>vserver active-directory create -vserver engData -account
-name ADSERVER]1 -domain example.com

In order to create an Active Directory machine account, you must supply
the name and password of a Windows account with sufficient privileges to
add computers to the "CN=Computers" container within the "example.com"

domain.
Enter the user name: Administrator

Enter the password:

Configure a visao geral do acesso ao servidor LDAP ou NIS

Vocé deve configurar o acesso de servidor LDAP ou NIS a um SVM antes que as contas
LDAP ou NIS possam acessar o SVM. O recurso de switch permite que vocé use LDAP
ou NIS como fontes alternativas de servigo de nomes.

Configurar o acesso ao servidor LDAP

Vocé deve configurar o acesso do servidor LDAP a um SVM antes que as contas LDAP possam acessar o
SVM. Vocé pode usar 0 vserver services name-service ldap client create comando para criar
uma configuragao de cliente LDAP no SVM. Em seguida, vocé pode usar o0 vserver services name-
service ldap create comando para associar a configuragédo do cliente LDAP ao SVM.

Sobre esta tarefa
A maioria dos servidores LDAP pode usar os esquemas padrao fornecidos pelo ONTAP:

* MS-AD-BIS (o esquema preferido para a maioria dos servidores AD do Windows 2012 e posteriores)
* Ad-IDMU (Windows 2008, Windows 2016 e servidores AD posteriores)
* Ad-SFU (Windows 2003 e servidores AD anteriores)
* RFC-2307 (SERVIDORES LDAP UNIX)
E melhor usar os esquemas padrdo, a menos que haja um requisito para fazer o contrario. Nesse caso, vocé

pode criar seu proprio esquema copiando um esquema padrao e modificando a copia. Para obter mais
informacdes, consulte:
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» "Configuracdo NFS"
*» "Relatoério técnico do NetApp 4835: Como configurar o LDAP no ONTAP"

Antes de comecgar

» Vocé precisa ter instalado a "Certificado digital do servidor assinado pela CA"no SVM.

* Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

Passos
1. Criar uma configuragéo de cliente LDAP em uma SVM:

vserver services name-service ldap client create -vserver <SVM name> -client

-config <client configuration> -servers <LDAP server IPs> -schema <schema>
-use-start-tls <true|false>

@ Iniciar TLS é compativel apenas para acesso a SVMs de dados. Ele ndo é compativel com
acesso a SVMs administrativas.

Para obter a sintaxe de comando completa, consulte "folha de trabalho".

O comando a seguir cria uma configuragao de cliente LDAP chamada corp em SVM engData. O cliente
faz ligagdes andnimas aos servidores LDAP com os enderecgos IP 172.160.0.100 e 172.16.0.101. O cliente

usa o esquema RFC-2307 para fazer consultas LDAP. A comunicagéao entre o cliente e o servidor é
criptografada usando Iniciar TLS.

clusterl::> vserver services name-service ldap client create
-vserver engData -client-config corp -servers 172.16.0.100,172.16.0.101
-schema RFC-2307 -use-start-tls true

@ A partir de ONTAP 9.2, o campo -1dap-servers substitui 0 -servers campo . Este novo
campo pode ter um nome de host ou um endereco IP para o servidor LDAP.

2. Associe a configuragéo do cliente LDAP a8 SVM: vserver services name-service ldap create
-vserver <SVM name> -client-config <client configuration> -client-enabled
<true|false>

Para obter a sintaxe de comando completa, consulte "folha de trabalho".

O comando a seguir associa a configuracao do cliente LDAP corp ao SVM engData € habilita o cliente
LDAP no SVM.

clusterl::>vserver services name-service ldap create -vserver engData
-client-config corp -client-enabled true

A partir do ONTAP 9.2, 0 vserver services name-service ldap create comando
@ executa uma validagdo automatica de configuracao e relata uma mensagem de erro se o
ONTAP nao conseguir entrar em Contato com o servidor de nomes.
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3. Valide o status dos servidores de nomes usando o comando de verificacao Idap do servico de nomes dos
SEervigos vserver.

O comando a seguir valida servidores LDAP no SVM vs0.

clusterl::> vserver services name-service ldap check -vserver wvsO

Vserver: vs0 |
Client Configuration Name: cl |
LDAP Status: up |
LDAP Status Details: Successfully connected to LDAP server
"10.11.12.13". |

O comando name Service check esta disponivel a partir de ONTAP 9.2.

Configurar o acesso ao servidor NIS

Vocé deve configurar o acesso do servidor NIS a um SVM antes que as contas NIS possam acessar o SVM.
Vocé pode usar 0 vserver services name-service nis-domain create comando para criar uma
configuragédo de dominio NIS em um SVM.

Antes de comecar

» Todos os servidores configurados devem estar disponiveis e acessiveis antes de configurar o dominio NIS
no SVM.

* Vocé deve ser um administrador de cluster ou SVM para executar essa tarefa.

Passo
1. Crie uma configuragado de dominio NIS em uma SVM:

vserver services name-service nis-domain create -vserver <SVM name> -domain
<client configuration> -nis-servers <NIS server IPs>

Para obter a sintaxe de comando completa, consulte "folha de trabalho".

@ A partir de ONTAP 9.2, o campo -nis-servers substitui 0 -servers campo . Este novo
campo pode ter um nome de host ou um endereco IP para o servidor NIS.

O comando a seguir cria uma configuragao de dominio NIS no SVM engbata. O dominio NIS nisdomain
comunica com um servidor NIS com o enderego IP 192.0.2.180 .

clusterl::>vserver services name-service nis-domain create
-vserver engData -domain nisdomain -nis-servers 192.0.2.180

Crie um switch de servigo de nomes

O recurso de switch de servigo de nomes permite que vocé use LDAP ou NIS como fontes alternativas de
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servigo de nomes. Vocé pode usar 0 vserver services name-service ns-switch modify comando
para especificar a ordem de pesquisa para fontes de servigo de nome.

Antes de comecgar
» Tem de ter configurado o acesso ao servidor LDAP e NIS.

* Vocé deve ser um administrador de cluster ou um administrador de SVM para executar essa tarefa.

Passo
1. Especifique a ordem de pesquisa para fontes do servigco de nomes:

vserver services name-service ns-switch modify -vserver <SVM name> -database
<name_ service switch database> -sources <name service source_ order>

Para obter a sintaxe de comando completa, consulte "folha de trabalho".

O comando a seguir especifica a ordem de pesquisa das fontes de servigco de nomes LDAP e NIS para o
passwd banco de dados no SVM engbData.

clusterl::>vserver services name-service ns-switch

modify -vserver engData -database passwd -source files ldap,nis

Altere uma senha de administrador no ONTAP

Vocé deve alterar sua senha inicial imediatamente apds fazer login no sistema pela
primeira vez. Se vocé for um administrador SVM, podera usar o security login
password comando para alterar sua propria senha. Se for um administrador de cluster,
pode utilizar o security login password comando para alterar a palavra-passe de
qualquer administrador.

Sobre esta tarefa
A nova palavra-passe deve respeitar as seguintes regras:

» Nao pode conter o nome de utilizador
* Deve ter pelo menos oito carateres
* Deve conter pelo menos uma letra e um nimero

* Nao pode ser o mesmo que as ultimas seis senhas

Vocé pode usar o[security login role config modify comando para modificar as
(D regras de senha para contas associadas a uma determinada fungéo. Saiba mais sobre o

comando link:https://docs.NetApp.com/US-en/ONTAP-cli/security-login-role-config-

modify.html[security login role config modify em referéncia de comando ONTAP.

Antes de comecar
* Vocé deve ser um administrador de cluster ou SVM para alterar sua prépria senha.

* Vocé deve ser um administrador de cluster para alterar a senha de outro administrador.
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Passo

1. Alterar uma palavra-passe de administrador: security login password -vserver svm name
—username user name

O comando a seguir altera a senha do administrador adminl do SVMvs1 .example . com. E-lhe pedido
que introduza a palavra-passe atual e, em seguida, introduza e volte a introduzir a nova palavra-passe.

vsl.example.com: :>security login password -vserver engData -username
adminl

Please enter your current password:

Please enter a new password:

Please enter it again:

Bloquear e desbloquear uma conta de administrador

Vocé pode usar 0 security login lock comando para bloquear uma conta de
administrador e 0 security login unlock comando para desbloquear a conta.

Antes de comecar
Vocé deve ser um administrador de cluster para executar essas tarefas.

Passos

1. Bloguear uma conta de administrador:

security login lock -vserver SVM name -username uSer name

O comando a seguir bloqueia a conta de administrador adminl do SVM vs1.example.com:
clusterl::>security login lock -vserver engData -username adminl

2. Desbloquear uma conta de administrador:
security login unlock -vserver SVM name -username user name

O comando a seguir desbloqueia a conta de administrador adminl do SVM vs1.example.com:

clusterl::>security login unlock -vserver engData -username adminl

Gerir tentativas de inicio de sessao falhadas

Tentativas repetidas de login falhadas as vezes indicam que um intruso esta tentando
acessar o sistema de armazenamento. Vocé pode executar varias etapas para garantir
gue nao ocorra uma intrusao.
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Como vocé sabera que as tentativas de login falharam

O sistema de Gestao de Eventos (EMS) notifica-o sobre tentativas falhadas de inicio de sesséo a cada hora.
Pode encontrar um registo de tentativas de inicio de sessao falhadas audit.log no ficheiro.

O que fazer se tentativas repetidas de login falharem

A curto prazo, vocé pode executar varias etapas para evitar uma intrusao:
» Exigir que as senhas sejam compostas por um nimero minimo de carateres maiusculos, minusculos,
carateres especiais e/ou digitos
 Impor um atraso apds uma tentativa de inicio de sessdo com falha

« Limite o numero de tentativas de inicio de sessao falhadas permitidas e bloqueie os utilizadores apds o
numero especificado de tentativas falhadas

* Expire e bloqueie contas que estejam inativas por um determinado numero de dias
Vocé pode usar 0 security login role config modify comando para executar essas tarefas.
A longo prazo, vocé pode seguir estes passos adicionais:
* Use 0 security ssh modify comando para limitar o nimero de tentativas de login falhadas para todos

os SVMs recém-criados.

* Migre contas de algoritmo MD5 existentes para o algoritmo SHA-512 mais seguro, exigindo que os
usuarios alterem suas senhas.

Aplicar SHA-2 em senhas de conta de administrador

As contas de administrador criadas antes do ONTAP 9.0 continuam a usar senhas MD5
apos a atualizagdo, até que as senhas sejam alteradas manualmente. O MD5 é menos
seguro do que o SHA-2. Portanto, apds a atualizacéo, vocé deve solicitar aos usuarios

de contas MD5 que alterem suas senhas para usar a fungao hash SHA-512 padrao.

Sobre esta tarefa
A funcionalidade hash de senha permite que vocé faga o seguinte:

 Exibir contas de usuario que correspondem a fungéo hash especificada.

» Expire contas que usam uma fungéo hash especificada (por exemplo, MD5), forgando os usuarios a
alterar suas senhas em seu proximo login.

» Bloquear contas cujas senhas usam a fungéo hash especificada.

* Ao reverter para uma versao anterior ao ONTAP 9, redefina a propria senha do administrador do cluster
para que ela seja compativel com a fungao hash (MD5) que é suportada pela versao anterior.

O ONTAP aceita senhas SHA-2 pré-hash somente usando o SDK de gerenciamento do NetApp (‘security-
login-create’e "security-login-modify-password’o ).

Passos
1. Migre as contas de administrador do MD5 para a fungao hash de senha SHA-512:

a. Expire todas as contas de administrador do MD5: security login expire-password -vserver
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* —username * -hash-function md5
Isso forga os usuarios de conta do MD5 a alterar suas senhas no préximo login.
b. Peca aos usuarios de contas do MD5 para fazer login por meio de um console ou sessdo SSH.

O sistema deteta que as contas estao expiradas e solicita aos usuarios que alterem suas senhas. Sha-
512 é usado por padrao para as senhas alteradas.

2. Para contas do MD5 cujos usuarios nao fazem login para alterar suas senhas dentro de um periodo de
tempo, force a migragdo da conta:

a. Bloquear contas que ainda usam a fungédo hash MD5 (nivel de privilégio avangado): security
login expire-password -vserver * -username * -hash-function md5 -lock-after
integer

Apods o numero de dias especificado pelo -1lock-after, 0s usuarios ndo podem acessar suas contas
do MD5.

b. Desbloqueie as contas quando os usuarios estiverem prontos para alterar suas senhas: security
login unlock -vserver svm name -username usSer name

c. Faga com que os usuarios fagam login em suas contas por meio de uma sesséo de console ou SSH e
alterem suas senhas quando o sistema solicitar que fagam isso.

Diagnosticar e corrigir problemas de acesso a arquivos

Passos
1. No System Manager, selecione Storage > Storage VMs.

2. Selecione a VM de armazenamento na qual vocé deseja executar um rastreamento.

3. Clique : em mais.

4. Clique em Trace File Access.

5. Fornega o nome de usuario e o endereco IP do cliente e clique em Iniciar rastreamento.

Os resultados do rastreio sdo apresentados numa tabela. A coluna razées fornece o motivo pelo qual um
arquivo nao podde ser acessado.

6. Clique % na coluna esquerda da tabela de resultados para visualizar as permissées de acesso ao
arquivo.
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