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Gerenciar funcoes de controle de acesso

Gerencie a visao geral das funcoes de controle de acesso

A funcao atribuida a um administrador determina os comandos aos quais o0 administrador
tem acesso. Vocé atribui a fungao ao criar a conta para o administrador. Vocé pode
atribuir uma funcao diferente ou definir fungcdes personalizadas conforme necessario.

Modifique a fungao atribuida a um administrador

Vocé pode usar 0 security login modify comando para alterar a fungdo de uma
conta de administrador de cluster ou SVM. Pode atribuir uma funcéo predefinida ou
personalizada.

Antes de comecar
Vocé deve ser um administrador de cluster para executar esta tarefa.

Passo
1. Alterar a fungdo de um administrador de cluster ou SVM:

security login modify -vserver SVM name -user-or-group-name user Or group name
—application application -authmethod authentication method -role role -comment

comment

Para obter a sintaxe de comando completa, consulte "folha de trabalho".

"Criando ou modificando contas de login"

O comando a seguir altera a fungéo da conta de administrador do cluster do AD DOMAIN1\guest1 para a

funcéo predefinida readonly.

clusterl::>security login modify -vserver engCluster -user-or-group-name
DOMAIN1\guestl -application ssh -authmethod domain -role readonly

O comando a seguir altera a fungéo das contas de administrador do SVM na conta do grupo AD
DOMAINI\adgroup para a funcdo personalizada vol role.

clusterl::>security login modify -vserver engData -user-or-group-name
DOMAINl\adgroup -application ssh -authmethod domain -role vol role

Definir fungoes personalizadas

Vocé pode usar 0 security login role create comando para definir uma fungao
personalizada. Vocé pode executar o comando quantas vezes for necessario para obter
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a combinacéo exata de recursos que deseja associar a fungao.

Sobre esta tarefa

* Uma fungéo, predefinida ou personalizada, concede ou nega acesso a comandos ou diretorios de
comandos do ONTAP.

Um diretério de comandos (volume, por exemplo) € um grupo de comandos e subdiretérios de comandos
relacionados. Exceto conforme descrito neste procedimento, conceder ou negar acesso a um diretorio de
comando concede ou nega acesso a cada comando no diretdrio e seus subdiretérios.

* O acesso a comandos especificos ou 0 acesso a subdiretérios substitui 0 acesso ao diretério pai.

Se uma fungao for definida com um diretério de comando e, em seguida, for definida novamente com um
nivel de acesso diferente para um comando especifico ou para um subdiretério do diretério pai, o nivel de
acesso especificado para o comando ou subdiretdrio substitui o do pai.

N&o é possivel atribuir a um administrador SVM uma fungao que dé acesso a um diretdrio de
comando ou comando que esteja disponivel apenas para o admin administrador de cluster -
por exemplo, 0 security diretério de comando.

Antes de comegar
Vocé deve ser um administrador de cluster para executar esta tarefa.

Passo
1. Definir uma fungéo personalizada:

security login role create -vserver SVM name -role role -cmddirname
command or directory name -access access_ level -query query

Para obter a sintaxe de comando completa, consulte "folha de trabalho".
Os comandos a seguir concedem a vol role fun¢do acesso total aos comandos no volume diretorio de

comandos e acesso somente leitura aos comandos volume snapshot no subdiretério.

clusterl::>security login role create -role vol role -cmddirname
"volume" -access all

clusterl::>security login role create -role vol role -cmddirname "volume
snapshot" -access readonly

Os comandos a seguir concedem a SVM_storage fungdo acesso somente leitura aos comandos no
storage diretdrio de comandos, sem acesso aos comandos storage encryption no subdiretério e
acesso total ao storage aggregate plex offline comando nao intrinseco.
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clusterl::>security login role create -role SVM storage -cmddirname
"storage" -access readonly

clusterl::>security login role create -role SVM storage -cmddirname

"storage encryption" -access none

clusterl::>security login role create -role SVM storage -cmddirname
"storage aggregate plex offline" -access all

Funcgoes predefinidas para administradores de cluster

As funcgdes predefinidas para administradores de cluster devem atender a maioria das
suas necessidades. Vocé pode criar fungdes personalizadas conforme necessario. Por
padrao, um administrador de cluster recebe a fungao predefinida admin.

A tabela a seguir lista as fungdes predefinidas para administradores de cluster:

Esta funcéo... Tem este nivel de acesso... Para os seguintes comandos ou
diretérios de comandos

administrador tudo Todos os diretdrios de comando
(DEFAULT)

admin-no-fsa (disponivel a partir de Leitura/escrita » Todos os diretorios de

ONTAP 9.12,1) comando (DEFAULT)

®* security login rest-
role

®* security login role



Somente leitura

volume file show-disk-
usage

* set

* system node autosupport

backup

readonly

Todos os outros diretérios de
comando (DEFAULT)

®* security login rest-
role create

®* security login rest-
role delete

®* security login rest-
role modify

®* security login rest-
role show

®* security login role
create

°* security login role
create

®* security login role
delete

®* security login role
modify

®* security login role
show

* volume activity-
tracking

®* volume analytics

AutoSupport

nenhum

tudo

volume

readonly

Nenhum

tudo

Todos os outros diretdrios de
comando (DEFAULT)

vserver services ndmp

nenhum

tudo



* security login password nenhum security

Apenas para gerir a palavra-
passe local da conta de
utilizador e as informagdes das

chaves
* set
readonly Todos os outros diretorios de SnapLock
comando (DEFAULT)
tudo * set nenhum
* volume create
* volume modify
®* volume move
* volume show
* volume move governor nenhum Todos os outros diretorios de

comando (DEFAULT)
* volume move recommend

nenhum nenhum Todos os diretérios de comando
(DEFAULT)

A autosupport funcao é atribuida a conta predefinida autosupport, que é usada pelo

@ AutoSupport OnDemand. O ONTAP impede que vocé modifique ou exclua a autosupport
conta. O ONTAP também impede que vocé atribua autosupport a fungao a outras contas de
usuario.

Funcoes predefinidas para administradores de SVM

As fungdes predefinidas para administradores de SVM devem atender a maioria das
suas necessidades. Vocé pode criar funcdes personalizadas conforme necessario. Por
padrao, a funcao predefinida é atribuida a um administrador SVM vsadmin.

A tabela a seguir lista as fungdes predefinidas para administradores de SVM:

Nome da fungao Recursos



vsadmin  Gerir a palavra-passe local da propria conta de
utilizador e informacgdes-chave

» Gerenciamento de volumes, exceto movimentos
de volume

» Gerenciamento de cotas, gtrees, copias Snapshot
e arquivos

* Gerenciamento de LUNs

» Executando operacdes SnaplLock, exceto
exclusédo privilegiada

» Configuracao de protocolos: NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC e NVMe/TCP

» Configurando servigos: DNS, LDAP e NIS
 Tarefas de monitorizagao

* Monitoramento de conexdes de rede e interface
de rede

* Monitoramento da integridade do SVM

vsadmin-volume  Gerir a palavra-passe local da propria conta de
utilizador e informacdes-chave

» Gerenciamento de volumes, incluindo
movimentos de volume

» Gerenciamento de cotas, gtrees, copias Snapshot
e arquivos

* Gerenciamento de LUNs

» Configuracao de protocolos: NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC e NVMe/TCP

» Configurando servigos: DNS, LDAP e NIS
» Monitorizagao da interface de rede

* Monitoramento da integridade do SVM

protocolo vsadmin » Gerir a palavra-passe local da prépria conta de
utilizador e informacgdes-chave

» Configuracao de protocolos: NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC e NVMe/TCP

» Configurando servigos: DNS, LDAP e NIS
» Gerenciamento de LUNs
» Monitorizac&o da interface de rede

» Monitoramento da integridade do SVM



vsadmin-backup

vsadmin-SnaplLock

vsadmin-readonly

Gerir a palavra-passe local da prépria conta de
utilizador e informacgdes-chave

Gerenciamento de operacbées NDMP

Fazendo uma leitura/gravagéo de volume
restaurada

Gerenciamento de relacionamentos do
SnapMirror e cépias Snapshot

Visualizacéo de volumes e informacgdes de rede

Gerir a palavra-passe local da prépria conta de
utilizador e informacgdes-chave

Gerenciamento de volumes, exceto movimentos
de volume

Gerenciamento de cotas, gtrees, copias Snapshot
€ arquivos

Executar operagdes SnapLock, incluindo
excluséo privilegiada

Configurando protocolos: NFS e SMB
Configurando servigos: DNS, LDAP e NIS
Tarefas de monitorizagao

Monitoramento de conexdes de rede e interface
de rede

Gerir a palavra-passe local da prépria conta de
utilizador e informacgdes-chave

Monitoramento da integridade do SVM
Monitorizagao da interface de rede
Visualizag&o de volumes e LUNs

Visualizagéo de servigos e protocolos

Controle o acesso do administrador

A funcao atribuida a um administrador determina quais fungdes o administrador pode
executar com o System Manager. Fungdes predefinidas para administradores de cluster
e administradores de VM de storage sao fornecidas pelo System Manager. Vocé atribui a
funcao ao criar a conta do administrador ou pode atribuir uma fungao diferente

posteriormente.

Dependendo de como vocé ativou 0 acesso a conta, talvez seja necessario executar qualquer um dos

seguintes procedimentos:

» Associar uma chave publica a uma conta local.

* Instale um certificado digital de servidor assinado pela CA.



» Configure o acesso AD, LDAP ou NIS.

Vocé pode executar essas tarefas antes ou depois de ativar o acesso a conta.

Atribuindo uma fung¢ao a um administrador
Atribua uma fungéo a um administrador, da seguinte forma:

Passos

—_

. Selecione Cluster > Settings.
. Selecione =3 ao lado de usuarios e fungoées.

2

3. 4 add Selecione em Users.

4. Especifique um nome de usuario e selecione uma fungdo no menu suspenso role.
5

. Especifigue um método de login e uma senha para o usuario.

Alterar a fungao de administrador
Altere a fungdo de um administrador, da seguinte forma:

Passos
1. Clique em Cluster > Settings.

2. Selecione o nome do usuario cuja fungao deseja alterar e clique no : que aparece ao lado do nome de
usuario.

3. Clique em Editar.

4. Selecione uma fungdo no menu suspenso Role.
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