
Gerenciar funções de controle de acesso
ONTAP 9
NetApp
February 12, 2026

This PDF was generated from https://docs.netapp.com/pt-br/ontap/authentication/manage-access-
control-roles-concept.html on February 12, 2026. Always check docs.netapp.com for the latest.



Índice
Gerenciar funções de controle de acesso . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Saiba mais sobre como gerenciar funções de controle de acesso do ONTAP . . . . . . . . . . . . . . . . . . . . . . . .  1

Modifique a função atribuída a um administrador do ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Definir funções personalizadas para administradores do ONTAP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  2

Funções predefinidas para administradores de cluster do ONTAP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  3

Funções predefinidas para administradores do ONTAP SVM . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  5

Gerencie o acesso de administrador do ONTAP com o Gerenciador de sistema . . . . . . . . . . . . . . . . . . . . . .  7

Atribuindo uma função a um administrador . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

Alterar a função de administrador . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

Acessar elevação de privilégio JIT no ONTAP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  8

Configurar elevação de privilégio JIT no ONTAP. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  9

Modificar configurações globais do JIT . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  10

Configurar acesso de elevação de privilégio JIT para um usuário . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  11

Casos de uso comuns do JIT. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  12



Gerenciar funções de controle de acesso

Saiba mais sobre como gerenciar funções de controle de
acesso do ONTAP

A função atribuída a um administrador determina os comandos aos quais o administrador
tem acesso. Você atribui a função ao criar a conta para o administrador. Você pode
atribuir uma função diferente ou definir funções personalizadas conforme necessário.

Modifique a função atribuída a um administrador do ONTAP

Você pode usar o security login modify comando para alterar a função de uma
conta de administrador de cluster ou SVM. Pode atribuir uma função predefinida ou
personalizada.

Antes de começar

Você deve ser um administrador de cluster para executar esta tarefa.

Passo

1. Alterar a função de um administrador de cluster ou SVM:

security login modify -vserver SVM_name -user-or-group-name user_or_group_name

-application application -authmethod authentication_method -role role -comment

comment

"Criando ou modificando contas de login"

O comando a seguir altera a função da conta de administrador do cluster do AD DOMAIN1\guest1 para a
função predefinida readonly.

cluster1::>security login modify -vserver engCluster -user-or-group-name

DOMAIN1\guest1 -application ssh -authmethod domain -role readonly

O comando a seguir altera a função das contas de administrador do SVM na conta do grupo AD
DOMAIN1\adgroup para a função personalizada vol_role.

cluster1::>security login modify -vserver engData -user-or-group-name

DOMAIN1\adgroup -application ssh -authmethod domain -role vol_role

Saiba mais sobre security login modify o "Referência do comando ONTAP"na .
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Definir funções personalizadas para administradores do
ONTAP

Você pode usar o security login role create comando para definir uma função
personalizada. Você pode executar o comando quantas vezes for necessário para obter
a combinação exata de recursos que deseja associar à função.

Sobre esta tarefa

• Uma função, predefinida ou personalizada, concede ou nega acesso a comandos ou diretórios de
comandos do ONTAP.

Um diretório de comandos (volume, por exemplo) é um grupo de comandos e subdiretórios de comandos
relacionados. Exceto conforme descrito neste procedimento, conceder ou negar acesso a um diretório de
comando concede ou nega acesso a cada comando no diretório e seus subdiretórios.

• O acesso a comandos específicos ou o acesso a subdiretórios substitui o acesso ao diretório pai.

Se uma função for definida com um diretório de comando e, em seguida, for definida novamente com um
nível de acesso diferente para um comando específico ou para um subdiretório do diretório pai, o nível de
acesso especificado para o comando ou subdiretório substitui o do pai.

Não é possível atribuir a um administrador SVM uma função que dê acesso a um diretório de
comando ou comando que esteja disponível apenas para o admin administrador de cluster -
por exemplo, o security diretório de comando.

Antes de começar

Você deve ser um administrador de cluster para executar esta tarefa.

Passo

1. Definir uma função personalizada:

security login role create -vserver SVM_name -role role -cmddirname

command_or_directory_name -access access_level -query query

Os comandos a seguir concedem à vol_role função acesso total aos comandos no volume diretório de
comandos e acesso somente leitura aos comandos volume snapshot no subdiretório.

cluster1::>security login role create -role vol_role -cmddirname

"volume" -access all

cluster1::>security login role create -role vol_role -cmddirname "volume

snapshot" -access readonly

Os comandos a seguir concedem à SVM_storage função acesso somente leitura aos comandos no
storage diretório de comandos, sem acesso aos comandos storage encryption no subdiretório e
acesso total ao storage aggregate plex offline comando não intrínseco.
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cluster1::>security login role create -role SVM_storage -cmddirname

"storage" -access readonly

cluster1::>security login role create -role SVM_storage -cmddirname

"storage encryption" -access none

cluster1::>security login role create -role SVM_storage -cmddirname

"storage aggregate plex offline" -access all

Saiba mais sobre security login role create o "Referência do comando ONTAP"na .

Informações relacionadas

• "função de login de segurança criar"

• "storage agregado plex off-line"

• "criptografia de storage"

Funções predefinidas para administradores de cluster do
ONTAP

As funções predefinidas para administradores de cluster devem atender à maioria das
suas necessidades. Você pode criar funções personalizadas conforme necessário. Por
padrão, um administrador de cluster recebe a função predefinida admin.

A tabela a seguir lista as funções predefinidas para administradores de cluster:

Esta função… Tem este nível de acesso… Para os seguintes comandos ou
diretórios de comandos

administrador tudo Todos os diretórios de comando
(DEFAULT)

admin-no-fsa (disponível a partir do
ONTAP 9.12.1)

Leitura/escrita • Todos os diretórios de
comando (DEFAULT)

• security login rest-
role

• security login role
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Somente leitura • security login rest-
role create

• security login rest-
role delete

• security login rest-
role modify

• security login rest-
role show

• security login role
create

• security login role
create

• security login role
delete

• security login role
modify

• security login role
show

• volume activity-
tracking

• volume analytics

Nenhum

volume file show-disk-

usage

AutoSupport tudo

• set

• system node autosupport

nenhum Todos os outros diretórios de
comando (DEFAULT)

backup tudo vserver services ndmp

readonly volume nenhum

Todos os outros diretórios de
comando (DEFAULT)

readonly tudo
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• security login password

Apenas para gerir a palavra-
passe local da conta de
utilizador e as informações das
chaves

• set

• Começando com ONTAP 9,8,
somente leitura

• Antes do ONTAP 9,8, nenhum

security

readonly Todos os outros diretórios de
comando (DEFAULT)

SnapLock

tudo • set

• volume create

• volume modify

• volume move

• volume show

nenhum

• volume move governor

• volume move recommend

nenhum Todos os outros diretórios de
comando (DEFAULT)

nenhum nenhum Todos os diretórios de comando
(DEFAULT)

A autosupport função é atribuída à conta predefinida autosupport, que é usada pelo
AutoSupport OnDemand. O ONTAP impede que você modifique ou exclua a autosupport
conta. O ONTAP também impede que você atribua autosupport a função a outras contas de
usuário.

Informações relacionadas

• "login de segurança"

• "definir"

• "volume"

• "serviços de svm ndmp"

Funções predefinidas para administradores do ONTAP SVM

As funções predefinidas para administradores de SVM devem atender à maioria das
suas necessidades. Você pode criar funções personalizadas conforme necessário. Por
padrão, a função predefinida é atribuída a um administrador SVM vsadmin.

A tabela a seguir lista as funções predefinidas para administradores de SVM:

5

https://docs.netapp.com/us-en/ontap-cli/search.html?q=security+login
https://docs.netapp.com/us-en/ontap-cli/set.html
https://docs.netapp.com/us-en/ontap-cli/search.html?q=volume
https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+services+ndmp


Nome da função Recursos

vsadmin • Gerir a palavra-passe local da própria conta de
utilizador e informações-chave

• Gerenciamento de volumes, exceto movimentos
de volume

• Gerenciamento de cotas, qtrees, snapshots e
arquivos

• Gerenciamento de LUNs

• Executando operações SnapLock, exceto
exclusão privilegiada

• Configuração de protocolos: NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC e NVMe/TCP

• Configurando serviços: DNS, LDAP e NIS

• Tarefas de monitorização

• Monitoramento de conexões de rede e interface
de rede

• Monitoramento da integridade do SVM

vsadmin-volume • Gerir a palavra-passe local da própria conta de
utilizador e informações-chave

• Gerenciamento de volumes, exceto movimentos
de volume

• Gerenciamento de cotas, qtrees, snapshots e
arquivos

• Gerenciamento de LUNs

• Configuração de protocolos: NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC e NVMe/TCP

• Configurando serviços: DNS, LDAP e NIS

• Monitorização da interface de rede

• Monitoramento da integridade do SVM

protocolo vsadmin • Gerir a palavra-passe local da própria conta de
utilizador e informações-chave

• Configuração de protocolos: NFS, SMB, iSCSI,
FC, FCoE, NVMe/FC e NVMe/TCP

• Configurando serviços: DNS, LDAP e NIS

• Gerenciamento de LUNs

• Monitorização da interface de rede

• Monitoramento da integridade do SVM
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vsadmin-backup • Gerir a palavra-passe local da própria conta de
utilizador e informações-chave

• Gerenciamento de operações NDMP

• Fazendo uma leitura/gravação de volume
restaurada

• Gerenciamento de relacionamentos e snapshots
do SnapMirror

• Visualização de volumes e informações de rede

vsadmin-SnapLock • Gerir a palavra-passe local da própria conta de
utilizador e informações-chave

• Gerenciamento de volumes, exceto movimentos
de volume

• Gerenciamento de cotas, qtrees, snapshots e
arquivos

• Executar operações SnapLock, incluindo
exclusão privilegiada

• Configurando protocolos: NFS e SMB

• Configurando serviços: DNS, LDAP e NIS

• Tarefas de monitorização

• Monitoramento de conexões de rede e interface
de rede

vsadmin-readonly • Gerir a palavra-passe local da própria conta de
utilizador e informações-chave

• Monitoramento da integridade do SVM

• Monitorização da interface de rede

• Visualização de volumes e LUNs

• Visualização de serviços e protocolos

Gerencie o acesso de administrador do ONTAP com o
Gerenciador de sistema

A função atribuída a um administrador determina quais funções o administrador pode
executar com o System Manager. Funções predefinidas para administradores de cluster
e administradores de VM de storage são fornecidas pelo System Manager. Você atribui a
função ao criar a conta do administrador ou pode atribuir uma função diferente
posteriormente.

Dependendo de como você ativou o acesso à conta, talvez seja necessário executar qualquer um dos
seguintes procedimentos:

• Associar uma chave pública a uma conta local.
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• Instale um certificado digital de servidor assinado pela CA.

• Configure o acesso AD, LDAP ou NIS.

Você pode executar essas tarefas antes ou depois de ativar o acesso à conta.

Atribuindo uma função a um administrador

Atribua uma função a um administrador, da seguinte forma:

Passos

1. Selecione Cluster > Settings.

2. Selecione  ao lado de usuários e funções.

3. Selecione em Users.

4. Especifique um nome de usuário e selecione uma função no menu suspenso role.

5. Especifique um método de login e uma senha para o usuário.

Alterar a função de administrador

Altere a função de um administrador, da seguinte forma:

Passos

1. Clique em Cluster > Settings.

2. Selecione o nome do usuário cuja função deseja alterar e clique no  que aparece ao lado do nome de
usuário.

3. Clique em Editar.

4. Selecione uma função no menu suspenso Role.

Acessar elevação de privilégio JIT no ONTAP

A partir do ONTAP 9.17.1, os administradores de cluster podem "configurar elevação de
privilégio just-in-time (JIT)" para permitir que usuários do ONTAP elevem
temporariamente seus privilégios para executar determinadas tarefas. Quando o JIT é
configurado para um usuário, ele pode elevar temporariamente seu privilégio para uma
função que tenha as permissões necessárias para executar uma tarefa. Após o término
da sessão, o usuário retorna ao seu nível de acesso original.

Os administradores de cluster podem configurar a duração do acesso de um usuário à elevação JIT. Por
exemplo, os administradores de cluster podem configurar o acesso do usuário à elevação JIT com um limite
de 30 minutos por sessão (o período de validade da sessão) por um período de 30 dias (o período de validade

JIT). Durante o período de 30 dias, o usuário pode elevar seu privilégio quantas vezes forem necessárias,
mas cada sessão é limitada a 30 minutos.

Sobre esta tarefa

• A elevação de privilégios JIT está disponível apenas para usuários que acessam o ONTAP via SSH. A
elevação de privilégios está disponível apenas na sessão SSH atual, mas você pode elevar privilégios em
quantas sessões SSH simultâneas forem necessárias.

• A elevação de privilégios JIT só é suportada por usuários que usam autenticação por senha, nsswitch ou
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domínio para efetuar login. A autenticação multifator (MFA) não é suportada para elevação de privilégios
JIT.

• A sessão JIT de um usuário será encerrada se a sessão configurada ou o período de validade do JIT
expirar, ou se um administrador de cluster revogar o acesso JIT para o usuário.

Antes de começar

• Para acessar a elevação de privilégios JIT, um administrador de cluster precisa configurar o acesso JIT
para sua conta. O administrador de cluster determina a função para a qual você pode elevar seus
privilégios e a duração do acesso a esses privilégios.

Passos

1. Eleve temporariamente seus privilégios para a função configurada:

security jit-privilege elevate

Após inserir este comando, você será solicitado a inserir sua senha de login. Se o acesso JIT estiver
configurado para sua conta, você receberá acesso elevado durante a duração da sessão configurada.
Após o término da sessão, você retornará ao seu nível de acesso original. Você pode elevar seus
privilégios quantas vezes forem necessárias dentro do período de validade do JIT configurado.

2. Veja o tempo restante da sua sessão JIT:

security jit-privilege show-remaining-time

Se você estiver em uma sessão JIT, este comando exibirá o tempo restante.

3. Se necessário, encerre sua sessão JIT mais cedo:

security jit-privilege reset

Se você estiver em uma sessão JIT, este comando encerrará a sessão JIT e restaurará seu nível de
acesso original.

Configurar elevação de privilégio JIT no ONTAP

A partir do ONTAP 9.17.1, os administradores de cluster podem configurar a elevação de
privilégios just-in-time (JIT) para permitir que usuários do ONTAP elevem
temporariamente seus privilégios para executar determinadas tarefas. Quando o JIT é
configurado para um usuário, ele pode temporariamente "elevar seus privilégios" para
uma função que tenha as permissões necessárias para executar uma tarefa. Após o
término da sessão, o usuário retorna ao seu nível de acesso original.

Os administradores de cluster podem configurar a duração do acesso de um usuário à elevação JIT. Por
exemplo, você pode configurar o acesso do usuário à elevação JIT com um limite de 30 minutos por sessão (o
período de validade da sessão) por um período de 30 dias (o período de validade JIT). Durante o período de
30 dias, o usuário pode elevar seu privilégio quantas vezes forem necessárias, mas cada sessão é limitada a
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30 minutos.

A elevação de privilégios JIT apoia o princípio do privilégio mínimo, permitindo que os usuários executem
tarefas que exigem privilégios elevados sem conceder-lhes esses privilégios permanentemente. Isso ajuda a
reduzir o risco de acesso não autorizado ou alterações acidentais no sistema. Os exemplos a seguir
descrevem alguns casos de uso comuns para elevação de privilégios JIT:

• Permitir acesso temporário ao security login create e security login delete comandos para
habilitar a integração e a desintegração de usuários.

• Permitir acesso temporário a system node image update e system node upgrade-revert
durante uma janela de atualização. Após a conclusão da atualização, o acesso ao comando é revogado.

• Permitir acesso temporário a cluster add-node , cluster remove-node , e cluster modify para
permitir a expansão ou reconfiguração do cluster. Após a conclusão das alterações no cluster, o acesso ao
comando será revogado.

• Permitir acesso temporário a volume snapshot restore para habilitar operações de restauração e
gerenciamento de destinos de backup. Após a conclusão da restauração ou configuração, o acesso ao
comando é revogado.

• Permitir acesso temporário a security audit log show para permitir a revisão e exportação do log
de auditoria durante uma verificação de conformidade.

Para uma lista mais abrangente de casos de uso comuns do JIT, consulte Casos de uso comuns do JIT .

Os administradores de cluster podem configurar o acesso JIT para usuários do ONTAP e configurar os
períodos de validade JIT padrão globalmente no cluster ou para SVMs específicas.

Sobre esta tarefa

• A elevação de privilégios JIT está disponível apenas para usuários que acessam o ONTAP via SSH. Os
privilégios elevados estão disponíveis apenas na sessão SSH atual do usuário, mas podem ser elevados
em quantas sessões SSH simultâneas forem necessárias.

• A elevação de privilégios JIT só é suportada por usuários que usam autenticação por senha, nsswitch ou
domínio para efetuar login. A autenticação multifator (MFA) não é suportada para elevação de privilégios
JIT.

Antes de começar

• Você deve ser um administrador de cluster ONTAP no admin nível de privilégio para executar as
seguintes tarefas.

Modificar configurações globais do JIT

Você pode modificar as configurações JIT padrão globalmente no cluster ONTAP ou para uma SVM
específica. Essas configurações determinam o período de validade da sessão padrão e o período máximo de
validade JIT para usuários configurados para acesso JIT.

Sobre esta tarefa

• O padrão default-session-validity-period O valor é uma hora. Esta configuração determina por
quanto tempo um usuário pode acessar privilégios elevados em uma sessão JIT antes de precisar elevá-
los novamente.

• O padrão max-jit-validity-period O valor é 90 dias. Esta configuração determina o período
máximo durante o qual um usuário pode acessar a elevação JIT após a data de início configurada. Você
pode configurar o período de validade do JIT para usuários individuais, mas ele não pode exceder o
período máximo de validade do JIT.
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Passos

1. Verifique as configurações atuais do JIT:

security jit-privilege show -vserver <svm_name>

-vserver é opcional. Se você não especificar uma SVM, o comando mostrará as configurações globais
do JIT.

2. Modifique as configurações do JIT globalmente ou para um SVM:

security jit-privilege modify -vserver <svm_name> -default-session

-validity-period <period> -max-jit-validity-period <period>

Se você não especificar um SVM, o comando modificará as configurações globais do JIT. O exemplo a
seguir definirá a duração padrão da sessão JIT para 45 minutos e a duração máxima do JIT para 30 dias
para SVM. svm1 :
security jit-privilege modify -vserver svm1 -default-session-validity-period

45m -max-jit-validity-period 30d

Neste exemplo, os usuários poderão acessar a elevação JIT por 45 minutos por vez e podem iniciar
sessões JIT por no máximo 30 dias após a data de início configurada.

Configurar acesso de elevação de privilégio JIT para um usuário

Você pode atribuir acesso de elevação de privilégio JIT aos usuários ONTAP .

Passos

1. Verifique o acesso JIT atual para um usuário:

security jit-privilege user show -username <username>

-username é opcional. Se você não especificar um nome de usuário, o comando mostrará o acesso JIT
para todos os usuários.

2. Atribuir novo acesso JIT para um usuário:

security jit-privilege create -username <username> -vserver <svm_name>

-role <rbac_role> -session-validity-period <period> -jit-validity-period

<period> -start-time <date>

◦ Se -vserver não for especificado, o acesso JIT será atribuído no nível do cluster.

◦ -role é a função RBAC à qual o usuário será elevado. Se não for especificado, -role padrão para
admin .

◦ -session-validity-period é a duração pela qual o usuário pode acessar a função elevada antes
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de precisar iniciar uma nova sessão JIT. Se não for especificado, o valor global ou SVM default-
session-validity-period é usado.

◦ -jit-validity-period é a duração máxima para a qual um usuário pode iniciar sessões JIT após
a data de início configurada. Se não for especificado, o session-validity-period é usado. Este
parâmetro não pode exceder o global ou SVM max-jit-validity-period .

◦ -start-time é a data e a hora após as quais o usuário pode iniciar sessões JIT. Se não
especificado, a data e a hora atuais serão usadas.

O exemplo a seguir permitirá ontap_user para acessar o admin função por 1 hora antes de precisar
iniciar uma nova sessão JIT. ontap_user poderá iniciar sessões JIT por um período de 60 dias a
partir das 13h do dia 1º de julho de 2025:
security jit-privilege user create -username ontap_user -role admin -session

-validity-period 1h -jit-validity-period 60d -start-time "7/1/25 13:00:00"

3. Se necessário, revogue o acesso JIT de um usuário:

security jit-privilege user delete -username <username> -vserver

<svm_name>

Este comando revogará o acesso JIT de um usuário, mesmo que ele não tenha expirado. Se -vserver
Se ".jit" não for especificado, o acesso JIT será revogado no nível do cluster. Se o usuário estiver em uma
sessão JIT ativa, a sessão será encerrada.

Casos de uso comuns do JIT

A tabela a seguir contém casos de uso comuns para elevação de privilégios JIT. Para cada caso de uso, uma
função RBAC precisaria ser configurada para fornecer acesso aos comandos relevantes. Cada comando está
vinculado à referência de comandos ONTAP , com mais informações sobre o comando e seus parâmetros.

Caso de uso Comandos Detalhes

Gerenciamento de usuários e
funções

• security login create

• security login delete

Eleve temporariamente para
adicionar/remover usuários ou
alterar funções durante a
integração ou desligamento.

Gestão de certificados • security certificate
create

• security certificate
install

Conceda acesso de curto prazo
para instalação ou renovação de
certificado.

Controle de acesso SSH/CLI • security login create
-application ssh

Conceda temporariamente acesso
SSH para solução de problemas ou
suporte ao fornecedor.

Gerenciamento de licenças • system license add

• system license delete

Conceda direitos para adicionar ou
remover licenças durante a
ativação ou desativação de
recursos.
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Caso de uso Comandos Detalhes

Atualizações e patches do sistema • system node image
update

• system node upgrade-
revert

Eleve para a janela de atualização
e depois revogue.

Configurações de segurança de
rede

• security login role
create

• security login role
modify

Permitir alterações temporárias em
funções de segurança relacionadas
à rede.

Gerenciamento de cluster • cluster add-node

• cluster remove-node

• cluster modify

Eleve para expansão ou
reconfiguração do cluster.

Gestão de SVM • vserver create

• vserver delete

• vserver modify

Conceda temporariamente a um
administrador do SVM direitos para
provisionamento ou
descomissionamento.

Gerenciamento de volume • volume create

• volume delete

• volume modify

Eleve para provisionamento,
redimensionamento ou remoção de
volume.

Gerenciamento de instantâneos • volume snapshot create

• volume snapshot delete

• volume snapshot restore

Eleve para exclusão ou
restauração de instantâneos
durante a recuperação.

Configuração de rede • network interface
create

• network port vlan
create

Conceda direitos para alterações
de rede durante janelas de
manutenção.

Gerenciamento de disco/agregação • storage disk assign

• storage aggregate
create

• storage aggregate add-
disks

Eleve para adicionar ou remover
discos ou gerenciar agregados.
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Caso de uso Comandos Detalhes

Proteção de dados • snapmirror create

• snapmirror modify

• snapmirror restore

Eleve temporariamente para
configurar ou restaurar
relacionamentos do SnapMirror .

Ajuste de desempenho • qos policy-group create

• qos policy-group modify

Eleve para solução de problemas
de desempenho ou ajuste.

Acesso ao log de auditoria • security audit log show Eleve temporariamente para
revisão de log de auditoria ou
exportação durante verificações de
conformidade.

Gerenciamento de eventos e
alertas

• event notification
create

• event notification
modify

Elevate para configurar ou testar
notificações de eventos ou traps
SNMP.

Acesso a dados orientado por
conformidade

• volume show

• security audit log show

Conceda acesso temporário
somente leitura para que auditores
revisem dados ou registros
confidenciais.

Avaliações de acesso privilegiado • security login show

• security login role
show

Eleve temporariamente para revisar
e relatar acesso privilegiado.
Conceda acesso elevado somente
leitura por tempo limitado.

Informações relacionadas

• "cluster"

• "notificação de evento"

• "rede"

• "grupo de políticas de qos"

• "segurança"

• "SnapMirror"

• "armazenar"

• "sistema"

• "volume"

• "svm"

14

https://docs.netapp.com/us-en/ontap-cli/search.html?q=cluster
https://docs.netapp.com/us-en/ontap-cli/search.html?q=event+notification
https://docs.netapp.com/us-en/ontap-cli/search.html?q=network
https://docs.netapp.com/us-en/ontap-cli/search.html?q=qos+policy-group
https://docs.netapp.com/us-en/ontap-cli/search.html?q=security
https://docs.netapp.com/us-en/ontap-cli/search.html?q=snapmirror
https://docs.netapp.com/us-en/ontap-cli/search.html?q=storage
https://docs.netapp.com/us-en/ontap-cli/search.html?q=system
https://docs.netapp.com/us-en/ontap-cli/search.html?q=volume
https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver


Informações sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
gráfico, eletrônico ou mecânico, incluindo fotocópia, gravação, gravação em fita ou storage em um sistema de
recuperação eletrônica — sem permissão prévia, por escrito, do proprietário dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais está sujeito à seguinte licença e
isenção de responsabilidade:

ESTE SOFTWARE É FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLÍCITAS, INCLUINDO, SEM LIMITAÇÕES, GARANTIAS IMPLÍCITAS DE
COMERCIALIZAÇÃO E ADEQUAÇÃO A UM DETERMINADO PROPÓSITO, CONFORME A ISENÇÃO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPÓTESE ALGUMA A NETAPP SERÁ RESPONSÁVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITAÇÕES, AQUISIÇÃO DE PRODUTOS OU SERVIÇOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPÇÃO DOS NEGÓCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCÍPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUÍZO (INCLUINDO NEGLIGÊNCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp não assume nenhuma responsabilidade nem obrigação decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto não representam uma licença sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicação ou a divulgação pelo governo estão sujeitos a
restrições conforme estabelecido no subparágrafo (b)(3) dos Direitos em Dados Técnicos - Itens Não
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou serviço comercial (conforme definido no FAR
2.101) e são de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato são de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licença mundial limitada, irrevogável, não exclusiva, intransferível e
não sublicenciável para usar os Dados que estão relacionados apenas com o suporte e para cumprir os
contratos governamentais desse país que determinam o fornecimento de tais Dados. Salvo disposição em
contrário no presente documento, não é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovação prévia por escrito da NetApp, Inc. Os direitos de licença pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estão limitados aos direitos identificados na cláusula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informações sobre marcas comerciais

NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM são marcas comerciais da
NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietários.

15

http://www.netapp.com/TM

	Gerenciar funções de controle de acesso : ONTAP 9
	Índice
	Gerenciar funções de controle de acesso
	Saiba mais sobre como gerenciar funções de controle de acesso do ONTAP
	Modifique a função atribuída a um administrador do ONTAP
	Definir funções personalizadas para administradores do ONTAP
	Funções predefinidas para administradores de cluster do ONTAP
	Funções predefinidas para administradores do ONTAP SVM
	Gerencie o acesso de administrador do ONTAP com o Gerenciador de sistema
	Atribuindo uma função a um administrador
	Alterar a função de administrador

	Acessar elevação de privilégio JIT no ONTAP
	Configurar elevação de privilégio JIT no ONTAP
	Modificar configurações globais do JIT
	Configurar acesso de elevação de privilégio JIT para um usuário
	Casos de uso comuns do JIT



