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Gerenciar o modo NDMP com escopo SVM para
volumes FlexVol

Saiba mais sobre como gerenciar o modo NDMP com
escopo SVM do ONTAP para volumes FlexVol

Vocé pode gerenciar NDMP por SVM usando as opg¢des e comandos NDMP. Vocé pode
modificar as op¢cdes NDMP usando o vserver services ndmp modify comando.
No modo NDMP com escopo SVM, a autenticagdo do usuario € integrada ao mecanismo
de controle de acesso baseado em funcdes.

Vocé pode adicionar NDMP na lista de protocolos permitidos ou ndo permitidos usando 0 vserver modify
comando. Por padrao, NDMP esta na lista de protocolos permitidos. Se NDMP for adicionado a lista de
protocolos n&o permitidos, as sessées NDMP né&o poderéo ser estabelecidas.

Vocé pode controlar o tipo de LIF no qual uma conexao de dados NDMP é estabelecida usando a
-preferred-interface-role opc¢do. Durante um estabelecimento de conexao de dados NDMP, o NDMP
escolhe um endereco IP que pertence ao tipo LIF, conforme especificado por essa opgéo. Se os enderegos IP
nao pertencem a nenhum desses tipos de LIF, entdo a conexdo de dados NDMP néo pode ser estabelecida.
Saiba mais sobre vserver services ndmp modify o "Referéncia do comando ONTAP"na .

Comandos para gerenciar o modo NDMP com escopo SVM do ONTAP

Vocé pode usar os vserver services ndmp comandos para gerenciar NDMP em cada maquina virtual de
storage (SVM, anteriormente conhecido como SVM).

Se vocé quiser... Use este comando...

Ativar o servico NDMP vserver services ndmp on

O servico NDMP deve estar sempre
habilitado em todos os nés em um
cluster. Vocé pode ativar o servigo

(D NDMP em um n6 usando 0 system
services ndmp on comando. Por
padrao, o servico NDMP é sempre
ativado em um no.

Desativar o servico NDMP vserver services ndmp off
Apresentar a configuragao NDMP vserver services ndmp show
Modificar a configuragdo NDMP vserver services ndmp modify

Exibir a versao padrao do NDMP vserver services ndmp version


https://docs.netapp.com/us-en/ontap-cli/vserver-services-ndmp-modify.html

Se voceé quiser...

Exibir todas as sessdes NDMP

Exibir informacdes detalhadas sobre todas as
sessdes NDMP

Encerrar uma sessido NDMP especificada

Encerrar todas as sessbes NDMP

Gerar a senha NDMP

Exibir status do ramal NDMP

Modificar (ativar ou desativar) o estado da extenséo

NDMP

Inicie o registo para a sessdo NDMP especificada

Parar o registo para a sessdo NDMP especificada

Use este comando...

vserver services ndmp status

vserver services ndmp probe

vserver services ndmp kill

vserver services ndmp kill-all

vserver services ndmp generate-password

vserver services ndmp extensions show

Este comando esta disponivel no nivel de privilégio
avancado.

vserver services ndmp extensions modify

Este comando esta disponivel no nivel de privilégio
avancgado.

vserver services ndmp log start

Este comando esta disponivel no nivel de privilégio
avancgado.

vserver services ndmp log stop

Este comando esta disponivel no nivel de privilégio
avancgado.

Saiba mais sobre vserver services ndmp 0 "Referéncia do comando ONTAP"na .

Informacgdes relacionadas

Comandos para gerenciar o modo NDMP com escopo SVM

O que a extensao Cluster Aware Backup faz
Qual é o modo NDMP com escopo SVM

"Administracdo do sistema"

Saiba mais sobre a extensao Cluster Aware Backup para

ONTAP NDMP

O CAB (Cluster Aware Backup) é uma extensao de protocolo NDMP v4. Essa extensao


https://docs.netapp.com/us-en/ontap-cli/search.html?q=vserver+services+ndmp
https://docs.netapp.com/pt-br/ontap/tape-backup/commands-manage-svm-scoped-ndmp-reference.html
https://docs.netapp.com/pt-br/ontap/tape-backup/svm-scoped-ndmp-mode-concept.html
https://docs.netapp.com/pt-br/ontap/system-admin/index.html

permite que o servidor NDMP estabeleca uma conexao de dados em um né que possua
um volume. Isso também permite que o aplicativo de backup determine se os volumes e
dispositivos de fita estdo localizados no mesmo né em um cluster.

Para permitir que o servidor NDMP identifique o n6 que possui um volume e estabeleca uma conexao de
dados em tal n, o aplicativo de backup deve suportar a EXTENSAO CAB. A extensdo CAB requer que o
aplicativo de backup informe o servidor NDMP sobre o volume a ser feito backup ou restaurado antes de
estabelecer a conexao de dados. Isso permite que o servidor NDMP determine o n6 que hospeda o volume e
estabeleca adequadamente a conexao de dados.

Com a EXTENSAO CAB suportada pelo aplicativo de backup, o servidor NDMP fornece informacdes de
afinidade sobre volumes e dispositivos de fita. Usando essas informacdes de afinidade, o aplicativo de backup
pode executar um backup local em vez de um backup de trés vias se um volume e um dispositivo de fita
estiverem localizados no mesmo n6é em um cluster.

Disponibilidade de volumes ONTAP e dispositivos de fita
para backup e restauracao em diferentes tipos de LIF

Vocé pode configurar um aplicativo de backup para estabelecer uma conexao de
controle NDMP em qualquer um dos tipos de LIF em um cluster. No modo NDMP com
escopo de maquina virtual de armazenamento (SVM), vocé pode determinar a
disponibilidade de volumes e dispositivos de fita para operacdes de backup e
restauracido, dependendo desses tipos de LIF e do status da extensdo DA CABINE.

As tabelas a seguir mostram a disponibilidade de volumes e dispositivos de fita para tipos de LIF de conexao
de controle NDMP e o status da EXTENSAO DA CABINE:

Disponibilidade de volumes e dispositivos de fita quando a EXTENSAO CAB nio é
suportada pelo aplicativo de backup

Tipo de LIF de conexao de
controle NDMP

LIF de gerenciamento de nos

LIF de dados

LIF de gerenciamento de clusters

LIF entre clusters

Volumes disponiveis para
backup ou restauragao

Todos os volumes hospedados por
um no

Somente volumes pertencentes ao
SVM hospedados por um no que
hospeda o data LIF

Todos os volumes hospedados por
um ndé que hospeda o LIF de
gerenciamento de cluster

Todos os volumes hospedados por
um no que hospeda o LIF entre
clusters

Dispositivos de fita disponiveis
para backup ou restauracgao

Dispositivos de fita conetados ao
noé que hospeda o LIF de
gerenciamento de nos

Nenhum

Nenhum

Dispositivos de fita conetados ao
no que hospeda o LIF entre
clusters



Disponibilidade de volumes e dispositivos de fita quando a EXTENSAO CAB é
suportada pelo aplicativo de backup

Tipo de LIF de conexao de Volumes disponiveis para Dispositivos de fita disponiveis

controle NDMP backup ou restauragao para backup ou restauragao

LIF de gerenciamento de nos Todos os volumes hospedados por Dispositivos de fita conetados ao
um né noé que hospeda o LIF de

gerenciamento de nos

LIF de dados Todos os volumes pertencentes ao  Nenhum
SVM que hospeda o data LIF

LIF de gerenciamento de clusters  Todos os volumes no cluster Todos os dispositivos de fita no
cluster

LIF entre clusters Todos os volumes no cluster Todos os dispositivos de fita no
cluster

Saiba mais sobre informacoes de afinidade para ONTAP
NDMP

Com o aplicativo de backup ciente DA CAB, o servidor NDMP fornece informacdes de
localizagao exclusivas sobre volumes e dispositivos de fita. Usando essas informacdes
de afinidade, o aplicativo de backup pode executar um backup local em vez de um
backup de trés vias se um volume e um dispositivo de fita compartilharem a mesma
afinidade.

Se a conexao de controle NDMP for estabelecida em um LIF de gerenciamento de nds, LIF de gerenciamento
de cluster ou LIF, o aplicativo de backup podera usar as informacgdes de afinidade para determinar se um
dispositivo de volume e fita esta localizado no mesmo né e, em seguida, executar uma operagéo de backup

ou restauragao local ou de trés vias. Se a conexao de controle NDMP for estabelecida em um LIF de dados, o
aplicativo de backup sempre executara um backup de trés vias.

Backup NDMP local e backup NDMP de trés vias
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Usando as informagdes de afinidade sobre volumes e dispositivos de fita, o DMA (aplicativo de backup)
executa um backup NDMP local no volume e dispositivo de fita localizado no n6 1 no cluster. Se o volume se
mover do nd 1 para o no 2, as informagdes de afinidade sobre o volume e o dispositivo de fita serao alteradas.
Assim, para um backup subsequente, o DMA executa uma operacédo de backup NDMP de trés vias. Isso
garante a continuidade da politica de backup para o volume, independentemente do né para o qual o volume
€ movido.

Informacgdes relacionadas
O que a extensao Cluster Aware Backup faz

O servidor NDMP oferece suporte a conexoes de controle
ONTAP seguras no modo com escopo SVM

Uma conexé&o de controle seguro pode ser estabelecida entre o aplicativo de
gerenciamento de dados (DMA) e o servidor NDMP usando soquetes seguros (SSL/TLS)
como mecanismo de comunicag¢ao. Esta comunicagdo SSL é baseada nos certificados
do servidor. O servidor NDMP escuta na porta 30000 (atribuida pela IANA para o servigo
"'ndmps").

Depois de estabelecer a conexao do cliente nesta porta, o handshake SSL padrdo segue onde o servidor
apresenta o certificado ao cliente. Quando o cliente aceita o certificado, o handshake SSL esta concluido.
Depois que esse processo estiver concluido, toda a comunicagéao entre o cliente e o servidor é criptografada.
O fluxo de trabalho do protocolo NDMP permanece exatamente como antes. A conexao NDMP segura requer
apenas autenticacao de certificado do lado do servidor. Um DMA pode optar por estabelecer uma conexao
conetando-se ao servico NDMP seguro ou ao servico NDMP padréo.

Por padrao, o servico NDMP seguro é desativado para uma maquina virtual de storage (SVM). Vocé pode
ativar ou desativar o servico NDMP seguro em um determinado SVM usando o vserver services ndmp
modify -vserver vserver -is-secure-control-connection-enabled [true]|false] comando.

Tipos de conexao de dados NDMP ONTAP

No modo NDMP com escopo de maquina virtual de armazenamento (SVM), os tipos de
conexao de dados NDMP suportados dependem do tipo de conexao LIF de controle
NDMP e do status da extensdao DA CABINE. Este tipo de conexdo de dados NDMP
indica se vocé pode executar uma operagao de backup ou restauracao local ou de trés
vias NDMP.

Vocé pode executar uma operagao de backup ou restauragdo NDMP de trés vias em uma rede TCP ou
TCP/IPv6. As tabelas a seguir mostram os tipos de conexao de dados NDMP com base no tipo de LIF de
conex&o de controle NDMP e no status da EXTENSAO DA CABINE.

Tipo de conexdo de dados NDMP quando a extensao CAB é suportada pelo
aplicativo de backup

Tipo de LIF de conexao de controle NDMP Tipo de conexao de dados NDMP
LIF de gerenciamento de nés LOCAL, TCP, TCP/IPV6



Tipo de LIF de conexao de controle NDMP Tipo de conexao de dados NDMP

LIF de dados TCP, TCP/IPv6
LIF de gerenciamento de clusters LOCAL, TCP, TCP/IPV6
LIF entre clusters LOCAL, TCP, TCP/IPV6

Tipo de conexdo de dados NDMP quando a EXTENSAO CAB nao é suportada pelo
aplicativo de backup

Tipo de LIF de conexao de controle NDMP Tipo de conexao de dados NDMP
LIF de gerenciamento de nos LOCAL, TCP, TCP/IPV6

LIF de dados TCP, TCP/IPv6

LIF de gerenciamento de clusters TCP, TCP/IPv6

LIF entre clusters LOCAL, TCP, TCP/IPV6

Informacgdes relacionadas
O que a extensao Cluster Aware Backup faz

"Gerenciamento de rede"

Autenticacao de usuario ONTAP no modo NDMP com
escopo SVM

No modo NDMP com escopo de maquina virtual de storage (SVM), a autenticacao de
usuario NDMP é integrada ao controle de acesso baseado em fungdes. No contexto
SVM, o usuario NDMP deve ter a fungéo "vsadmin" ou "vsadmin-backup". Em um
contexto de cluster, o usuario NDMP deve ter a fungcédo "admin™ ou "backup".

Além dessas fungdes pré-definidas, uma conta de usuario associada a uma funcao personalizada também
pode ser usada para autenticagdo NDMP, desde que a fungao personalizada tenha a pasta "vserver services
ndmp" em seu diretério de comando e o nivel de acesso da pasta ndo seja "nenhum™. Nesse modo, vocé
deve gerar uma senha NDMP para uma determinada conta de usuario, que € criada por meio do controle de
acesso baseado em fungao. Os usuarios de cluster em uma funcao de administrador ou backup podem
acessar um LIF de gerenciamento de nds, um LIF de gerenciamento de clusters ou um LIF entre clusters. Os
usuarios em uma funcao vsadmin-backup ou vsadmin podem acessar apenas o LIF de dados para esse SVM.
Portanto, dependendo da fungdo de um usuario, a disponibilidade de volumes e dispositivos de fita para
operacgdes de backup e restauragao varia.

Este modo também suporta autenticacao de utilizador para utilizadores NIS e LDAP. Portanto, os usuarios NIS
e LDAP podem acessar varios SVMs com um ID de usuario e senha comuns. No entanto, a autenticacéo
NDMP néo suporta usuarios do ative Directory.


https://docs.netapp.com/pt-br/ontap/networking/networking_reference.html

Nesse modo, uma conta de usuario deve estar associada ao aplicativo SSH e ao método de autenticagao

"Senha de usuario™".

Informagodes relacionadas
Comandos para gerenciar o modo NDMP com escopo SVM

"Administracédo do sistema"

Gerar uma senha especifica do NDMP para usuarios do
ONTAP NDMP

No modo NDMP com escopo de maquina virtual de armazenamento (SVM), vocé deve
gerar uma senha para um ID de usuario especifico. A senha gerada é baseada na senha
de login real para o usuario NDMP. Se a senha de login real mudar, vocé deve gerar a
senha especifica do NDMP novamente.

Passos

1. Use 0 vserver services ndmp generate-password comando para gerar uma senha especifica do
NDMP.

Vocé pode usar essa senha em qualquer operagdo NDMP atual ou futura que exija a entrada de senha.

@ A partir do contexto de maquina virtual de storage (SVM, anteriormente conhecido como
SVM), vocé pode gerar senhas NDMP para usuarios pertencentes apenas a esse SVM.

O exemplo a seguir mostra como gerar uma senha especifica do NDMP para um ID de usuario user1:

clusterl::vserver services ndmp> generate-password -vserver vsl -user

userl

Vserver: vsl
User: userl
Password: jWZiNt57huPOoD8d

2. Se alterar a palavra-passe para a conta normal do sistema de armazenamento, repita este procedimento
para obter a nova palavra-passe especifica do NDMP.

Como as operacoes de backup e restauracao de fita sao
afetadas durante a recuperacao de desastres nas
configuracoes do ONTAP MetroCluster

E possivel executar operacdes de backup em fita e restaurar simultaneamente durante a

recuperagao de desastres em uma configuragdo do MetroCluster. Vocé precisa entender
como essas operagdes sao afetadas durante a recuperagao de desastres.

Se as operacdes de backup e restauracdo em fita forem executadas em um volume de SVM em uma relacao
de recuperacao de desastres, vocé podera continuar executando backup em fita incremental e restaurar as


https://docs.netapp.com/pt-br/ontap/tape-backup/commands-manage-svm-scoped-ndmp-reference.html
https://docs.netapp.com/pt-br/ontap/system-admin/index.html

operagoes apos um switchover e um switchback.
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