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Gerenciar o protocolo NVMe

Inicie o serviço NVMe em uma SVM

Antes de usar o protocolo NVMe na máquina virtual de storage (SVM), é necessário
iniciar o serviço NVMe no SVM.

Antes de começar

O NVMe deve ser permitido como protocolo no seu sistema.

Os seguintes protocolos NVMe são compatíveis:

Protocolo Começando com … Permitido por…

TCP ONTAP 9.10,1 Padrão

FCP ONTAP 9,4 Padrão

Passos

1. Altere a configuração de privilégios para avançado:

set -privilege advanced

2. Verifique se o NVMe é permitido como protocolo:

vserver nvme show

3. Criar o serviço de protocolo NVMe:

vserver nvme create

4. Inicie o serviço de protocolo NVMe na SVM:

vserver nvme modify -status -admin up

Excluir o serviço NVMe de um SVM

Se necessário, você pode excluir o serviço NVMe da sua máquina virtual de storage
(SVM).

Passos

1. Altere a configuração de privilégios para avançado:

set -privilege advanced

2. Pare o serviço NVMe na SVM:

vserver nvme modify -status -admin down

3. Exclua o serviço NVMe:
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vserver nvme delete

Redimensione um namespace

A partir do ONTAP 9.10,1, você pode usar a CLI do ONTAP para aumentar ou diminuir o
tamanho de um namespace NVMe. Você pode usar o System Manager para aumentar o
tamanho de um namespace NVMe.

Aumente o tamanho de um namespace

System Manager

1. Clique em Storage > NVMe Namespaces.

2. Passe o espaço de nomes que você deseja aumentar, clique em e, em seguida, clique em Editar.

3. Em CAPACIDADE, altere o tamanho do namespace.

CLI

1. Introduza o seguinte comando: vserver nvme namespace modify -vserver SVM_name
-path path –size new_size_of_namespace

Diminua o tamanho de um namespace

Use a CLI do ONTAP para diminuir o tamanho de um namespace NVMe.

1. Altere a configuração de privilégios para avançado:

set –privilege advanced

2. Diminua o tamanho do namespace:

vserver nvme namespace modify -vserver SVM_name -path namespace_path -size

new_size_of_namespace

Converta um namespace em um LUN

A partir do ONTAP 9.11,1, você pode usar a CLI do ONTAP para converter no local um
namespace NVMe existente em um LUN.

Antes de começar

• Namespace NVMe especificado não deve ter nenhum mapa existente para um subsistema.

• O namespace não deve fazer parte de um snapshot ou no lado de destino da relação do SnapMirror como
um namespace somente leitura.

• Como os namespaces NVMe só são compatíveis com plataformas específicas e placas de rede, esse
recurso funciona apenas com hardware específico.

Passos
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1. Digite o seguinte comando para converter um namespace NVMe em um LUN:

lun convert-from-namespace -vserver -namespace-path

Saiba mais sobre lun convert-from-namespace o "Referência do comando ONTAP"na .

Configurar a autenticação na banda pelo NVMe

A partir do ONTAP 9.12,1, você pode usar a interface de linha de comando (CLI) do
ONTAP para configurar a autenticação na banda (segura), bidirecional e unidirecional
entre um host e uma controladora NVMe através dos protocolos NVMe/TCP e NVMe/FC
usando a autenticação DH-HMAC-CHAP. A partir do ONTAP 9.14,1, a autenticação na
banda pode ser configurada no Gerenciador do sistema.

Para configurar a autenticação na banda, cada host ou controlador deve estar associado a uma chave DH-
HMAC-CHAP, que é uma combinação do NQN do host ou controlador NVMe e um segredo de autenticação
configurado pelo administrador. Para que um host ou controlador NVMe autentique seu peer, ele precisa saber
a chave associada ao mesmo.

Na autenticação unidirecional, uma chave secreta é configurada para o host, mas não para o controlador. Na
autenticação bidirecional, uma chave secreta é configurada para o host e para o controlador.

Sha-256 é a função hash padrão e 2048-bit é o grupo DH padrão.
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System Manager

A partir do ONTAP 9.14,1, é possível usar o Gerenciador do sistema para configurar a autenticação na
banda ao criar ou atualizar um subsistema NVMe, criar ou clonar espaços de nomes NVMe ou adicionar
grupos de consistência com novos namespaces NVMe.

Passos

1. No System Manager, clique em hosts > NVMe Subsystem e, em seguida, clique em Add.

2. Adicione o nome do subsistema NVMe e selecione a VM de storage e o sistema operacional de host.

3. Introduza o NQN do anfitrião.

4. Selecione Use in-band Authentication ao lado do Host NQN.

5. Forneça o segredo do host e o segredo do controlador.

A chave DH-HMAC-CHAP é uma combinação do NQN do host ou controlador NVMe e um segredo
de autenticação configurado pelo administrador.

6. Selecione a função hash preferida e o grupo DH para cada host.

Se você não selecionar uma função hash e um grupo DH, SHA-256 é atribuído como a função hash
padrão e 2048 bits é atribuído como o grupo DH padrão.

7. Opcionalmente, clique em Add e repita as etapas conforme necessário para adicionar mais host.

8. Clique em Salvar.

9. Para verificar se a autenticação na banda está ativada, clique em System Manager > hosts > NVMe
Subsystem > Grid > Peek view.

Um ícone de chave transparente ao lado do nome do host indica que o modo unidirecional está
ativado. Uma tecla opaca ao lado do nome do host indica que o modo bidirecional está ativado.

CLI

Passos

1. Adicione a autenticação DH-HMAC-CHAP ao subsistema NVMe:

vserver nvme subsystem host add -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -dhchap-host-secret

<authentication_host_secret> -dhchap-controller-secret

<authentication_controller_secret> -dhchap-hash-function <sha-

256|sha-512> -dhchap-group <none|2048-bit|3072-bit|4096-bit|6144-

bit|8192-bit>

Saiba mais sobre vserver nvme subsystem host add o "Referência do comando ONTAP"na .

2. Verifique se o protocolo de autenticação DH-HMAC CHAP foi adicionado ao seu host:

vserver nvme subsystem host show
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  [ -dhchap-hash-function {sha-256|sha-512} ]  Authentication Hash

Function

  [ -dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-

bit} ]

                                               Authentication

Diffie-Hellman

                                               Group

  [ -dhchap-mode {none|unidirectional|bidirectional} ]

                                               Authentication Mode

Saiba mais sobre vserver nvme subsystem host show o "Referência do comando ONTAP"na .

3. Verifique se a autenticação DH-HMAC CHAP foi executada durante a criação do controlador NVMe:

vserver nvme subsystem controller show

 [ -dhchap-hash-function {sha-256|sha-512} ]  Authentication Hash

Function

 [ -dhchap-dh-group {none|2048-bit|3072-bit|4096-bit|6144-bit|8192-

bit} ]

                                               Authentication

Diffie-Hellman

                                               Group

 [ -dhchap-mode {none|unidirectional|bidirectional} ]

                                               Authentication Mode

Informações relacionadas

• "controlador de subsistema vserver nvme show"

Desativar a autenticação na banda pelo NVMe

Se você configurou a autenticação na banda pelo NVMe usando DH-HMAC-CHAP, você
pode optar por desativá-la a qualquer momento.

Se estiver a reverter do ONTAP 9.12,1 ou posterior para o ONTAP 9.12,0 ou anterior, tem de desativar a
autenticação na banda antes de reverter. Se a autenticação na banda usando DH-HMAC-CHAP não estiver
desativada, a reversão falhará.

Passos

1. Remova o host do subsistema para desativar a autenticação DH-HMAC-CHAP:
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vserver nvme subsystem host remove -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

2. Verifique se o protocolo de autenticação DH-HMAC-CHAP foi removido do host:

vserver nvme subsystem host show

3. Adicione o host de volta ao subsistema sem autenticação:

vserver nvme subsystem host add vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

Configurar o canal seguro TLS para NVMe/TCP

A partir do ONTAP 9.16.1, é possível configurar um canal seguro TLS para conexões
NVMe/TCP. Você pode usar o System Manager ou a CLI do ONTAP para adicionar um
novo subsistema NVMe com TLS habilitado ou habilitar o TLS para um subsistema
NVMe existente. O ONTAP não suporta o descarregamento de hardware TLS.
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System Manager

A partir do ONTAP 9.16,1, você pode usar o Gerenciador de sistemas para configurar o TLS para
conexões NVMe/TCP ao criar ou atualizar um subsistema NVMe, criar ou clonar espaços de nomes
NVMe ou adicionar grupos de consistência com novos namespaces NVMe.

Passos

1. No System Manager, clique em hosts > NVMe Subsystem e, em seguida, clique em Add.

2. Adicione o nome do subsistema NVMe e selecione a VM de storage e o sistema operacional de host.

3. Introduza o NQN do anfitrião.

4. Selecione Require Transport Layer Security (TLS) ao lado do NQN do host.

5. Forneça a chave pré-compartilhada (PSK).

6. Clique em Salvar.

7. Para verificar se o canal seguro TLS está ativado, selecione System Manager > hosts > NVMe
Subsystem > Grid > Peek view.

CLI

Passos

1. Adicione um host de subsistema NVMe compatível com o canal seguro TLS. Você pode fornecer
uma chave pré-compartilhada (PSK) usando o tls-configured-psk argumento:

vserver nvme subsystem host add -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -tls-configured-psk <key_text>

2. Verifique se o host do subsistema NVMe está configurado para o canal seguro TLS. Opcionalmente,
você pode usar o tls-key-type argumento para exibir somente os hosts que estão usando esse
tipo de chave:

vserver nvme subsystem host show -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn> -tls-key-type {none|configured}

3. Verifique se a controladora de host do subsistema NVMe está configurada para o canal seguro TLS.
Opcionalmente, você pode usar qualquer um dos tls-key-type argumentos , tls-identity ou
tls-cipher para exibir somente os controladores que têm esses atributos TLS:

vserver nvme subsystem controller show -vserver <svm_name>

-subsystem <subsystem> -host-nqn <host_nqn> -tls-key-type

{none|configured} -tls-identity <text> -tls-cipher

{none|TLS_AES_128_GCM_SHA256|TLS_AES_256_GCM_SHA384}

Informações relacionadas

• "subsistema do svm nvme"
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Desative o canal seguro TLS para NVMe/TCP

A partir do ONTAP 9.16,1, você pode configurar o canal seguro TLS para conexões
NVMe/TCP. Se você configurou o canal seguro TLS para conexões NVMe/TCP, pode
optar por desativá-lo a qualquer momento.

Passos

1. Remova o host do subsistema para desativar o canal seguro TLS:

vserver nvme subsystem host remove -vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

2. Verifique se o canal seguro TLS é removido do host:

vserver nvme subsystem host show

3. Adicione o host de volta ao subsistema sem o canal seguro TLS:

vserver nvme subsystem host add vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

Informações relacionadas

• "host do subsistema nvme do svm"

Alterar a prioridade do host NVMe

A partir do ONTAP 9.14,1, você pode configurar o subsistema NVMe para priorizar a
alocação de recursos para hosts específicos. Por padrão, quando um host é adicionado
ao subsistema, é atribuída uma prioridade regular. Os hosts atribuídos a uma alta
prioridade são alocadas contagens de filas de e/S maiores e profundidades de filas.

Você pode usar a interface de linha de comando (CLI) do ONTAP para alterar manualmente a prioridade
padrão de regular para alta. Para alterar a prioridade atribuída a um host, você deve remover o host do
subsistema e adicioná-lo de volta.

Passos

1. Verifique se a prioridade do host está definida como regular:

vserver nvme show-host-priority

Saiba mais sobre vserver nvme show-host-priority o "Referência do comando ONTAP"na .

2. Remova o host do subsistema:
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vserver nvme subsystem host remove –vserver <svm_name> -subsystem

<subsystem> -host-nqn <host_nqn>

Saiba mais sobre vserver nvme subsystem host remove o "Referência do comando ONTAP"na .

3. Verifique se o host foi removido do subsistema:

vserver nvme subsystem host show

Saiba mais sobre vserver nvme subsystem host show o "Referência do comando ONTAP"na .

4. Adicione o host de volta ao subsistema com alta prioridade:

vserver nvme subsystem host add -vserver <SVM_name> -subsystem

<subsystem_name> -host-nqn <Host_NQN_:subsystem._subsystem_name>

-priority high

Saiba mais sobre vserver nvme subsystem host add o "Referência do comando ONTAP"na .

Gerenciar a detecção automatizada de host das
controladoras NVMe/TCP no ONTAP

A partir do ONTAP 9.14.1, a detecção de host de controladoras usando o protocolo
NVMe/TCP é automatizada por padrão em malhas baseadas em IP.

Habilitar a detecção automatizada de host das controladoras NVMe/TCP

Se você desativou anteriormente a descoberta automatizada de host, mas suas necessidades foram
alteradas, você pode reativá-la.

Passos

1. Entrar no modo de privilégio avançado:

set -privilege advanced

2. Ativar a deteção automatizada:

vserver nvme modify -vserver <vserver_name> -mdns-service-discovery

-enabled true

3. Verifique se a detecção automatizada de controladores NVMe/TCP está ativada.
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vserver nvme show -fields mdns-service-discovery-enabled

Desativar a descoberta automatizada de host das controladoras NVMe/TCP

Se você não precisar que controladores NVMe/TCP sejam detetados automaticamente pelo host e detetar
tráfego multicast indesejado na rede, desative essa funcionalidade.

Passos

1. Entrar no modo de privilégio avançado:

set -privilege advanced

2. Desativar a deteção automatizada:

vserver nvme modify -vserver <vserver_name> -mdns-service-discovery

-enabled false

3. Verifique se a detecção automatizada de controladores NVMe/TCP está desativada.

vserver nvme show -fields mdns-service-discovery-enabled

Desative o identificador de máquina virtual do host NVMe
no ONTAP

A partir do ONTAP 9.14.1, por padrão, o ONTAP oferece suporte à capacidade de hosts
NVMe/FC identificarem máquinas virtuais por um identificador exclusivo e de hosts
NVMe/FC monitorarem a utilização de recursos da máquina virtual. Isso aprimora a
geração de relatórios e a solução de problemas no lado do host.

Você pode usar o bootarg para desabilitar essa funcionalidade. Veja o"Base de conhecimento da NetApp :
Como desabilitar o identificador de máquina virtual do host NVMe no ONTAP" .
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