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Gerenciar protocolos nas com o System
Manager

Aprenda sobre gerenciamento de NAS com o ONTAP
System Manager

Os topicos nesta segdo mostram como configurar e gerenciar ambientes nas com o
System Manager no ONTAP 9.7 e versdes posteriores.

Se vocé estiver usando o gerenciador de sistema classico (disponivel somente no ONTAP 9.7 e versoes
anteriores), consulte estes topicos:
* "Visao geral da configuragdo NFS"

* "Visao geral da configuracao SMB"
O System Manager é compativel com fluxos de trabalho para:

» Configuracao inicial de clusters que vocé pretende usar para servigos de arquivos nas.
* Provisionamento de volume adicional para necessidades dindmicas de storage.

» Configuragédo e manutengao para instalagdes de autenticagdo e seguranga padrao do setor.
Com o System Manager, vocé pode gerenciar servigos nas no nivel de componente:

 Protocolos - NFS, SMB ou ambos (multiprotocolo nas)
» Servicos de nomes - DNS, LDAP e NIS

» Switch do servigo de nomes

» Seguranca Kerberos e TLS

* Exportacoes e acdes

* Qtrees

* Mapeamento de nomes de usuarios e grupos

Provisione armazenamento NFS para datastores VMware
com o ONTAP System Manager

Antes de usar o console de storage virtual para VMware vSphere (VSC) para provisionar
volumes NFS em um sistema de storage baseado em ONTAP para hosts ESXi, ative o
NFS usando o System Manager para ONTAP 9.7 ou posterior.

Depois de criar um "VM de storage habilitada por NFS" no System Manager, vocé provisiona volumes NFS e
gerencia armazenamentos de dados usando o VSC.

A partir do VSC 7,0, o VSC faz parte "Ferramentas do ONTAP para o dispositivo virtual VMware vSphere" do ,
que inclui 0 VSC, o provedor vStorage APIs for Storage Awareness (VASA) e o Storage Replication Adapter
(SRA) para os recursos do VMware vSphere.

Certifique-se de que verifica o "Matriz de interoperabilidade do NetApp" para confirmar a compatibilidade entre


https://docs.netapp.com/us-en/ontap-system-manager-classic/nfs-config/index.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/smb-config/index.html
https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html
https://imt.netapp.com/matrix/

as versoes atuais do ONTAP e do VSC.

Para configurar o acesso NFS para hosts ESXi em armazenamentos de dados usando o System Manager
Classic (para ONTAP 9.7 e versoes anteriores), consulte "Configuracao NFS para ESXi usando visao geral do
VSsC"

Para obter mais informacgoes, consulte "TR-4597: VMware vSphere for ONTAP" e a documentacéo da verséao
do VSC.

Provisione armazenamento NAS para diretérios pessoais
com o ONTAP System Manager

Crie volumes para fornecer armazenamento para diretérios base usando o protocolo
SMB.

Este procedimento cria novos volumes para diretérios base em um "VM de storage habilitada para SMB
existente". Vocé pode aceitar padrdes de sistemas ao configurar volumes ou especificar configuragdes
personalizadas.

Create Create home Verify share

Volume directory share access

Vocé pode criar volumes FlexVol ou, para sistemas de arquivos grandes com requisitos de alto desempenho,
pode criar volumes FlexGroup . Veja também"Criar volumes FlexGroup" .

Vocé também pode salvar as especificagdes desse volume em um Playbook do Ansible. Para obter mais
detalhes, "Use os Playbooks do Ansible para adicionar ou editar volumes ou LUNs"visite .

Passos
1. Adicione um novo volume em uma VM de storage habilitada para SMB.

a. Selecione armazenamento > volumes e clique em Adicionar.
b. Insira um nome, selecione a VM de armazenamento e insira um tamanho.
Apenas as VMs de armazenamento configuradas com o protocolo SMB séo listadas. Se apenas uma

VM de armazenamento configurada com o protocolo SMB estiver disponivel, o campo Storage VM
nao sera exibido.

= Se vocé clicar em Salvar neste ponto, o Gerenciador do sistema usara os padrdes do sistema
para criar e adicionar um FlexVol volume.

= Vocé pode clicar em mais opgoes para personalizar a configuragdo do volume para ativar
servigos como autorizacéo, qualidade do servigo e protecédo de dados. Personalizar a configuracao
do volumeConsulte a e, em seguida, volte aqui para concluir os passos seguintes.

2. cliqgue em armazenamento > compartilhamentos, clique em Adicionar e selecione Home Directory.
3. Em um cliente Windows, faga o seguinte para verificar se o compartilhamento esta acessivel.

a. No Explorador do Windows, mapeie uma unidade para a partilha no seguinte formato:


https://docs.netapp.com/us-en/ontap-system-manager-classic/nfs-config-esxi/index.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/nfs-config-esxi/index.html
https://docs.netapp.com/us-en/netapp-solutions/virtualization/vsphere_ontap_ontap_for_vsphere.html
./flexgroup/create-task.html
https://docs.netapp.com/pt-br/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html

\\<SMB_ Server Name>\<Share Name>

Se 0 nome do compartilhamento foi criado com variaveis (%W, %d ou %u), certifique-se de testar o
acesso com um nome resolvido.

b. Na unidade recém-criada, crie um arquivo de teste e exclua o arquivo.

Personalizar a configuragao do volume

Vocé pode personalizar a configuragao de volume quando adicionar volumes em vez de aceitar os padroes do
sistema.

Passos
Depois de clicar em mais opgoes, selecione a funcionalidade de que necessita e introduza os valores

necessarios.
» Cache para volume remoto.
* Nivel de servigo de performance (qualidade do servigo, QoS).
A partir do ONTAP 9.8, vocé pode especificar uma politica de QoS personalizada ou desativar QoS, além
da selecgéao de valor padrao.
o Para desativar a QoS, selecione Custom, existing e, em seguida, none.

o Se vocé selecionar Custom e especificar um nivel de servico existente, um nivel local sera escolhido
automaticamente.

o A partir do ONTAP 9.9,1, se vocé optar por criar um nivel de servigo de desempenho personalizado,
podera usar o Gerenciador do sistema para selecionar manualmente o nivel local (colocagdo manual)
no qual deseja colocar o volume que esta criando.

Esta opcao nao estara disponivel se selecionar as opgdes de cache remoto ou volume FlexGroup.
» FlexGroup volumes (selecione distribuir dados de volume pelo cluster).

Esta opgéo nao esta disponivel se tiver selecionado anteriormente colocagao manual em nivel de
servigo de desempenho. Caso contrario, o volume que vocé esta adicionando se torna um FlexVol
volume por padréo.

* Permissbes de acesso para os protocolos para os quais o volume esta configurado.

» Protecédo de dados com SnapMirror (local ou remoto) e especifique a politica de protecao e as
configuragdes do cluster de destino nas listas suspensas.

» Selecione Salvar para criar o volume e adiciona-lo ao cluster e a VM de armazenamento.

@ Depois de salvar o volume, retorne Etapa 2 no fluxo de trabalhoao provisionamento completo
para diretérios base.

Provisionar armazenamento NAS para servidores Linux
usando NFS com o ONTAP System Manager

Crie volumes para fornecer storage para servidores Linux usando o protocolo NFS com o
ONTAP System Manager (9,7 e posterior).



Este procedimento cria novos volumes em um "VM de storage habilitada por NFS existente". Vocé pode
aceitar padrdes do sistema ao configurar volumes ou especificar configuragdes personalizadas.

Vocé pode criar volumes FlexVol ou, para sistemas de arquivos grandes com requisitos de alto desempenho,
pode criar volumes FlexGroup . Veja também"Criar volumes FlexGroup" .

Vocé também pode salvar as especificagbes desse volume em um Playbook do Ansible. Para obter mais
detalhes, "Use os Playbooks do Ansible para adicionar ou editar volumes ou LUNs"visite .

Se quiser obter detalhes sobre a gama de capacidades do protocolo NFS da ONTAP, consulte o "Saiba mais
sobre o acesso a arquivos ONTAP para o protocolo NFS".

Passos
1. Adicionar um novo volume em uma VM de storage habilitada por NFS.

a. Cligue em Storage > volumes €, em seguida, clique em Add.
b. Insira um nome, selecione a VM de armazenamento e insira um tamanho.
Somente as VMs de storage configuradas com o protocolo NFS séo listadas. Se apenas uma VM de

armazenamento configurada com o protocolo SMB estiver disponivel, o campo Storage VM néo sera
exibido.

= Se vocé clicar em Salvar neste ponto, o Gerenciador do sistema usara os padrbes do sistema
para criar e adicionar um FlexVol volume.

@ A politica de exportagao padréo concede acesso total a todos os usuarios.

= Vocé pode clicar em mais opgoes para personalizar a configuragdo do volume para ativar
servigos como autorizagao, qualidade do servigo e protegdo de dados. Personalizar a configuragéo
do volumeConsulte a e, em seguida, volte aqui para concluir os passos seguintes.

2. emum cliente Linux, faga o seguinte para verificar o acesso.

a. Crie e monte o volume usando a interface de rede da VM de armazenamento.
b. No volume recém-montado, crie um arquivo de teste, escreva texto nele e exclua o arquivo.

Depois de verificar o acesso, vocé pode "restringir o acesso do cliente com a politica de exportacao do
volume" e definir qualquer propriedade e permissdées UNIX desejadas no volume montado.

Personalizar a configuragao do volume

Vocé pode personalizar a configuragdo de volume quando adicionar volumes em vez de aceitar os padroes do
sistema.

Passos

Depois de clicar em mais opgoes, selecione a funcionalidade de que necessita e introduza os valores
necessarios.

» Cache para volume remoto.

* Nivel de servi¢o de performance (qualidade do servigo, QoS).

A partir do ONTAP 9.8, vocé pode especificar uma politica de QoS personalizada ou desativar QoS, além
da selecao de valor padrao.


./flexgroup/create-task.html
https://docs.netapp.com/pt-br/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html
https://docs.netapp.com/pt-br/ontap/nfs-admin/index.html
https://docs.netapp.com/pt-br/ontap/nfs-admin/index.html

o Para desativar a QoS, selecione Custom, existing e, em seguida, none.

> Se vocé selecionar Custom e especificar um nivel de servigo existente, um nivel local sera escolhido
automaticamente.

o A partir do ONTAP 9.9,1, se vocé optar por criar um nivel de servigo de desempenho personalizado,
podera usar o Gerenciador do sistema para selecionar manualmente o nivel local (colocagdo manual)
no qual deseja colocar o volume que esta criando.

Esta opgéo nao estara disponivel se selecionar as opg¢des de cache remoto ou volume FlexGroup.

FlexGroup volumes (selecione distribuir dados de volume pelo cluster).

Esta opgdo nao esta disponivel se tiver selecionado anteriormente colocagao manual em nivel de
servigo de desempenho. Caso contrario, o volume que vocé esta adicionando se torna um FlexVol
volume por padréo.

» PermissOes de acesso para os protocolos para os quais o volume esta configurado.

* Protegédo de dados com SnapMirror (local ou remoto) e especifique a politica de protecéo e as
configuragdes do cluster de destino nas listas suspensas.

» Selecione Salvar para criar o volume e adiciona-lo ao cluster e a VM de armazenamento.

@ Depois de salvar o volume, retorne ao Etapa 2 no fluxo de trabalhoprovisionamento completo
para servidores Linux usando NFS.

Outras maneiras de fazer isso em ONTAP

Para executar esta tarefa com... Consulte...

Gerenciador de sistema Classico (ONTAP 9 .7 e "Visao geral da configuragcdo NFS"

anteriores)

A interface de linha de comando (CLI) do ONTAP "Saiba mais sobre a configuragcdo do NFS com a CLI
do ONTAP"

Gerencie o acesso usando politicas de exportagao com o
ONTAP System Manager

Habilite 0 acesso de cliente Linux a servidores NFS usando politicas de exportacao.

Este procedimento cria ou modifica politicas de exportagéo para um "VM de storage habilitada por NFS
existente".

Passos
1. No System Manager, clique em Storage > volumes.

2. Cligue em um volume habilitado para NFS e clique em More.

3. Clique em Editar politica de exportagao e, em seguida, clique em Selecionar uma politica existente ou
em Adicionar uma nova politica.


https://docs.netapp.com/us-en/ontap-system-manager-classic/nfs-config/index.html
https://docs.netapp.com/pt-br/ontap/nfs-config/index.html
https://docs.netapp.com/pt-br/ontap/nfs-config/index.html

Provisione armazenamento NAS para servidores Windows
usando SMB com o ONTAP System Manager

Crie volumes para fornecer storage para servidores Windows usando o protocolo SMB
usando o Gerenciador de sistemas, que esta disponivel com o ONTAP 9.7 e posterior.

Esse procedimento cria novos volumes em um "M de storage habilitada para SMB existente" e cria um
compartilhamento para o diretério raiz de volume (/). Vocé pode aceitar padrdes de sistemas ao configurar
volumes ou especificar configuragdes personalizadas. Apos a configuragao inicial do SMB, vocé também pode
criar compartilhamentos adicionais e modificar suas propriedades.

Vocé pode criar volumes FlexVol ou, para sistemas de arquivos grandes com requisitos de alto desempenho,
pode criar volumes FlexGroup . Veja também"Criar volumes FlexGroup" .

Vocé também pode salvar as especificagdes desse volume em um Playbook do Ansible. Para obter mais
detalhes, "Use os Playbooks do Ansible para adicionar ou editar volumes ou LUNs"visite .

Se quiser obter detalhes sobre a gama de capacidades do protocolo SMB da ONTAP, consulte o "Visao geral
de referéncia".

Antes de comecgar

» A partir do ONTAP 9.13.1, vocé pode habilitar a analise de capacidade e o acompanhamento de
atividades por padrao em novos volumes. No System Manager, vocé pode gerenciar as configuragdes
padrao no nivel de cluster ou VM de armazenamento. Para obter mais informacgdes, "Ative a analise do
sistema de ficheiros"consulte .

Passos
1. Adicione um novo volume em uma VM de storage habilitada para SMB.

a. Cligue em Storage > volumes €, em seguida, clique em Add.
b. Insira um nome, selecione a VM de armazenamento e insira um tamanho.
Apenas as VMs de armazenamento configuradas com o protocolo SMB sao listadas. Se apenas uma

VM de armazenamento configurada com o protocolo SMB estiver disponivel, o campo Storage VM
ndo sera exibido.

= Se vocé selecionar Salvar neste ponto, o Gerenciador do sistema usara os padrbes do sistema
para criar e adicionar um FlexVol volume.

= Vocé pode selecionar mais opgoes para personalizar a configuragao do volume para ativar
servigos como autorizagao, qualidade do servigo e prote¢do de dados. Personalizar a configuragéo
do volumeConsulte a e, em seguida, volte aqui para concluir os passos seguintes.

2. mude para um cliente Windows para verificar se o compartilhamento esta acessivel.

a. No Explorador do Windows, mapeie uma unidade para a partilha no seguinte formato:
\\_SMB Server Name Share Name

b. Na unidade recém-criada, crie um arquivo de teste, escreva texto para ele e exclua o arquivo.
Depois de verificar o acesso, vocé pode restringir o acesso do cliente com a ACL de compartilhamento e

definir as propriedades de seguranca desejadas na unidade mapeada. Consulte "Criar compartilhamentos”
para obter mais informacgdes.


./flexgroup/create-task.html
https://docs.netapp.com/pt-br/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html
https://docs.netapp.com/pt-br/ontap/smb-admin/index.html
https://docs.netapp.com/pt-br/ontap/smb-admin/index.html
https://docs.netapp.com/us-en/ontap/task_nas_file_system_analytics_enable.html
https://docs.netapp.com/us-en/ontap/task_nas_file_system_analytics_enable.html
https://docs.netapp.com/pt-br/ontap/smb-config/create-share-task.html

Adicionar ou modificar compartilhamentos

Vocé pode adicionar compartilhamentos adicionais apds a configuragéo inicial do SMB. Os compartilhamentos
sdo criados com valores e propriedades padrao que vocé selecionar. Estes podem ser modificados mais
tarde.

Vocé pode definir as seguintes propriedades de compartilhamento ao configurar um compartilhamento:

* Permissdes de acesso
* Compartilhar propriedades

o Ative a disponibilidade continua para compartilhamentos que contém dados Hyper-V e SQL Server
sobre SMB (comegando com ONTAP 9.10,1). Veja também:

= "Requisitos de compartilhamento continuamente disponiveis para Hyper-V sobre SMB"
= "Requisitos de compartilhamento continuamente disponiveis para SQL Server sobre SMB"

> Criptografe dados com SMB 3,0 enquanto acessa esse compartilhamento.
Ap6s a configuragao inicial, vocé também pode modificar estas propriedades:

* Links simbdlicos
o Ative ou desative links simbdlicos e widelinks
* Compartilhar propriedades
o Permitir que os clientes acessem o diretdrio de instantaneos.

o Ative os oplocks, permitindo que os clientes bloqueiem arquivos e armazenem conteudo em cache
localmente (padrao).

> Ative a enumeragao baseada em acesso (ABE) para exibir recursos compartilhados com base nas
permissdes de acesso do usuario.

Passos

1. Para adicionar um novo compartilhamento em um volume habilitado para SMB, clique em
armazenamento > compartilhamentos, clique em Adicionar e selecione compartilhar.

2. Para modificar um compartilhamento existente, clique em armazenamento > compartilhamentos e, em
seguida, clique em : e selecione Editar.

Personalizar a configuragao do volume

Vocé pode personalizar a configuragado de volume quando adicionar volumes em vez de aceitar os padroes do
sistema.

Passos

Depois de clicar em mais opgoes, selecione a funcionalidade de que necessita e introduza os valores
necessarios.

» Cache para volume remoto.

* Nivel de servigo de performance (qualidade do servigo, QoS).

A partir do ONTAP 9.8, vocé pode especificar uma politica de QoS personalizada ou desativar QoS, além
da selegéao de valor padrao.


https://docs.netapp.com/pt-br/ontap/smb-hyper-v-sql/continuously-available-share-hyper-v-concept.html
https://docs.netapp.com/pt-br/ontap/smb-hyper-v-sql/continuously-available-share-sql-concept.html

o Para desativar a QoS, selecione Custom, existing e, em seguida, none.

> Se vocé selecionar Custom e especificar um nivel de servigo existente, um nivel local sera escolhido
automaticamente.

o A partir do ONTAP 9.9,1, se vocé optar por criar um nivel de servigo de desempenho personalizado,
podera usar o Gerenciador do sistema para selecionar manualmente o nivel local (colocagdo manual)
no qual deseja colocar o volume que esta criando.

Esta opgéo nao estara disponivel se selecionar as opg¢des de cache remoto ou volume FlexGroup.

FlexGroup volumes (selecione distribuir dados de volume pelo cluster).

Esta opgéo nao esta disponivel se tiver selecionado anteriormente colocagao manual em nivel de
servigo de desempenho. Caso contrario, o volume que vocé esta adicionando se torna um FlexVol
volume por padréo.

» PermissOes de acesso para os protocolos para os quais o volume esta configurado.

* Protegédo de dados com SnapMirror (local ou remoto) e especifique a politica de protecéo e as
configuragdes do cluster de destino nas listas suspensas.

» Selecione Salvar para criar o volume e adiciona-lo ao cluster e a VM de armazenamento.

@ Depois de salvar o volume, retorne Etapa 2 no fluxo de trabalhoao provisionamento completo
para servidores Windows usando SMB.

Outras maneiras de fazer isso em ONTAP

Para executar esta tarefa com... Consulte...

Gerenciador de sistema Classico (ONTAP 9 .7 e "Visao geral da configuragdo SMB"
anteriores)

A interface da linha de comando ONTAP "Visao geral da configuracao SMB com a CLI"

Provisione armazenamento NAS para Windows e Linux
usando NFS e SMB com o ONTAP System Manager

Crie volumes para fornecer storage para clientes usando o protocolo NFS ou SMB.

Este procedimento cria novos volumes em um "VIM de storage existente habilitada para protocolos NFS e
SMB".

Create Verify Linux Verify Windows

volume dCCess dCCess

O protocolo NFS geralmente é usado em ambientes Linux. O protocolo SMB é geralmente
usado em ambientes Windows. No entanto, tanto o NFS como o SMB podem ser usados com

Linux ou Windows.

Vocé pode criar volumes FlexVol ou, para sistemas de arquivos grandes com requisitos de alto desempenho,


https://docs.netapp.com/us-en/ontap-system-manager-classic/smb-config/index.html
https://docs.netapp.com/pt-br/ontap/smb-config/index.html

pode criar volumes FlexGroup . Ver"Criar volumes FlexGroup" .

Vocé também pode salvar as especificagbes desse volume em um Playbook do Ansible. Para obter mais
detalhes, "Use os Playbooks do Ansible para adicionar ou editar volumes ou LUNs"visite .

Passos
1. Adicione um novo volume em uma VM de storage habilitada para NFS e SMB.

a. Cligue em Storage > volumes €, em seguida, clique em Add.
b. Insira um nome, selecione a VM de armazenamento e insira um tamanho.
Somente as VMs de storage configuradas com os protocolos NFS e SMB sao listadas. Se apenas uma

VM de storage configurada com os protocolos NFS e SMB estiver disponivel, o campo Storage VM
nao sera exibido.

c. Clique em mais Opc¢oes e selecione Exportar via NFS.

A configuragéo padrao concede acesso total a todos os usuarios. Vocé pode adicionar regras mais
restritivas a politica de exportacdo mais tarde.

d. Selecione compartilhar via SMB/CIFS.

O compartilhamento é criado com uma lista de controle de acesso (ACL) padréo definida como
"Controle total" para o grupo todos. Vocé pode adicionar restricdes a ACL mais tarde.

e. Se vocé clicar em Salvar neste ponto, o Gerenciador do sistema usara os padrbes do sistema para
criar e adicionar um FlexVol volume.
Como alternativa, vocé pode continuar a ativar quaisquer servigcos adicionais necessarios, como
autorizagao, qualidade do servigo e protegéo de dados. Personalizar a configuracao do volumeConsulte a
e, em seguida, volte aqui para concluir os passos seguintes.
2. emum cliente Linux, verifique se a exportagéo esta acessivel.
a. Crie e monte o volume usando a interface de rede da VM de armazenamento.
b. No volume recém-montado, crie um arquivo de teste, escreva texto nele e exclua o arquivo.
3. Em um cliente Windows, faga o seguinte para verificar se o compartilhamento esta acessivel.
a. No Explorador do Windows, mapeie uma unidade para a partilha no seguinte formato:
\\_SMB Server Name Share Name
b. Na unidade recém-criada, crie um arquivo de teste, escreva texto para ele e exclua o arquivo.

Depois de verificar o acesso, vocé pode "Restrinja o acesso do cliente com a politica de exportacao do
volume, restrinja o acesso do cliente com a ACL de compartilhamento”e definir qualquer propriedade e
permissdes desejadas no volume exportado e compartilhado.

Personalizar a configuragao do volume

Vocé pode personalizar a configuragao de volume quando adicionar volumes em vez de aceitar os padroes do
sistema.

Passos

Depois de clicar em mais opgoes, selecione a funcionalidade de que necessita e introduza os valores
necessarios.


./flexgroup/create-task.html
https://docs.netapp.com/pt-br/ontap/task_admin_use_ansible_playbooks_add_edit_volumes_luns.html

» Cache para volume remoto.

* Nivel de servigo de performance (qualidade do servigo, QoS).
A partir do ONTAP 9.8, vocé pode especificar uma politica de QoS personalizada ou desativar QoS, além
da selecéo de valor padréo.

o Para desativar a QoS, selecione Custom, existing e, em seguida, none.

o Se vocé selecionar Custom e especificar um nivel de servigo existente, um nivel local sera escolhido
automaticamente.

o A partir do ONTAP 9.9,1, se vocé optar por criar um nivel de servigo de desempenho personalizado,
podera usar o Gerenciador do sistema para selecionar manualmente o nivel local (colocagao manual)
no qual deseja colocar o volume que esta criando.

Esta opcao nao estara disponivel se selecionar as opgdes de cache remoto ou volume FlexGroup.
» FlexGroup volumes (selecione distribuir dados de volume pelo cluster).
Esta opgéo nao esta disponivel se tiver selecionado anteriormente colocagao manual em nivel de
servigo de desempenho. Caso contrario, o volume que vocé esta adicionando se torna um FlexVol

volume por padrao.

* Permissbes de acesso para os protocolos para os quais o volume esta configurado.

» Protecdo de dados com SnapMirror (local ou remoto) e especifique a politica de protegao e as
configuragdes do cluster de destino nas listas suspensas.

» Selecione Salvar para criar o volume e adiciona-lo ao cluster e a VM de armazenamento.

Depois de salvar o volume, retorne Etapa 2 no fluxo de trabalhoao provisionamento multiprotocolo completo
para servidores Windows e Linux.

Outras maneiras de fazer isso em ONTAP

Para executar estas tarefas com... Veja este conteudo...

Gerenciador de sistema Classico (ONTAP 9.7 e "Visao geral da configuragdo multiprotocolo SMB e
anteriores) NFS"

Ainterface da linha de comando ONTAP * "Visdo geral da configuragdo SMB com a CLI"

+ "Saiba mais sobre a configuracdo do NFS com a
CLI do ONTAP"

» "Aprenda sobre estilos de seguranca e seus
efeitos"

» "Sensibilidade de casos de nomes de arquivos e
diretérios em um ambiente multiprotocolo”

Acesso seguro do cliente com Kerberos usando o ONTAP
System Manager

Ative o Kerberos para proteger o acesso ao armazenamento para clientes nas.
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https://docs.netapp.com/us-en/ontap-system-manager-classic/nas-multiprotocol-config/index.html
https://docs.netapp.com/us-en/ontap-system-manager-classic/nas-multiprotocol-config/index.html
https://docs.netapp.com/pt-br/ontap/smb-config/index.html
https://docs.netapp.com/pt-br/ontap/nfs-config/index.html
https://docs.netapp.com/pt-br/ontap/nfs-config/index.html
https://docs.netapp.com/pt-br/ontap/nfs-admin/security-styles-their-effects-concept.html
https://docs.netapp.com/pt-br/ontap/nfs-admin/security-styles-their-effects-concept.html
https://docs.netapp.com/pt-br/ontap/nfs-admin/case-sensitivity-file-directory-multiprotocol-concept.html
https://docs.netapp.com/pt-br/ontap/nfs-admin/case-sensitivity-file-directory-multiprotocol-concept.html

Este procedimento configura o Kerberos em uma VM de armazenamento existente habilitada "NFS"para ou
“SMB".

Antes de comecgar, vocé deve ter configurado DNS, NTP e "LDAP"no sistema de armazenamento.

Set UNIX Set user Set group Configure Add name mappings,

permissions permissions permissions Kerberos if required

Passos
1. Na linha de comando ONTAP, defina permissdes UNIX para o volume raiz da VM de armazenamento.
a. Exiba as permissdes relevantes no volume raiz da VM de armazenamento: volume show -volume
root vol name-fields user,group,unix-permissions. Saiba mais sobre volume show 0O

"Referéncia do comando ONTAP"na .

O volume raiz da VM de storage deve ter a seguinte configuragao:

Nome... A definir...
uiD Raizou ID 0
GID Raizou ID 0
Permissdes da UNIX 755

a. Se esses valores nao forem exibidos, use 0 volume modify comando para atualiza-los. Saiba mais
sobre volume modify o "Referéncia do comando ONTAP"na .

2. Definir permissdes de usuario para o volume raiz da VM de armazenamento.
a. Exibir os usuarios locais do UNIX: vserver services name-service unix-user show
-vserver vserver name. Saiba mais sobre vserver services name-service unix-user

show o "Referéncia do comando ONTAP"na .

A VM de storage deve ter os seguintes usuarios UNIX configurados:

Nome de utilizador ID de utilizador ID do grupo principal
nfs 500 0

raiz 0 0

+

Nota: o usuario NFS nao é necessario se existir um mapeamento de nomes Kerberos-UNIX para o SPN
do usuario cliente NFS; consulte a etapa 5.

a. Se esses valores ndo forem exibidos, use 0 vserver services name-service unix-user
modify comando para atualiza-los. Saiba mais sobre vserver services name-service unix-
user modify 0 "Referéncia do comando ONTAP"na .

3. Definir permissdes de grupo para o volume raiz da VM de armazenamento.
a. Exiba os grupos UNIX locais vserver services name-service unix-group show -vserver

vserver name:.Saiba mais sobre vserver services name-service unix-group show 0O
"Referéncia do comando ONTAP"na .
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https://docs.netapp.com/us-en/ontap-cli/volume-show.html
https://docs.netapp.com/us-en/ontap-cli/volume-modify.html
https://docs.netapp.com/us-en/ontap-cli/vserver-services-name-service-unix-user-show.html
https://docs.netapp.com/us-en/ontap-cli/vserver-services-name-service-unix-user-modify.html
https://docs.netapp.com/us-en/ontap-cli/vserver-services-name-service-unix-group-show.html

A VM de armazenamento deve ter os seguintes grupos UNIX configurados:

Nome do grupo ID do grupo
daemon 1
raiz 0

a. Se esses valores nao forem exibidos, use 0 vserver services name-service unix-group
modify comando para atualiza-los. Saiba mais sobre vserver services name-service unix-
group modify o "Referéncia do comando ONTAP"na .

Mude para o System Manager para configurar o Kerberos
No System Manager, clique em Storage > Storage VMs e selecione a VM de armazenamento.
Cliqgue em Configuragoes.

Clique =» em Kerberos.

© N o g &

Clique em Add em Kerberos Realm e complete as seguintes segdes:

> Adicione o realm Kerberos

Insira os detalhes de configuragdo dependendo do fornecedor do KDC.
> Adicionar interface de rede ao realm

Cliqgue em Add e selecione uma interface de rede.

9. Se desejado, adicione mapeamentos de nomes principais do Kerberos aos nomes de usuario locais.
a. Cligue em Storage > Storage VMs e selecione a VM de armazenamento.
b. Clique em Configuragoes e, em seguida, clique -»em Mapeamento de nomes.

c. Em Kerberos para UNIX, adicione padroes e substituicdes usando expressdes regulares.

Fornecga acesso ao cliente com servigos de nomes usando
o ONTAP System Manager

Ative o ONTAP para procurar informagdes de host, usuario, grupo ou netgroup usando
LDAP ou NIS para autenticar clientes nas.

Este procedimento cria ou modifica configuragdes LDAP ou NIS em uma VM de armazenamento existente
habilitada para "NFS" ou "SMB".

Para configuragdes LDAP, vocé deve ter os detalhes de configuragdo LDAP necessarios em seu ambiente e
vocé deve usar um esquema LDAP padrao do ONTAP.

Passos
1. Configure o servigo necessario: Clique em Storage > Storage VMs.

2. Selecione a VM de armazenamento, clique em Definigdes e, em seguida, clique 1:: em para LDAP ou
NIS.

3. Inclua quaisquer alteragdes no switch de servicos de nome: Clique #* em Name Services Switch.
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https://docs.netapp.com/us-en/ontap-cli/vserver-services-name-service-unix-group-modify.html

Gerencie diretérios e arquivos com o ONTAP System
Manager

Expanda a exibi¢do do volume do System Manager para exibir e excluir diretorios e
arquivos.

A partir do ONTAP 9.9,1, os diretdrios sdo excluidos com a funcionalidade de exclusdo assincrona de diretorio

de baixa laténcia.

Para obter mais informagdes sobre como visualizar sistemas de arquivos no ONTAP 9.9,1 e posterior, "Visédo

geral do File System Analytics"consulte .

Passo
1. Selecione armazenamento > volumes. Expanda um volume para ver o seu conteudo.

Gerencie usuarios e grupos especificos do host com o
ONTAP System Manager

A partir do ONTAP 9.10,1, vocé pode usar o Gerenciador do sistema para gerenciar
usuarios e grupos especificos de um host UNIX ou Windows.

Vocé pode executar os seguintes procedimentos:

Windows UNIX
* Exibir usuarios e grupos do Windows * Exibir usuarios e grupos UNIX
+ [add-edit-delete-Windows] * [add-edit-delete-UNIX]
* [manage-windows-users] * [manage-unix-users]

Exibir usuarios e grupos do Windows
No System Manager, vocé pode exibir uma lista de usuarios e grupos do Windows.

Passos
1. No System Manager, clique em Storage > Storage VMs.

2. Selecione a VM de armazenamento e, em seguida, selecione a guia Configuragoes.

3. Role até a area Host Users and Groups.

A secdo Windows exibe um resumo do nimero de usuarios em cada grupo associado a VM de
armazenamento selecionada.

4. Clique =% na segao Windows.

5. Clique na guia Groups e, em seguida, cligue % ao lado de um nome de grupo para exibir detalhes sobre

esse grupo.

6. Para exibir os usuarios em um grupo, selecione o grupo e clique na guia usuarios.

13


https://docs.netapp.com/pt-br/ontap/concept_nas_file_system_analytics_overview.html
https://docs.netapp.com/pt-br/ontap/concept_nas_file_system_analytics_overview.html

Adicione, edite ou exclua um grupo do Windows

No System Manager, vocé pode gerenciar grupos do Windows adicionando, editando ou excluindo-os.

Passos

1. No System Manager, veja a lista de grupos do Windows. Exibir usuarios e grupos do WindowsConsulte a .

2. Na guia Groups, vocé pode gerenciar grupos com as seguintes tarefas:

Para executar esta acao... Execute estas etapas...

Adicionar um grupo

Edite um grupo 1.

Eliminar um grupo 1.

Gerenciar usuarios do Windows

1. Clique 4+ aAddem .

2. Introduza as informacdes do grupo.
3.
4

. Especifique membros do grupo (adicione usuarios

Especifique Privileges.

locais, usuarios de dominio ou grupos de
dominio).

Ao lado do nome do grupo, clique :em e, em
seguida, clique em Editar.

Modifique as informagbes do grupo.

Marque a caixa ao lado do grupo ou grupos que
deseja excluir.

Clique ' Delete €M .
Observacgao: vocé também pode excluir um

unico grupo clicando : ao lado do nome do grupo
e clicando em Excluir.

No System Manager, vocé pode gerenciar usuarios do Windows adicionando, editando, excluindo, habilitando
ou desativando-os. Vocé também pode alterar a senha de um usuario do Windows.

Passos

1. No System Manager, visualize a lista de utilizadores do grupo. Exibir usuarios e grupos do

WindowsConsulte a .

2. Na guia usuarios, vocé pode gerenciar usuarios com as seguintes tarefas:

Para executar esta acao... Execute estas etapas...

Adicionar um utilizador 1.
2.
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Clique 4+ aAddem.

Introduza as informagdes do utilizador.



Editar um utilizador

Eliminar um utilizador

Alterar a palavra-passe do utilizador

Ativar um utilizador

Desative um usuario

Exibir usuarios e grupos UNIX

. Ao lado do nome de usuario, clique :em e, em

seguida, clique em Editar.

. Modifique as informacbes do usuario.

. Marque a caixa ao lado do usuario ou usuarios

que vocé deseja excluir.

. Clique [ pelete €M .

Observagao: vocé também pode excluir um
unico usuario clicando : ao lado do nome de
usuario e clicando em Excluir.

. Ao lado do nome de usuario, clique :em e, em

seguida, clique em alterar senha.

. Introduza a nova palavra-passe e confirme-a.

. Marque a caixa ao lado de cada usuario

desativado que vocé deseja habilitar.

. Clique ¢!y Enable €M .

. Marque a caixa ao lado de cada usuario

habilitado que vocé deseja desativar.

. Clique @ pisable em.

No System Manager, vocé pode exibir uma lista de usuarios e grupos UNIX.

Passos

1. No System Manager, clique em Storage > Storage VMs.

2. Selecione a VM de armazenamento e, em seguida, selecione a guia Configuragoes.

3. Role até a area Host Users and Groups.

A sec¢ao UNIX exibe um resumo do numero de usuarios em cada grupo associado a VM de

armazenamento selecionada.

4. Clique =» na secao UNIX.

5. Clique na guia Groups para exibir detalhes sobre esse grupo.

6. Para exibir os usuarios em um grupo, selecione o grupo e clique na guia usuarios.

Adicione, edite ou exclua um grupo UNIX

No System Manager, vocé pode gerenciar grupos UNIX adicionando, editando ou excluindo-os.

Passos

1. No System Manager, veja a lista de grupos UNIX. Exibir usuarios e grupos UNIXConsulte a .
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2. Na guia Groups, vocé pode gerenciar grupos com as seguintes tarefas:

Para executar esta agao... Execute estas etapas...
Adicionar um grupo 1. Clique 4+ Addem .
2. Introduza as informagdes do grupo.

3. (Opcional) Especifique usuarios associados.

Edite um grupo Selecione o grupo.
Clique 4 gdirem.

Modifique as informagbes do grupo.

A w N~

(Opcional) Adicionar ou remover usuarios.

—_—

Eliminar um grupo . Selecione o grupo ou grupos que deseja excluir.

2. Cliqgue § pelete €M .

Gerenciar usuarios UNIX
No System Manager, vocé pode gerenciar usuarios do Windows adicionando, editando ou excluindo-os.

Passos
1. No System Manager, visualize a lista de utilizadores do grupo. Exibir usuarios e grupos UNIXConsulte a .

2. Na guia usuarios, vocé pode gerenciar usuarios com as seguintes tarefas:

Para executar esta acao... Execute estas etapas...

—_—

Adicionar um utilizador . Clique 4 addem.

. Introduza as informacdes do utilizador.

N

Editar um utilizador 1. Selecione o utilizador que pretende editar.
2. Cliqgue # gdirem.

3. Modifique as informagdes do usuario.

Eliminar um utilizador 1. Selecione o utilizador ou utilizadores que
pretende eliminar.

2. Cliqgue § pelete €M .

Monitore clientes ativos do NFS com o ONTAP System
Manager

A partir do ONTAP 9.8, o Gerenciador de sistema mostra quais conexdes de cliente NFS
estao ativas quando o NFS é licenciado em um cluster.

Isso permite verificar rapidamente quais clientes NFS estdo ativamente conetados a uma VM de storage, que
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estdo conetados, mas ociosos, e quais sao desconetados.

Para cada endereco IP do cliente NFS, o visor Clientes NFS mostra: * Hora do ultimo acesso * Endereco IP
da interface de rede * versdo da conexdo NFS * Nome da VM de armazenamento

Além disso, uma lista de clientes NFS ativos nas ultimas 48 horas também é mostrada na exibigédo
Storage>volumes e uma contagem de clientes NFS ¢ incluida na exibigao Dashboard.

Passo
1. Exibir atividade do cliente NFS: Clique em hosts > clientes NFS.

Ative o armazenamento nas

Habilitar armazenamento NAS para servidores Linux usando NFS com o ONTAP
System Manager

Crie ou modifique VMs de storage para habilitar servidores NFS para fornecer dados a
clientes Linux.

Ative uma VM de storage nova ou existente para o protocolo NFS usando este procedimento.

Open root Configure Configure
vol export Configure name encryption
DNS services (if required)

policy

Antes de comecar

Certifigue-se de que anotou os detalhes de configuracdo de qualquer rede, autenticagdo ou servigos de
seguranga necessarios no seu ambiente.

Passos
1. Habilite o NFS em uma VM de storage.

o Para novas VMs de armazenamento: Clique em Storage > Storage VMs, clique em Add, insira um
nome de VM de armazenamento e, na guia SMB/CIFS, NFS, S3, selecione Enable NFS.

i. Confirme o idioma predefinido.
i. Adicione interfaces de rede.
iii. Atualizar as informagdes da conta do administrador da VM de armazenamento (opcional).

o Para VMs de armazenamento existentes: Clique em Storage > Storage VMs, selecione uma VM de
armazenamento, clique em Settings e, em seguida, clique em £ NFS.

2. Abra a politica de exportacdo do volume raiz da VM de storage:

a. Cligue em Storage > volumes, selecione o volume raiz da VM de armazenamento (que por padréo &
volume-name _root) e, em seguida, clique na politica exibida em Export Policy.

b. Clique em Add para adicionar uma regra.
* Especificagdo do cliente 0.0.0.0/0

= Protocolos de acesso: NFS
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= Detalhes de acesso: UNIX Read-only

3. Configurar DNS para resolugdo de nome de host: Clique em armazenamento > armazenamento de
VMs, selecione a VM de armazenamento, clique em Configuragdes e, em seguida, clique em £xDNS.

4. Configure os servigos de nomes conforme necessario.

a. Cligue em Storage > Storage VMs, selecione a VM de armazenamento, clique em Settings e clique
em for LxLDAP ou NIS.

b. Clique #* no mosaico Name Services Switch para incluir quaisquer alterages.
5. Configure Kerberos se necessario:
a. Cligue em Storage > Storage VMs, selecione a VM de armazenamento e clique em Settings.

b. Clique -»no mosaico Kerberos e, em seguida, clique em Add.

Habilitar armazenamento NAS para servidores Windows usando SMB com o
ONTAP System Manager

Crie ou modifique VMs de storage para habilitar servidores SMB para fornecer dados aos
clientes Windows.

Este procedimento permite uma VM de storage nova ou existente para o protocolo SMB. Supde-se que os
detalhes de configurac@o estejam disponiveis para qualquer rede, autenticagdo ou servigos de seguranga
necessarios em seu ambiente.

Open root Configure Configure Configure
vol export . Kerberos
DNS name services

policy (if required)

Enable

SMB

Passos
1. Habilite o SMB em uma VM de storage.

a. Para novas VMs de armazenamento: Clique em Storage > Storage VMs, clique em Add, insira um
nome de VM de armazenamento e, na guia SMB/CIFS, NFS, S3, selecione Enable SMB/CIFS.

= Introduza as seguintes informagoes:
= Nome e senha do administrador
= Nome do servidor
= Dominio do diretério ativo
= Confirme a unidade organizacional.
= Confirme os valores DNS.
= Confirme o idioma predefinido.
= Adicione interfaces de rede.
= Atualizar as informagdes da conta do administrador da VM de armazenamento (opcional).

b. Para VMs de armazenamento existentes:: Clique em armazenamento > armazenamento de VMs,
selecione uma VM de armazenamento, clique em Configuragdes e, em seguida, clique em £ SMB.

2. Abra a politica de exportacao do volume raiz da VM de storage:
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a. Cligue em Storage > volumes, selecione o volume raiz da VM de armazenamento (que por padréo &
volume-name_root) e clique na politica exibida em Export Policy.

b. Clique em Add para adicionar uma regra.
* Especificacédo do cliente 0.0.0.0/0
= Protocolos de acesso: SMB
= Detalhes de acesso: NTFS somente leitura
3. Configurar DNS para resolugdo de nome de host:

a. Cliqgue em Storage > Storage VMs, selecione a VM de armazenamento, clique em Settings e, em
seguida, clique em LxDNS.

b. Mude para o servidor DNS e mapeie o servidor SMB.

= Criar entradas de pesquisa direta (A - Registro de enderecgo) e inversa (PTR - Registro de
ponteiro) para mapear o nome do servidor SMB para o enderego IP da interface de rede de dados.

= Se vocé usar aliases NetBIOS, crie uma entrada de pesquisa de nome canénico de alias (CNAME
resource record) para mapear cada alias para o endereco IP da interface de rede de dados do
servidor SMB.

4. Configure os servigos de nomes conforme necessario

a. Cligue em Storage > Storage VMs, selecione a VM de armazenamento, clique em Settings e clique
L3 em LDAP ou NIS.

b. Inclua quaisquer alteragdes no arquivo de switch de servigos de nome: Clique " em Name Services
Switch.

5. Configure Kerberos se necessario:
a. Clique em Storage > Storage VMs, selecione a VM de armazenamento e clique em Settings.

b. Clique -»em Kerberos e, em seguida, clique em Add.

Habilite o armazenamento NAS para Windows e Linux usando NFS e SMB com o
ONTAP System Manager

Crie ou modifique VMs de storage para permitir que os servidores NFS e SMB fornegam
dados a clientes Linux e Windows.

Habilite uma VM de storage nova ou existente para atender aos protocolos NFS e SMB usando este
procedimento.

Map UNIX
& Windows
user names
(if required)

Open root Configure Configure
vol export Configure name encryption
policy DNS services (if required)

Enable Enable

NFS SMB

Antes de comecar

Certifigue-se de que anotou os detalhes de configuragédo de qualquer rede, autenticagdo ou servigos de
seguranca necessarios no seu ambiente.

Passos
1. Habilite NFS e SMB em uma VM de storage.

a. Para novas VMs de armazenamento: Clique em Storage > Storage VMs, clique em Add, insira um
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nome de VM de armazenamento e, na guia SMB/CIFS, NFS, S3, selecione Enable SMB/CIFS e
Enable NFS.

b. Introduza as seguintes informacgdes:
= Nome e senha do administrador
= Nome do servidor
= Dominio do diretério ativo

. Confirme a unidade organizacional.

. Confirme os valores DNS.

. Confirme o idioma predefinido.

-~ ® Q O

. Adicione interfaces de rede.

. Atualizar as informagbes da conta do administrador da VM de armazenamento (opcional).

o @

. Para VMs de armazenamento existentes: Clique em Storage > Storage VMs, selecione uma VM de
armazenamento e clique em Settings. Conclua as subetapas a seguir se NFS ou SMB ainda nao
estiver habilitado.

* Clique gxem NFS.
* Clique gxem SMB.
2. Abra a politica de exportagdo do volume raiz da VM de storage:

a. Cligue em Storage > volumes, selecione o volume raiz da VM de armazenamento (que por padréo &
volume-name_root) e clique na politica exibida em Export Policy.

b. Clique em Add para adicionar uma regra.
* Especificacdo do cliente 0.0.0.0/0
= Protocolos de acesso: NFS
= Detalhes de acesso: Somente leitura NFS
3. Configurar DNS para resolugdo de nome de host:

a. Cligue em Storage > Storage VMs, selecione a VM de armazenamento, clique em Settings e, em
seguida, clique em L DNS.

b. Quando a configuragdo DNS estiver concluida, mude para o servidor DNS e mapeie o servidor SMB.

= Criar entradas de pesquisa direta (A - Registro de enderecgo) e inversa (PTR - Registro de
ponteiro) para mapear o nome do servidor SMB para o enderego IP da interface de rede de dados.

= Se vocé usar aliases NetBIOS, crie uma entrada de pesquisa de nome canénico de alias (CNAME
resource record) para mapear cada alias para o endereco IP da interface de rede de dados do
servidor SMB.

4. Configure os servigos de nomes conforme necessario:

a. Clique em Storage > Storage VMs, selecione a VM de armazenamento, clique em Settings e clique
L3 em for LDAP ou NIS.

b. Inclua quaisquer alteragdes no arquivo de switch de servigos de nome: Clique " em Name Services
Switch.

5. Configure Kerberos se necessario:
a. Cligue em Storage > Storage VMs, selecione a VM de armazenamento e clique em Settings.

b. Clique -»no mosaico Kerberos e, em seguida, clique em Add.

20



6. Mapeie nomes de usuario UNIX e Windows, se necessario: Clique -»em Mapeamento de nomes e clique
em Adicionar.

Vocé deve fazer isso somente se o seu site tiver contas de usuario do Windows e UNIX que ndo mapeem
implicitamente, ou seja, quando a versdo minuscula de cada nome de usuario do Windows corresponder
ao nome de usuario do UNIX. Vocé pode mapear nomes de usuarios usando LDAP, NIS ou usuarios
locais. Se vocé tiver dois conjuntos de usuarios que ndo correspondem, vocé deve configurar o
mapeamento de nomes.
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