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Gerencie nés remotamente usando o SP/BMC

Gerencie um né ONTAP remotamente usando o SP/BMC

Vocé pode gerenciar um n6é remotamente usando um controlador integrado, chamado de
processador de Servigo (SP) ou controlador de gerenciamento de placa base (BMC).
Este controlador de gerenciamento remoto esta incluido em todos os modelos de
plataforma atuais. O controlador permanece operacional independentemente do estado
operacional do né.

Para obter um detalhamento completo do suporte da plataforma SP e BMC, consulte no "Matriz de
suporte"site de suporte da NetApp.

Gerenciamento remoto de nés com o processador de
servico ONTAP

O processador de servigo (SP) é um dispositivo de gerenciamento remoto que permite
acessar, monitorar e solucionar problemas remotamente de um né.

Os principais recursos do SP incluem o seguinte:

+ O SP permite que vocé acesse um n6 remotamente para diagnosticar, desligar, desligar ou reinicializar o
no, independentemente do estado do controlador do né.

O SP ¢ alimentado por uma tensao de espera, que esta disponivel desde que o n6 tenha energia de
entrada de pelo menos uma de suas fontes de alimentagao.

Vocé pode fazer login no SP usando um aplicativo cliente Shell seguro de um host de administragdo. Em
seguida, vocé pode usar a CLI do SP para monitorar e solucionar problemas do né remotamente. Além
disso, vocé pode usar o SP para acessar o console serial e executar comandos ONTAP remotamente.

Vocé pode acessar o SP a partir do console serial ou acessar o console serial a partir do SP. O SP permite
abrir simultaneamente uma sessao de CLI do SP e uma sessao de console separada.

Por exemplo, quando um sensor de temperatura se torna criticamente alto ou baixo, o ONTAP aciona o
SP para desligar a placa-mae graciosamente. O console serial fica sem resposta, mas vocé ainda pode
pressionar Ctrl-G no console para acessar a CLI do SP. Em seguida, vocé pode usar 0 system power
on comando ou system power cycle do SP para ligar ou desligar o no.

+ O SP monitora sensores ambientais e Registra eventos para ajuda-lo a tomar agdes de servigo oportunas
e eficazes.

O SP monitora sensores ambientais, como as temperaturas do nd, tensdes, correntes e velocidades do
ventilador. Quando um sensor ambiental atinge uma condigdo anormal, o SP Registra as leituras
anormais, notifica o ONTAP do problema e envia alertas e notificagbes de "sistema proprio" conforme
necessario por meio de uma mensagem AutoSupport, independentemente de o né poder enviar
mensagens AutoSupport.

O SP também Registra eventos como progresso da inicializagao, alteragdes na Unidade substituivel em
Campo (FRU), eventos gerados pelo ONTAP e histérico de comandos do SP. Vocé pode invocar
manualmente uma mensagem do AutoSupport para incluir os arquivos de log do SP coletados de um no
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especificado.

Além de gerar essas mensagens em nome de um n¢ inativo e anexar informagdes de diagndstico
adicionais a mensagens AutoSupport, o SP ndo tem efeito na funcionalidade AutoSupport. As
configuragdes do AutoSupport e 0 comportamento do conteldo da mensagem séo herdadas do ONTAP.

O SP nao depende da -transport configuragdo de pardmetro do system node

@ autosupport modify comando para enviar notificagbes. O SP usa apenas o protocolo
SMTP (Simple Mail Transport Protocol) e requer a configuragdo AutoSupport do host para
incluir informacées do host de e-mail.

Se o SNMP estiver ativado, o SP gera traps SNMP para hosts de intercetagdo configurados para todos os
eventos de "sistema proéprio".

* O SP tem um buffer de memdria néo volatil que armazena até 4.000 eventos em um log de eventos do
sistema (SEL) para ajuda-lo a diagnosticar problemas.

O SEL armazena cada entrada de log de auditoria como um evento de auditoria. Ele € armazenado na
memoria flash integrada no SP. A lista de eventos do SEL é enviada automaticamente pelo SP para
destinatarios especificados por meio de uma mensagem do AutoSupport.

O SEL contém as seguintes informacgoes:

o Eventos de hardware detetados pelo SP - por exemplo, status do sensor sobre fontes de alimentacgao,
tensao ou outros componentes

> Erros detetados pelo SP—por exemplo, um erro de comunicacao, uma falha de ventilador ou um erro
de memoaria ou CPU

o Eventos criticos de software enviados para o SP pelo n6 - por exemplo, um panico, uma falha de
comunicacao, uma falha de inicializagdo ou um "sistema proprio" acionado pelo usuario como
resultado da emissdo do SP system reset Oou system power cycle comando

» O SP monitora o console serial, independentemente de os administradores estarem conetados ou
conetados ao console.

Quando as mensagens sao enviadas para o console, o SP as armazena no log do console. O log do
console persiste enquanto o SP tiver energia de qualquer uma das fontes de alimentagéo do n6. Como o
SP funciona com energia em espera, ele permanece disponivel mesmo quando o no6 ¢ ligado ou
desligado.

» A aquisicao assistida por hardware esta disponivel se o SP estiver configurado.

* O servigo API SP permite que o ONTAP se comunique com o SP pela rede.

O servigo aprimora o gerenciamento do ONTAP do SP, oferecendo suporte a funcionalidades baseadas
em rede, como o uso da interface de rede para a atualizagéo de firmware do SP, permitindo que um né
acesse a funcionalidade do SP ou o console do sistema de outro né e faga o upload do log do SP de outro
no.

Vocé pode modificar a configuragdo do servigo APl SP alterando a porta que o servigo usa, renovando os
certificados SSL e SSH que sao usados pelo servigo para comunicacao interna ou desativando o servico
completamente.

O diagrama a seguir ilustra o acesso ao ONTAP e ao SP de um né. A interface SP é acessada através da
porta Ethernet (indicada por um icone de chave na parte traseira do chassi):
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Use o controlador de gerenciamento de placa base ONTAP
para gerenciar remotamente um no

Em determinadas plataformas de hardware, o software € personalizado para suportar um
novo controlador integrado no controlador de gerenciamento de placa base (BMC). O
BMC tem comandos de interface de linha de comando (CLI) que vocé pode usar para
gerenciar o dispositivo remotamente.

O BMC funciona de forma semelhante ao processador de Servigo (SP) e usa muitos dos mesmos comandos.
O BMC permite que vocé faga o seguinte:

» Configure as definicbes de rede BMC.

* Acesse um n6 remotamente e execute tarefas de gerenciamento de nds, como diagnosticar, desligar,
desligar e reiniciar o no.

Existem algumas diferencas entre o SP e o BMC:

* O BMC controla completamente a monitorizagdo ambiental dos elementos de alimentacao, dos elementos
de refrigeragéo, dos sensores de temperatura, dos sensores de tensdo e dos sensores de corrente. O
BMC comunica as informacgbes do sensor ao ONTAP através do IPMI.

* Alguns dos comandos de alta disponibilidade (HA) e armazenamento séo diferentes.

* O BMC néao envia mensagens AutoSupport.

Atualizagbes automaticas de firmware também estao disponiveis ao executar o ONTAP com os seguintes
requisitos:

* Arevisao 1,15 ou posterior do firmware do BMC deve ser instalada.

@ E necessaria uma atualizagdo manual para atualizar o firmware do BMC de 1,12 para 1,15
ou posterior.

* O BMC reinicia automaticamente apds a conclusdo de uma atualizacao de firmware.

@ As operagdes do n6 nao sao afetadas durante uma reinicializagdo do BMC.



Gerenciar atualizacoes de firmware do ONTAP SP/BMC

O ONTAP inclui uma imagem de firmware do SP que é chamada de imagem de linha de
base. Se uma nova versao do firmware do SP ficar disponivel posteriormente, vocé tem
a opcao de baixa-lo e atualizar o firmware do SP para a versédo baixada sem atualizar a
versao do ONTAP.

@ Este topico aplica-se tanto ao SP como ao BMC.

O ONTAP oferece os seguintes métodos para gerenciar atualizagées de firmware do SP:

» Afuncionalidade de atualizacdo automatica do SP estéa ativada por predefinicao, permitindo que o
firmware do SP seja atualizado automaticamente nos seguintes cenarios:

o Quando vocé atualiza para uma nova versao do ONTAP

O processo de atualizagao do ONTAP inclui automaticamente a atualizagéo do firmware do SP, desde
que a versao do firmware do SP fornecida com o ONTAP seja mais recente do que a versédo do SP
executada no no.

O ONTAP detecta uma falha na atualizagdo automatica do SP e aciona uma agéo
corretiva para tentar novamente a atualizacdo automatica do SP até trés vezes. Se

@ todas as trés tentativas falharem, consulte 0"Base de conhecimento da NetApp : falha
na atualizacédo do Health Monitor SPAutoUpgradeFailedMajorAlert SP - Mensagem do
AutoSupport" .

> Quando vocé faz o download de uma verséo do firmware do SP a partir do site de suporte da NetApp
€ a versao baixada é mais recente do que a versdo que o SP esta atualmente em execucéo

o Quando vocé faz o downgrade ou reverte para uma versao anterior do ONTAP
O firmware do SP é atualizado automaticamente para a versdo compativel mais recente que é

suportada pela versdo do ONTAP para a qual vocé reverteu ou baixou. Nao é necessaria uma
atualizacdo manual do firmware do SP.

Vocé tem a opcao de desativar a funcionalidade de atualizagdo automatica do SP usando 0 system
service-processor image modify comando. No entanto, € recomendavel que vocé deixe a
funcionalidade ativada. Desativar a funcionalidade pode resultar em combinacdes suboétimas ou nao
qualificadas entre a imagem ONTAP e a imagem de firmware SP.

* O ONTAP permite acionar manualmente uma atualizagdo do SP e especificar como a atualizagdo deve
ocorrer usando 0 system service-processor image update comando.

Vocé pode especificar as seguintes opgoes:
° O pacote de firmware do SP a utilizar (-package)
Vocé pode atualizar o firmware do SP para um pacote baixado especificando o nome do arquivo do
pacote. O comando ADVANCE system image package show exibe todos os arquivos de pacote

(incluindo os arquivos do pacote de firmware do SP) que estdo disponiveis em um no.

° Se deve usar o pacote de firmware SP de linha de base para a atualizacdo do SP (-baseline)


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Health_Monitor_SPAutoUpgradeFailedMajorAlert__SP_upgrade_fails_-_AutoSupport_Message
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Health_Monitor_SPAutoUpgradeFailedMajorAlert__SP_upgrade_fails_-_AutoSupport_Message
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/ONTAP_OS/Health_Monitor_SPAutoUpgradeFailedMajorAlert__SP_upgrade_fails_-_AutoSupport_Message

Vocé pode atualizar o firmware do SP para a versao de linha de base fornecida com a versao atual do
ONTAP.

Se utilizar algumas das opgdes ou parametros de atualizagdo mais avangados, as
definicbes de configuracdo do BMC poderao ser temporariamente eliminadas. Apods a
reinicializagdo, o ONTAP pode levar até 10 minutos para restaurar a configuragdo do BMC.

* O ONTAP permite exibir o status da atualizagédo de firmware SP mais recente acionada pelo ONTAP
usando 0 system service-processor image update-progress show comando.

Qualquer ligagao existente ao SP é terminada quando o firmware do SP esta a ser atualizado. Este € o caso
se a atualizacao do firmware do SP é acionada automaticamente ou manualmente.

Informagdes relacionadas
"Downloads do NetApp: Firmware e Diagndstico do sistema"

Utilizacao de ONTAP SP/BMC e interface de rede para
atualizacoes de firmware

Uma atualizacéo de firmware do SP que é acionada a partir do ONTAP com o SP
executando a versdo 1,5, 2,5, 3,1 ou posterior suporta o uso de um mecanismo de
transferéncia de arquivos baseado em IP através da interface de rede SP.

@ Este topico aplica-se tanto ao SP como ao BMC.

Uma atualizagao de firmware do SP através da interface de rede é mais rapida do que uma atualizagéao
através da interface serial. Ele reduz a janela de manutenc¢ao durante a qual o firmware do SP esta sendo
atualizado e também nao causa interrupgcdes na operacao do ONTAP. As versées do SP que suportam esse
recurso estdo incluidas no ONTAP. Eles também estao disponiveis no site de suporte da NetApp e podem ser
instalados em controladores que executam uma versao compativel do ONTAP.

Quando vocé estiver executando o SP versao 1,5, 2,5, 3,1 ou posterior, os seguintes comportamentos de
atualizagao de firmware se aplicam:

* Uma atualizacao de firmware do SP que é automaticamente acionada pelo ONTAP usa a interface de rede
para a atualizacao; no entanto, a atualizagdo automatica do SP muda para usar a interface serial para a
atualizacao de firmware se ocorrer uma das seguintes condigoes:

o Alinterface de rede SP nao esta configurada ou nao esta disponivel.
o Atransferéncia de arquivos baseada em IP falha.
o O servico de API do SP esta desativado.

Independentemente da versao do SP que vocé esta executando, uma atualizagdo de firmware do SP
acionada a partir da CLI do SP sempre usa a interface de rede do SP para a atualizagao.

Informacgdes relacionadas
"Downloads do NetApp: Firmware e Diagndstico do sistema"
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Acesse o processador de servicos do ONTAP usando uma
conta de usuario de cluster

Ao tentar acessar o SP, vocé sera solicitado a fornecer credenciais. As contas de
usuarios de cluster criadas com 0 service-processor tipo de aplicativo tém acesso a
CLI do SP em qualquer n6 do cluster. As contas de usuario do SP s&o gerenciadas a
partir do ONTAP e autenticadas por senha. A partir do ONTAP 9.9,1, as contas de
usuario do SP devem ter a admin fungao.

As contas de usuario para acessar o SP sdo gerenciadas a partir do ONTAP em vez da CLI do SP. Uma conta
de usuario de cluster pode acessar o SP se ele for criado com 0 —application parametro do security
login create comando definido como service-processor € 0 —authmethod pardmetro definido como
password. O SP suporta apenas autenticagédo por palavra-passe.

Vocé deve especificar o -role parametro ao criar uma conta de usuario do SP.

* No ONTAP 9.9,1 e versoes posteriores, vocé deve especificar admin para o -role parametro, e
quaisquer modificagcbes em uma conta exigem a admin fungdo. Outras fungbes ndo sdao mais permitidas
por motivos de seguranga.

o Se vocé estiver atualizando para o ONTAP 9.9,1 ou versbes posteriores, "Alteracao nas contas de
usuario que podem acessar o processador de servigo"consulte .

> Se vocé estiver revertendo para o ONTAP 9.8 ou versodes anteriores, "Verifique as contas de usuario
que podem acessar o processador de servi¢o"consulte .

* No ONTAP 9.8 e versdes anteriores, qualquer funcao pode acessar o SP, mas admin é recomendado.

Por padrao, a conta de usuario do cluster chamada "admin" inclui 0 service-processor tipo de aplicativo e
tem acesso ao SP.

O ONTAP impede que vocé crie contas de usuario com nomes que sao reservados para o sistema (como
"root" e "naroot"). Nao é possivel usar um nome reservado ao sistema para acessar o cluster ou o SP.

Vocé pode exibir as contas de usuario atuais do SP usando 0 —application service-processor
parametro security login show do comando.

Saiba mais sobre security login show 0 "Referéncia do comando ONTAP"na .

Acesse o ONTAP SP/BMC de um né a partir de um host de
administragcao

Vocé pode fazer login no SP de um n6 de um host de administragao para executar
tarefas de gerenciamento de nés remotamente.

Antes de comecar
Devem ser cumpridas as seguintes condicoes:

* O host de administragdo que vocé usa para acessar o SP deve oferecer suporte a SSHv2.

» Sua conta de usuario ja deve estar configurada para acessar o SP.
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Para acessar o SP, sua conta de usuario deve ter sido criada com 0 —application parametro do
security login create comando definido como service-processor € 0 —authmethod parametro
definido como password.

(D Esta tarefa aplica-se tanto ao SP como ao BMC.

Se o SP estiver configurado para usar um enderego IPv4 ou IPv6 e se cinco tentativas de login SSH de um
host falharem consecutivamente em 10 minutos, o SP rejeita solicitagdes de login SSH e suspende a
comunicacao com o endereco IP do host por 15 minutos. A comunicagao é retomada apés 15 minutos e vocé
pode tentar fazer login no SP novamente.

O ONTAP impede que vocé crie ou use nomes reservados ao sistema (como "root" e "naroot") para acessar o
cluster ou o SP.

Passos
1. No host de administracao, faca login no SP:

ssh username@SP_IP address
2. Quando Ihe for solicitado, introduza a palavra-passe username do .

O prompt SP ¢é exibido, indicando que vocé tem acesso a CLI| do SP.

Exemplos de acesso a SP de um host de administragao

O exemplo a seguir mostra como fazer login no SP com uma conta de usuario joe , que foi configurada para
acessar o SP.

[admin host]$ ssh joe@192.168.123.98
70e@192.168.123.98"'s password:
SP>

Os exemplos a seguir mostram como usar o endereco global IPv6 ou o enderego anunciado pelo roteador
IPv6 para fazer login no SP em um n6 que tenha SSH configurado para IPv6 e o SP configurado para IPv6.

[admin host]$ ssh joe@fd22:8ble:b255:202::1234
joe@fd22:8ble:b255:202::1234"'s password:
SP>

[admin host]$ ssh joe@fd22:8ble:b255:202:2a0:98ff:fe01:7d5b
joe@fd22:8ble:b255:202:2a0:98ff:fe01:7d5b's password:
SP>



Acesse o ONTAP SP/BMC de um né a partir do console do
sistema

Vocé pode acessar o SP a partir do console do sistema (também chamado de console
serial) para executar tarefas de monitoramento ou solugdo de problemas.

Sobre esta tarefa

Esta tarefa aplica-se tanto ao SP como ao BMC.

Passos
1. Acesse a CLI do SP a partir do console do sistema pressionando Ctrl-G no prompt.

2. Faca login na CLI do SP quando for solicitado.
O prompt SP ¢é exibido, indicando que vocé tem acesso a CLI do SP.
3. Saia da CLI do SP e retorne ao console do sistema pressionando Ctrl-D e pressione Enter.

Exemplo de acesso a CLI do SP a partir do console do sistema

O exemplo a seguir mostra o resultado de pressionar Ctrl-G do console do sistema para acessar a CLI do SP.
O help system power comando € inserido no prompt do SP, seguido de Ctrl-D e Enter para retornar ao
console do sistema.

clusterl::>
(Pressione Ctrl-G para acessar a CLI do SP.)

Switching console to Service Processor

Service Processor Login:

Password:

SP>

SP> help system power

system power cycle - power the system off, then on
system power off - power the system off

system power on - power the system on

system power status - print system power status
SP>

(Pressione Ctrl-D e Enter para retornar ao console do sistema.)

clusterl::>



Saiba como as sessoes de CLI, console SP e console do
sistema do ONTAP SP estao relacionadas

Vocé pode abrir uma sesséo de CLI do SP para gerenciar um né remotamente e abrir
uma sessao de console SP separada para acessar o console do no. A sessao do
console SP espelha a saida exibida em uma sessao de console de sistema concorrente.
O SP e o console do sistema tém ambientes de shell independentes com autenticacéo
de login independente.

Entender como as sessdes de CLI, console SP e console do sistema do SP estao relacionadas ajuda a
gerenciar um n6 remotamente. O seguinte descreve a relagdo entre as sessées:

* Somente um administrador pode fazer login na sesséo da CLI do SP de cada vez. No entanto, o SP
permite que vocé abra simultaneamente uma sessado da CLI do SP e uma sessao separada do console do
SP.

A CLI do SP é indicada com o prompt SP (sp>). A partir de uma sessdo CLI do SP, vocé pode usar o
comando SP system console para iniciar uma sessao de console do SP. Ao mesmo tempo, vocé pode
iniciar uma sesséao de CLI do SP separada por meio de SSH. Se vocé pressionar Ctrl-D para sair da
sessao do console do SP, vocé retornara automaticamente a sesséo da CLI do SP. Se uma sessao da CLI
do SP ja existir, uma mensagem pergunta se vocé deseja encerrar a sessao existente da CLI do SP. Se
vocé digitar "y", a sessao CLI do SP existente sera encerrada, permitindo que vocé retorne do console do
SP para a CLI do SP. Esta agéo é gravada no registo de eventos do SP.

Em uma sessao da CLI do ONTAP conetada por meio de SSH, vocé pode alternar para o console do
sistema de um no executando o comando ONTAP system node run-console de outro no.

» Por motivos de seguranga, a sessado CLI do SP e a sesséo do console do sistema tém autenticagdo de
login independente.

Quando vocé inicia uma sessao de console do SP a partir da CLI do SP (usando o comando SP system
console), vocé sera solicitado a fornecer a credencial do console do sistema. Ao acessar a CLI do SP a
partir de uma sessao de console do sistema (pressionando Ctrl-G), vocé sera solicitado a fornecer a
credencial da CLI do SP.

* A sessao do console SP e a sessao do console do sistema tém ambientes de shell independentes.

A sessao do console SP espelha a saida que é exibida em uma sessao de console de sistema
concorrente. No entanto, a sessao simultadnea do console do sistema nao espelha a sesséo do console do
SP.

A sesséao do console SP ndo espelha a saida de sessdes SSH simultaneas.

Adicione o endereco IP do host de administracao para
acessar o processador de servicos do ONTAP

Por padrao, o SP aceita solicitacbes de conexao SSH de hosts de administragao de
qualquer enderego IP. Vocé pode configurar o SP para aceitar solicitagbes de conexao
SSH apenas dos hosts de administracdo que tém os enderecos IP especificados. As
alteracdes feitas se aplicam ao acesso SSH ao SP de qualquer nd no cluster.



Passos

1. Conceda acesso SP apenas aos enderecos IP especificados usando 0 system service-processor
ssh add-allowed-addresses comando com o0 -allowed-addresses parametro.

° O valor do -allowed-addresses parametro deve ser especificado no formato de address
/netmask, e varios address/netmask pares devem ser separados por virgulas, por exemplo,
10.98.150.10/24, fd20:8ble:b255:c09%b::/64.

Definir o —allowed-addresses parametropara 0.0.0.0/0, ::/0 permite que todos os
enderecos IP acessem o SP (o padrao).

> Quando vocé altera o padrao limitando o acesso a SP apenas aos enderecos |IP especificados, o
ONTARP solicita que vocé confirme que deseja que os enderecos IP especificados substituam a
configuragéo padrao ""permitir tudo™ (0.0.0.0/0, ::/0).

° O system service-processor ssh show comando exibe os enderecgos IP que podem acessar o
SP.

2. Se voceé quiser impedir que um endereco IP especificado acesse o SP, use 0 system service-
processor ssh remove-allowed-addresses comando com 0 —allowed-addresses parametro.

Se vocé bloquear todos os enderegos IP de acessar o SP, o SP se tornara inacessivel de qualquer host de
administracao.

Exemplos de gerenciamento de enderegos IP que podem acessar o SP

Os exemplos a seguir mostram a configuragéo padrao para o acesso SSH ao SP, altere o padrao limitando o
acesso SP apenas aos enderecos |IP especificados, remova os enderecgos IP especificados da lista de acesso
e, em seguida, restaure o acesso SP para todos os enderecos IP:
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clusterl::> system service-processor ssh show
Allowed Addresses: 0.0.0.0/0, ::/0

clusterl::> system service-processor ssh add-allowed-addresses -allowed
-addresses 192.168.1.202/24, 192.168.10.201/24

Warning: The default "allow all" setting (0.0.0.0/0, ::/0) will be
replaced
with your changes. Do you want to continue? {y|n}: y

clusterl::> system service-processor ssh show
Allowed Addresses: 192.168.1.202/24, 192.168.10.201/24

clusterl::> system service-processor ssh remove-allowed-addresses —-allowed
-addresses 192.168.1.202/24, 192.168.10.201/24

Warning: If all IP addresses are removed from the allowed address list,
all IP
addresses will be denied access. To restore the "allow all"

default,
use the "system service-processor ssh add-allowed-addresses
-allowed-addresses 0.0.0.0/0, ::/0" command. Do you want to
continue?
{yvin}: y

clusterl::> system service-processor ssh show
Allowed Addresses: -

clusterl::> system service-processor ssh add-allowed-addresses -allowed
-addresses 0.0.0.0/0, ::/0

clusterl::> system service-processor ssh show
Allowed Addresses: 0.0.0.0/0, ::/0

Veja as informacoes de ajuda na CLI do ONTAP SP/BMC

A ajuda on-line exibe os comandos e op¢des da CLI do SP/BMC.

Sobre esta tarefa
Esta tarefa aplica-se tanto ao SP como ao BMC.

Passos
1. Para exibir informagdes de ajuda para os comandos SP/BMC, digite o seguinte:
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2. Para exibir informagées de ajuda para a opgédo de um comando SP/BMC, digite he1p antes ou depois do

12

Para acessar a ajuda do SP...

Para acessar a ajuda do BMC...

Digite help no prompt SP. Digite system no prompt BMC.

O exemplo a seguir mostra a ajuda online da CLI do SP.

SP> help

date -
exit -
events
help -

priv -

print date and time

exit from the SP command line interface

- print system events and event information
print command help

show and set user mode

sp - commands to control the SP

system

- commands to control the system

version - print SP version

O exemplo a seguir mostra a ajuda online da CLI do BMC.

BMC> system

system
system
system
system
system
system
system
system
system
system
system
system

BMC>

acp - acp related commands

battery - battery related commands

console - connect to the system console

core - dump the system core and reset

cpld - cpld commands

log - print system console logs

power - commands controlling system power
reset - reset the system using the selected firmware
sensors - print environmental sensors status
service-event - print service-event status
fru - fru related commands

watchdog - system watchdog commands

comando SP/BMC.

O exemplo a seguir mostra a ajuda online da CLI do SP para o comando SP events.



SP> help events

events all - print all system events

events info - print system event log information
events newest - print newest system events

events oldest - print oldest system events

events search - search for and print system events

O exemplo a seguir mostra a ajuda online da CLI do BMC para o comando BMC system power.

BMC> system power help

system power cycle - power the system off, then on
system power off - power the system off

system power on - power the system on

system power status - print system power status

BMC>

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".
Informacgodes relacionadas

« "eventos"

 "alimentacao do sistema"

Comandos ONTAP para gerenciamento remoto de nés

Vocé pode executar remotamente tarefas de gerenciamento de nés acessando seu SP e
executando comandos CLI do SP ou acessando o BMC e executando comandos CLI do
BMC . Para diversas tarefas de gerenciamento de nés remotos comumente executadas,
vocé também pode usar comandos ONTAP de outro n6 no cluster. Alguns comandos SP
e BMC sao especificos da plataforma e podem néao estar disponiveis na sua plataforma.

Certos tipos de comando podem ser usados em conjuntos de comandos SP e BMC . As diferengas entre eles
serdo mostradas ao entrar na linha de comando.

Exemplos

* O help comando em SP: SP> help

* O help comando no BMC: BMC> help

Saiba mais sobre 0 help opgdes de comando disponiveis para SP e BMC em"Veja as informacoes de ajuda
na CLI do ONTAP SP/BMC" .

Saiba mais sobre o ONTAP BMC CLI correspondente em"Comandos CLI suportados para o controlador de
gerenciamento de placa base ONTAP" .
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Se voceé quiser...

Exibir comandos ou

subcomandos disponiveis

de um comando
especificado para SP/
BMC/ ONTAP

Exibir o nivel de privilégio
atual para o SP/ BMC/
ONTAP CLI

Defina o nivel de
privilégio para acessar o
modo especificado para o
SP/ BMC/ ONTAP CLI

priv set

{admin

N/A.

date

newest number

info

N/A.
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Use este comando SP...

help [command]

priv show

priv set

{admin

advanced

Apresentar a data e a
hora do sistema

Exibir eventos registrados

pelo SP/ BMC/ ONTAP

oldest number

newest

Exibir status SP/ BMC/
ONTAP e informacgdes de
configuragao de rede

Use este comando
BMC...

help [command]

priv show

advanced

diag

date

events

{al1

search keyword}

oldest

Sp status

[-v

Use este comando
ONTAP ...

N/A.

N/A.

diag}

test}

date

info

events

{al1

search}

-d]

* O -v a opgao exibe
estatisticas de SP de
forma detalhada. * O -d
opcéao adiciona o log de
depuragado do SP a
exibigdo.



Se voceé quiser...

bmc status

[-v

sp uptime

system log

sp log history show

[Farchive {latest

bmc log history
show

[Farchive {latest

N/A.

system node power
show

N/A.

N/A.

system fru list

Use este comando SP...

-d ]

* O -v a opgao exibe
estatisticas de SP de
forma detalhada. * O -d
op¢ao adiciona o log de

depuragado do SP a
exibicao.

bmc uptime

system log

[-al

{al1

{all

Apresentar o estado de
alimentagao do
controlador de um né

Apresentar informagdes
sobre a bateria

Apresentar informagdes
ACP ou o estado dos
sensores expansores

N/A.

N/A.

Use este comando
BMC...

system service-
processor show

N/A.

system log

(imprime logs do console
do sistema)

archive-name }|[-dump
{al1

archive-name }][-dump
{al1

system power status

system battery show

system acp

[show

Listar todas as FRUs do
sistema e suas IDs

Exibir informagdes do
produto para a FRU
especificada

Use este comando
ONTAP ...

Exibe o tempo durante o
qual o SP/ BMC/ ONTAP
esta ativo e o numero
médio de trabalhos na fila
de execugao nos ultimos
1, 5 e 15 minutos

Exiba os logs do console
do sistema

Exibir os arquivos de log
SP/ BMC/ ONTAP ou os
arquivos em um arquivo

file-name }]

file-name }]

system power status

system battery show

sensors show ]

system fru list

system fru show
fru id
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Se voceé quiser...

system fru show

[ show <id>]

system fru log show

system sensors

{show

system sensors get
sensor name

Pode obter
sensor name utilizando
O system sensors
comando ou system
sensors show.

version

sp log audit

(nivel de privilégio
avancgado)

sp log debug

(nivel de privilégio
avancgado)
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Use este comando SP...

N/A.

N/A.

filter
<sensor_ string>}

system sensors

[get]

version

bmc log audit

(nivel de privilégio
avangado)

bmc log debug

(nivel de privilégio
avancgado)

Use este comando
BMC...

Apresentar o registo do
histérico de dados da
FRU

Apresentar o estado dos
sensores ambientais,
incluindo os respetivos
estados e valores atuais

system node
environment sensors
show

N/A.

system service-
processor image
show

N/A.

N/A.

Use este comando
ONTAP ...

system fru log show

(nivel de privilégio
avancgado)

system sensors
ou

system sensors show

Apresentar o estado e os
detalhes do sensor
especificado

Exibir informagdes da
versdo do firmware SP/
BMC/ ONTAP

Exibir o histérico de
comandos SP/ BMC/
ONTAP

Exibir informacdes de
depuragao SP/ BMC/
ONTAP

Exibir o arquivo de
mensagens SP/ BMC/
ONTAP



Se voceé quiser...

sp log messages

(nivel de privilégio
avancgado)

system forensics

[show

N/A.

system node run-
console

system power on

N/A.

Use este comando SP...

bmc log messages

(nivel de privilégio
avancgado)

log dump

Inicie sessao na consola
do sistema

Vocé deve pressionar
Ctrl-D para sair da sesséao
do console do sistema.

system node power
on

(nivel de privilégio
avancgado)

system power cycle

Use este comando
BMC...

N/A.

log clear]

system console

Ligue ou desligue o n6é ou
execute um ciclo de
alimentagao (desligando e
voltando a ligar)

system power off

system power cycle

Use este comando
ONTAP ...

Apresentar as definicdes
de recolha forense do
sistema num evento de
reposicao do watchdog,
apresentar as
informagdes forenses do
sistema recolhidas
durante um evento de
reposi¢cao do watchdog ou
limpar as informagdes
forenses do sistema
recolhidas

N/A.

system console

system power on

system power off

N/A.
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Se voceé quiser...

A alimentagdo em espera Crie um despejo de
permanece ligada para nucleo e redefina o n6
manter o SP em

funcionamento sem

interrupgdo. Durante o

ciclo de alimentacgéao,

ocorre uma breve pausa

antes de ligar novamente

a alimentacao.

Usar esses
comandos
para
desligar ou
desligar o
no pode
causar um
desligamen
to
inadequado
doné
(também
chamado
@ de
desligamen
to anormal)
€ nao
substitui
um
desligamen
to gracioso
usando o
comando
ONTAP
system
node
halt.

18

Use este comando SP...

Use este comando
ONTAP ...

Use este comando
BMC...

system core [-f] system core
A -f opgao forga a

criagdo de um despejo de

nucleo e a redefinicao do

no.



Se voceé quiser...

system node
coredump trigger

(nivel de privilégio
avancgado)

backup

backup }

Use este comando
BMC...

Use este comando SP...

Reinicie o né com uma
imagem de firmware do
BIOS especificada
opcionalmente (primaria,
(NMI) em um né, backup ou atual) para se
causando um recuperar de problemas
desligamento sujo do n6 e como uma imagem
forgando um despejo dos corrompida do dispositivo
arquivos centrais ao de inicializacado do n6
interromper o n6. Esses

comandos sao uteis

quando o ONTAP no n¢ é

suspenso ou nao

responde a comandos

CoOmo system node

shutdown . Os arquivos

de despejo de nucleo

gerados sao exibidos na

saida do system node

coredump show

comando. O SP

permanece operacional

desde que a energia de

entrada para o n6é ndo

seja interrompida.

Esses comandos tém o
mesmo efeito que
pressionar o botao de
interrupcdo nao masavel

current } system reset

{ current

system node backup
reset com o -

firmware {primary

Use este comando
ONTAP ...

system reset

{primary

primary

current } parametro

(nivel de privilégio
avancgado)
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Se voceé quiser...

Esta
operacao
causa um
desligamen
to anormal
do noé.

®

Se nenhuma imagem de
firmware do BIOS for
especificada, a imagem
atual sera usada para a
reinicializacdo. O SP
permanece operacional
desde que a energia de
entrada para o n6 nao
seja interrompida.

N/A.

N/A.

system service-
processor image
update
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Use este comando SP...

Compare a imagem atual

do firmware da bateria
com uma imagem de
firmware especificada

Atualize o firmware da

bateria a partir da imagem

no local especificado

Atualizar o firmware SP/
BMC/ ONTAP usando a
imagem no local
especificado

Reinicie o SP/ BMC/
ONTAP

Use este comando
BMC...

system battery
verify [image URL]

(nivel de privilégio
avangado)

Se image URL ndo for
especificado, a imagem
padrao do firmware da
bateria sera usada para
comparacao.

system battery
flash [image URL]

(nivel de privilégio
avancado)

Use este comando se o
processo de atualizagao
automatica do firmware

da bateria tiver falhado
por algum motivo.

sp update
image URL

‘image_URL'n&o deve
exceder 200 caracteres.

sp reboot

Use este comando
ONTAP ...

system battery
verify [image URL]

(nivel de privilégio
avangado)

Se image URL ndo for
especificado, a imagem
padrao do firmware da

bateria sera usada para
comparacao.

N/A.

bmc update
image URL

‘image_URL'n&o deve
exceder 200 caracteres.

bmc reboot



Se vocé quiser... Use este comando SP... Use este comando Use este comando

BMC... ONTAP ...
system service- Apague o conteudo flash  system nvram flash N/A.
processor reboot-sp do NVRAM clear

(nivel de privilégio
avangado)

Este comando nao pode
ser iniciado quando a
alimentacao do
controlador esta
desligada (system
power off).

N/A. Sair do SP/ BMC/ ONTAP  exit exit
CLI

Informacgdes relacionadas
» "Referéncia do comando ONTAP"

Monitoramento da integridade do né ONTAP usando
leituras e status do sensor SP baseado em limites

Os sensores baseados em limites fazem leituras periédicas de uma variedade de
componentes do sistema. O SP compara a leitura de um sensor baseado em limites com
os limites predefinidos que definem as condi¢gdes de funcionamento aceitaveis de um
componente.

Com base na leitura do sensor, o SP apresenta o estado do sensor para o ajudar a monitorizar a condigéo do
componente.

Exemplos de sensores baseados em limites incluem sensores para as temperaturas do sistema, tensdes,
correntes e velocidades do ventilador. A lista especifica de sensores baseados em limites depende da
plataforma.

Os sensores baseados em limites tém os seguintes limites, exibidos na saida do comando SP system
sSensors:

* Critico inferior (LCR)

* N&o critico inferior (LNC)

* N&o critico superior (UNC)

* Critica superior (UCR)
Uma leitura do sensor entre LNC e LCR ou entre UNC e UCR significa que o componente esta mostrando

sinais de um problema e uma falha do sistema pode ocorrer como resultado. Portanto, vocé deve Planejar o
servico de componentes em breve.
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Uma leitura do sensor abaixo de LCR ou acima de UCR significa que o componente esta avariado e esta
prestes a ocorrer uma falha do sistema. Portanto, o componente requer atencao imediata.

O diagrama a seguir ilustra os intervalos de gravidade especificados pelos limites:

LNC UNC UCR

ey Fa Fa F
e i, e _ A y ] . ;
Immediate  Component Mormal Component  Immediate
attention service operating service attention
required  recommended range recommended  required

Vocé pode encontrar a leitura de um sensor baseado em limiar sob a Current coluna na system sensors
saida do comando. O system sensors get sensor name comando exibe detalhes adicionais para o
sensor especificado. A medida que a leitura de um sensor baseado em limites cruza os limites nao criticos e
criticos, o sensor relata um problema de gravidade crescente. Quando a leitura excede um limite, o status do
sensor na system sensors saida do comando muda de ok para nc (ndo critico) ou cr (critico) dependendo
do limite excedido, e uma mensagem de evento é registrada no log de eventos SEL.

Alguns sensores baseados em limites n&o tém todos os quatro niveis de limiar. Para esses sensores, 0s
limites em falta mostram na como seus limites na system sensors saida de comando, indicando que o
sensor em particular ndo tem limite ou problema de gravidade para o determinado limite e o SP ndo monitora
0 sensor para esse limite.

Exemplo de saida de comando dos sensores do sistema

O exemplo a seguir mostra algumas das informagdes exibidas pelo system sensors comando na CLI do
SP:
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SP nodel> system sensors

Sensor Name | Current | Unit | Status| LCR | LNC

| UNC | UCR

————————————————— T at e e
___________ S T

CPUO_Temp Margin | -55.000 | degrees C | ok | na | na

| -5.000 | 0.000

CPUl Temp Margin | -56.000 | degrees C | ok | na | na

| -5.000 | 0.000

In Flow Temp | 32.000 | degrees C | ok | 0.000 | 10.000
| 42.000 | 52.000

Out Flow Temp | 38.000 | degrees C | ok | 0.000 | 10.000
| 59.000 | 68.000

CPUl Error | 0x0 | discrete | 0x0180| na | na

| na | na

CPUl Therm Trip | 0x0 | discrete | 0x0180| na | na

| na | na

CPUl Hot | 0x0 | discrete | 0x0180| na | na

| na | na

IO Midl Temp | 30.000 | degrees C | ok | 0.000 | 10.000
| 55.000 | 64.000

IO Mid2 Temp | 30.000 | degrees C | ok | 0.000 | 10.000
| 55.000 | 64.000

CPU_VTT | 1.106 | Volts | ok | 1.028 | 1.048
| 1.154 | 1.174

CPUO_vVCC | 1.154 | Volts | ok | 0.834 | 0.844
| 1.348 | 1.368

3.3V | 3.323 | Volts | ok | 3.053 | 3.116
| 3.466 | 3.546

5v | 5.002 | Volts | ok | 4.368 | 4.465
| 5.490 | 5.636

STBY 1.8V | 1.794 | Volts | ok | 1.678 | 1.707
| 1.892 | 1.911

Exemplo de saida do comando sensor_NAME dos sensores do sistema para um sensor baseado em limiar

O exemplo a seguir mostra o resultado da entrada system sensors get sensor name na CLI do SP para
o sensor 5V baseado em limiar:
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SP nodel> system sensors get 5V

Locating sensor record...

Sensor ID : 5V (0x13)
Entity ID : 7.97
Sensor Type (Analog) : Voltage
Sensor Reading : 5.002 (+/- 0) Volts
Status : ok
Lower Non-Recoverable : na
Lower Critical : 4.246
Lower Non-Critical : 4.490
Upper Non-Critical : 5.490
Upper Critical : 5.758
Upper Non-Recoverable : na

Assertion Events
Assertions Enabled : lnc- lcr- ucr+
Deassertions Enabled : lnc- lcr- ucr+

Valores de estado do sensor de ONTAP SP na saida de
comando do sensor de sistema

Os sensores discretos ndo tém limites. Suas leituras, exibidas sob a Current coluna na
saida do comando SP CLI system sensors, ndo carregam significados reais e,
portanto, sdo ignoradas pelo SP. A Status coluna na system sensors saida do
comando exibe os valores de status de sensores discretos em formato hexadecimal.

Exemplos de sensores discretos incluem sensores para a ventoinha, falha da unidade de fonte de alimentacéo
(PSU) e falha do sistema. A lista especifica de sensores discretos depende da plataforma.

Vocé pode usar o comando SP CLI system sensors get sensor_ name para ajudar na interpretagdo dos
valores de status para a maioria dos sensores discretos. Os exemplos a seguir mostram os resultados da
entrada system sensors get sensor name para os sensores discretos CPUO_Error e
IO_SLOT1_present:

SP nodel> system sensors get CPUO Error
Locating sensor record...

Sensor ID : CPUO _Error (0x67)
Entity ID : 7.97

Sensor Type (Discrete): Temperature
States Asserted : Digital State

[State Deasserted]
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SP nodel> system sensors get IO Slotl Present
Locating sensor record...

Sensor ID : IO _Slotl Present (0x74)
Entity ID : 11.97

Sensor Type (Discrete): Add-in Card

States Asserted : Availability State

[Device Present]

Embora o system sensors get sensor name comando exiba as informacdes de status para a maioria
dos sensores discretos, ele nao fornece informagdes de status para os sensores discretos
System_FW_Status, System_Watchdog, PSU1_Input_Type e PSU2_Input_Type. Pode utilizar as seguintes
informacgdes para interpretar os valores de estado destes sensores.

System_FW_Status

A condigao do sensor System_FW_Status aparece na forma 0x2AABB de . Pode combinar as informagbes de
AA e BB para determinar o estado do sensor.

AR pode ter um dos seguintes valores:

Valores Estado do sensor

01 Erro de firmware do sistema

02 Firmware do sistema suspenso
04 Progresso do firmware do sistema

BB pode ter um dos seguintes valores:

Valores Estado do sensor

00 O software do sistema foi desligado corretamente
01 Inicializacdo da memoaria em curso

02 Inicializagdo do NVMEM em curso (quando o

NVMEM esta presente)

04 Restauragéo dos valores do hub do controlador de
memoria (MCH) (quando o NVMEM esta presente)

05 O utilizador introduziu a Configuragao

13 Inicializando o sistema operacional ou Loader



Valores

1F

20

21

22

2F

60

61

62

63

64

Estado do sensor

O BIOS esta a ser iniciado

O Loader esta em execugéao

O Loader esta programando o firmware principal do
BIOS. Nao deve desligar o sistema.

O Loader esta programando o firmware alternativo do
BIOS. Nao deve desligar o sistema.

O ONTAP esta em execugao

O SP desligou o sistema

O SP ligou o sistema

O SP redefiniu o sistema

Ciclo de alimentagéao do SP watchdog

Reinicializagao a frio do SP watchdog

Por exemplo, o estado 0x042F do sensor System_FW_Status significa "progresso do firmware do sistema

(04), ONTAP esta em execugao (2F)".

System_Watchdog

O sensor System_Watchdog pode ter uma das seguintes condigoes:

» 0x0080

O estado deste sensor ndo mudou

Valores

0x0081

0x0180

0x0280

0x0480

0x0880
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Estado do sensor

Interrupgao do temporizador

O temporizador expirou

Reinicializacao total

Desligar

Ciclo de alimentacéao



Por exemplo, o estado 0x0880 do sensor System_Watchdog significa que ocorre um tempo limite de
monitorizagao e provoca um ciclo de alimentacao do sistema.

PSU1_Input_Type e PSU2_Input_Type

Para fontes de alimentacao de corrente continua (DC), os sensores PSU1_Input_Type e PSU2_Input_Type
nao se aplicam. Para fontes de alimentacdo de corrente alternada (AC), o estado dos sensores pode ter um
dos seguintes valores:

Valores Estado do sensor
0x01 xx 220V tipo de PSU
0x02 xx 110V tipo de PSU

Por exemplo, o estado 0x0280 do sensor PSU1_Input_Type significa que o sensor informa que o tipo de PSU
é 110V.

Comandos ONTAP para gerenciamento do processador de
servico

O ONTAP fornece comandos para gerenciar o SP, incluindo a configuragao de rede SP, a
imagem de firmware do SP, o acesso SSH ao SP e a administragao geral do SP.

Comandos para gerenciar a configuragao de rede SP

Se vocé quiser... Execute este comando ONTAP...

Ative a configuragdo automatica de rede SP para o system service-processor network auto-
SP usar a familia de enderegos IPv4 ou IPv6 da sub- configuration enable
rede especificada

Desative a configuragéo automatica de rede SP para system service-processor network auto-
a familia de enderecgos IPv4 ou IPv6 da sub-rede configuration disable
especificada para o SP

Apresentar a configuracdo automatica da rede SP system service-processor network auto-
configuration show
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Se voceé quiser...

Configure manualmente a rede SP para um no,
incluindo o seguinte:
» Afamilia de enderecos IP (IPv4 ou IPv6)

» Se a interface de rede da familia de enderecos IP
especificada deve ser ativada

» Se estiver a utilizar IPv4, utilize a configuragéo de
rede a partir do servidor DHCP ou o endereco de
rede especificado

* O endereco IP publico do SP
* Amascara de rede para o SP (se utilizar IPv4)

» O tamanho do prefixo da rede da mascara de
sub-rede para o SP (se estiver usando IPv6)

* O endereco IP do gateway para o SP

Exiba a configuragdo de rede SP, incluindo o
seguinte:

 Afamilia de enderegos configurada (IPv4 ou
IPv6) e se esta ativada

+ O tipo de dispositivo de gerenciamento remoto

* O estado atual do SP e o estado da ligagao

» Configuragao de rede, como endereco IP,
endere¢co MAC, mascara de rede, tamanho do
prefixo da mascara de sub-rede, endereco IP
atribuido pelo roteador, endereco IP local do link
e endereco IP do gateway

* A hora em que o SP foi atualizado pela ultima vez

* O nome da sub-rede utilizada para a configuragao
automatica do SP

* Se o endereco IP atribuido ao router IPv6 esta
ativado

» Estado da configuragéo da rede SP

* Motivo da falha de configuragéo da rede SP

Modifique a configuragéo do servigo APl do SP,
incluindo o seguinte:

* Alterar a porta usada pelo servigo de APl do SP

* Ativar ou desativar o servico de APl SP
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Execute este comando ONTAP...

system service-processor network modify

system service-processor network show

A exibicao de detalhes completos da rede SP requer
0 -instance parametro.

system service-processor api-service
modify

(nivel de privilégio avangado)



Se voceé quiser...

Exibir a configuragao do servigo da API do SP

Renove os certificados SSL e SSH usados pelo
servico APl SP para comunicagéo interna

Execute este comando ONTAP...

system service-processor api-service
show

(nivel de privilégio avangado)

* Para o ONTAP 9.5 ou posterior: system
service-processor api-service renew-
internal-certificates

* Para o ONTAP 9.4 ou anterior: system
service-processor api-service renew-
certificates

(nivel de privilégio avangado)

Comandos para gerenciar a imagem de firmware do SP

Se vocé quiser...
Exiba os detalhes da imagem de firmware do SP
atualmente instalada, incluindo o seguinte:

* O tipo de dispositivo de gerenciamento remoto

» Aimagem (principal ou backup) da qual o SP é
inicializado, seu status e versdo do firmware

* Se a atualizagdo automatica do firmware esta
ativada e o estado da ultima atualizacao

Ative ou desative a atualizacao automatica de
firmware do SP

Execute este comando ONTAP...

system service-processor image show

O -is-current parametro indica a imagem
(primaria ou de copia de segurancga) da qual o SP
esta atualmente inicializado, nao se a versao do
firmware instalada for a mais atual.

system service-processor image modify

Por padrao, o firmware do SP ¢é atualizado
automaticamente com a atualizacao do ONTAP ou
quando uma nova versao do firmware do SP é
baixada manualmente. Desativar a atualizagao
automatica ndo é recomendado porque isso pode
resultar em combinacgbes subodtimas ou néo
qualificadas entre a imagem ONTAP e a imagem de
firmware SP.
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Se voceé quiser... Execute este comando ONTAP...

Transfira manualmente uma imagem de firmware SP

system node image get
num né

Antes de executar 0s system node
image comandos, vocé deve definir o

@ nivel de privilégio como avangado (set
-privilege advanced), inserindoy
quando solicitado a continuar.

Aimagem de firmware do SP é fornecida com o
ONTAP. Nao é necessario baixar o firmware do SP
manualmente, a menos que vocé queira usar uma
versao de firmware do SP diferente da fornecida com
o ONTAP.

Exiba o status da ultima atualizacao de firmware do
SP acionada pelo ONTAP, incluindo as seguintes
informacdes:

system service-processor image update-
progress show

* A hora de inicio e fim da atualizacao de firmware
mais recente do SP

» Se uma atualizacdo estda em andamento e a
porcentagem que esta concluida

Comandos para gerenciar o acesso SSH ao SP

Se voceé quiser... Execute este comando ONTAP...

Conceda acesso SP apenas aos enderecos IP

system service-processor ssh add-
especificados

allowed-addresses

Bloquear o acesso aos enderecos |IP especificados

system service-processor ssh remove-
ao SP

allowed-addresses

Exiba os enderecos IP que podem acessar o SP system service-processor ssh show

Comandos para administragao geral do SP
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Se voceé quiser... Execute este comando ONTAP...

Exibir informagdes gerais do SP, incluindo o seguinte: system service-processor show A exibi¢do de
informacdes completas do SP requer o -instance
+ O tipo de dispositivo de gerenciamento remoto parametro.

* O estado atual do SP
* Se arede SP esta configurada

* Informacdes de rede, como o endereco IP publico
e o enderegco MAC

» Aversao do firmware do SP e a versao da
interface de gestao inteligente da plataforma
(IPMI)

» Se a atualizacado automatica do firmware do SP
estd ativada

Reinicie o SP em um no system service-processor reboot-sp
Gere e envie uma mensagem do AutoSupport que system node autosupport invoke-splog
inclua os arquivos de log do SP coletados de um né

especificado

Exiba o mapa de alocagdo dos arquivos de log do SP  system service-processor log show-
coletados no cluster, incluindo os numeros de allocations

sequéncia dos arquivos de log do SP que residem em

cada no de coleta

Informacgdes relacionadas
"Referéncia do comando ONTAP"

Comandos ONTAP para gerenciamento de BMC

Esses comandos ONTAP sao suportados no controlador de gerenciamento da placa
base (BMC).

O BMC usa alguns dos mesmos comandos que o processador de servigo (SP). Os seguintes comandos SP
sdo suportados no BMC.

Se voceé quiser... Use este comando

Apresentar as informacgbes do BMC system service-processor show

Apresentar/modificar a configuragdo da rede BMC system service-processor network
show/modify

Reinicie o BMC system service-processor reboot-sp
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Se voceé quiser... Use este comando

Apresentar/modificar os detalhes da imagem de system service-processor image
firmware do BMC instalada atualmente show/modify
Atualize o firmware do BMC system service-processor image update

Apresentar o estado da atualizacao de firmware do system service-processor image update-
BMC mais recente progress show

Ative a configuracdo automatica de rede para o BMC system service-processor network auto-
usar um endereco IPv4 ou IPv6 na sub-rede configuration enable
especificada

Desative a configuragdo automatica de rede para um system service-processor network auto-
endereco IPv4 ou IPv6 na sub-rede especificada para configuration disable
o BMC

Apresentar a configuragdo automatica da rede BMC  system service-processor network auto-
configuration show

Para comandos que nao sao suportados pelo firmware do BMC, a seguinte mensagem de erro é retornada.
::> Error: Command not supported on this platform.

Informacgoes relacionadas

 "processador de servico do sistema"

Comandos CLI suportados para o controlador de
gerenciamento de placa base ONTAP

Vocé pode fazer login no BMC usando SSH. Os seguintes comandos sado suportados a
partir da linha de comando BMC.

Comando Funcao

sistema Exibir uma lista de todos os comandos.

consola do sistema Ligue a consola do sistema. "Ctrl+D"Utilize para sair
da sesséo.

nucleo do sistema Descarregue o nucleo do sistema e reinicie.

ciclo de alimentagdo do sistema Desligue o sistema e, em seguida, ligue-o.
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Comando

desligar o sistema

ligar o sistema

estado de alimentagdo do sistema

reposicao do sistema

registo do sistema

apresentacao da fru do sistema [id]

Funcao

Desligue o sistema.

Ligue o sistema.

Estado de alimentagéo do sistema de impresséo.

Reinicie o sistema.

Imprimir registos da consola do sistema

Despejar todas/informagbes da unidade substituivel
em campo (FRU) selecionada.
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