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Habilitar ARP

Ative a Protecao Autonoma contra Ransomware do ONTAP
em um volume

A partir do ONTAP 9.10,1, vocé pode ativar a protecdo autbnoma contra ransomware
(ARP) em um volume existente ou criar um novo volume e ativar o ARP desde o inicio.

Sobre esta tarefa
Para habilitar o ARP, siga o procedimento que corresponde ao seu ambiente apdsVocé garante que seu

ambiente atenda a determinados requisitos. :
* NAS com volumes FlexVol
* NAS com volumes FlexGroup
* Volumes SAN

Apds habilitar o ARP, ele podera entrar em um periodo de transi¢do, dependendo do seu ambiente e da
versdo do ONTAP :

Tipo de volume Versao de ONTAP Comportamento apés a ativacao

NAS FlexGroup ONTAP 9.18.1 e posterior O ARP/AI é ativado imediatamente, sem periodo de
aprendizagem.

ONTAP 9.13.1a9.17.1 O ARP inicia em modo de aprendizagem por 30 dias.

NAS FlexVol ONTAP 9.16,1 e posterior O ARP/AI é ativado imediatamente, sem periodo de
aprendizagem.

ONTAP 9.10.1 2 9.15.1 O ARP inicia em modo de aprendizagem por 30 dias.

Volumes SAN ONTAP 9.17.1 e posterior O ARP/AI é ativado imediatamente, iniciando um
periodo de avaliacado para estabelecer um limite de
alerta adequado antes de passar de um limite inicial
conservador.

Antes de comecar

Antes de ativar o ARP, certifique-se de que seu ambiente possua o seguinte:

Requisitos especificos da NAS
* Uma maquina virtual de armazenamento (SVM) com o protocolo NFS ou SMB (ou ambos) habilitado.

» Carga de trabalho NAS com clientes configurados.

* Um ativo"caminho de jungao" para o volume.

Requisitos especificos de SAN
* Uma maquina virtual de armazenamento (SVM) com protocolo iSCSI, FC ou NVMe habilitado.

» Carga de trabalho SAN com clientes configurados.

Requisitos gerais

* O"licenca correta" para a sua versao ONTAP .


../concepts/namespaces-junction-points-concept.html
index.html#licenses-and-enablement

* (Recomendado) Verificagdo multi-administradora (MAV) ativada (ONTAP 9.13.1 e posterior). Ver"Ative a
verificacdo de varios administradores” .

Ativar ARP em volumes NAS FlexVol

Vocé pode habilitar o ARP em volumes NAS FlexVol usando o System Manager ou a CLI do ONTAP . O
processo varia de acordo com a sua versao do ONTAP .


../multi-admin-verify/enable-disable-task.html
../multi-admin-verify/enable-disable-task.html

ONTAP 9.16,1 e posterior

A partir do ONTAP 9.16.1, o ARP/Al fica ativo imediatamente, sem necessidade de periodo de
aprendizagem.

System Manager
1. Selecione armazenamento > volumes e, em seguida, selecione o volume que pretende proteger.

2. Na guia Security da visdo geral volumes, selecione Status para alternar de Disabled (Desativado)
para Enabled (habilitado).

3. Verifique o estado ARP do volume na caixa Anti-ransomware.

Para exibir o status ARP para todos os volumes: No painel volumes, selecione Mostrar/Ocultar e
verifique se o status Anti-ransomware esta marcado.

CLI
Habilitar ARP em um volume existente:

security anti-ransomware volume enable -volume <vol name> -vserver

<svm_name>

Crie um novo volume com ARP ativado:

volume create -volume <vol name> -vserver <svim name> -aggregate
<aggr name> -size <nn> -anti-ransomware-state enabled -junction-path
</path name>

Verifique o estado do ARP:

security anti-ransomware volume show

Saiba mais sobre security anti-ransomware volume show 0 "Referéncia do comando ONTAP"na

ONTAP 9.10.1 2 9.15.1

Para o ONTAP 9.10.1 a 9.15.1, vocé deve habilitar o ARP inicialmente em"modo de aprendizagem" (ou
estado de "teste a seco"). O sistema analisa a carga de trabalho para caracterizar o comportamento
normal. Comecgar no modo ativo pode levar a um excesso de relatorios de falsos positivos.

E recomendavel que vocé deixe o ARP em modo de aprendizado por no minimo 30 dias. A partir do
ONTAP 9.13.1, o ARP determina automaticamente o intervalo ideal do periodo de aprendizado e
automatiza a troca, o que pode ocorrer antes dos 30 dias.

System Manager
1. Selecione armazenamento > volumes e, em seguida, selecione o volume que pretende proteger.

2. Na guia Security da visdo geral volumes, selecione Status para alternar de Disabled (Desativado)
para Enabled (habilitado).


https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-show.html
index.html#learn-about-arp-modes

3. Selecione Ativado no modo de aprendizagem na caixa Anti-ransomware.

Vocé pode"Desativar a aprendizagem automatica para transigées de modos ativos na
@ VM de armazenamento associada." Se vocé deseja controlar manualmente a transi¢ao
do modo de aprendizado para o modo ativo.

Nos volumes existentes, os modos de aprendizagem e ativos aplicam-se apenas a
dados recém-gravados, ndo a dados ja existentes no volume. Os dados existentes néo

@ sao digitalizados e analisados, porque as carateristicas do trafego de dados normal
anterior sdo assumidas com base nos novos dados depois que o volume € ativado
para ARP.

4. Verifique o estado ARP do volume na caixa Anti-ransomware.

Para exibir o status ARP para todos os volumes: No painel volumes, selecione Mostrar/Ocultar e
verifique se o status Anti-ransomware esta marcado.

CLlI
Habilitar ARP em um volume existente:

security anti-ransomware volume dry-run -volume <vol name> -vserver

<svm_name>
Saiba mais sobre security anti-ransomware volume dry-run 0 "Referéncia do comando
ONTAP"na .
Crie um novo volume com ARP ativado:
volume create -volume <vol name> -vserver <svim name> -aggregate
<aggr name> -size <nn> -anti-ransomware-state dry-run -junction-path
</path name>
Desativar a troca automatica (opcional):
Se vocé atualizou para o ONTAP 9.13.1 até o ONTAP 9.15.1 e deseja controlar manualmente a transicao

do modo de aprendizado para o modo ativo em todos os volumes associados, vocé pode fazer isso a
partir do SVM:

vserver modify <svm name> -anti-ransomware-auto-switch-from-learning-to

-enabled false
Verifique o estado do ARP:

security anti-ransomware volume show


enable-default-task.html
enable-default-task.html
https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-dry-run.html
https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-dry-run.html

Ativar ARP em volumes NAS FlexGroup

Vocé pode habilitar o ARP em volumes NAS FlexGroup usando o System Manager ou a CLI do ONTAP . O
processo varia de acordo com a sua versdao do ONTAP .



ONTAP 9.18.1 e posterior

A partir do ONTAP 9.18.1, o ARP/AI fica ativo imediatamente para volumes FlexGroup , sem
necessidade de periodo de aprendizagem.

System Manager

1. Selecione Armazenamento > Volumes e, em seguida, selecione o volume FlexGroup que deseja
proteger.

2. Na guia Security da visao geral volumes, selecione Status para alternar de Disabled (Desativado)
para Enabled (habilitado).

3. Verifique o estado ARP do volume na caixa Anti-ransomware.

Para exibir o status ARP para todos os volumes: No painel volumes, selecione Mostrar/Ocultar e
verifique se o status Anti-ransomware esta marcado.

CLI
Habilite o ARP em um volume FlexGroup existente:

security anti-ransomware volume enable -volume <vol name> -vserver
<svm_name>

Crie um novo volume FlexGroup com ARP ativado:

volume create -volume <vol name> -vserver <svm name> -aggr-list
<aggregate name> -aggr-list-multiplier <integer> -size <nn> -anti
-ransomware-state enabled -junction-path </path name>

Verifique o estado do ARP:

security anti-ransomware volume show

ONTAP 9.13.1 2 9.17.1

Para ONTAP 9.13.1 a2 9.17.1, os volumes FlexGroup comegam em"modo de aprendizagem"” . O sistema
analisa a carga de trabalho para caracterizar o comportamento normal.

E recomendavel que vocé deixe o ARP em modo de aprendizado por no minimo 30 dias. O ARP
determina automaticamente o intervalo ideal para o periodo de aprendizagem e automatiza a mudanga,
que pode ocorrer antes de 30 dias.

System Manager

1. Selecione Armazenamento > Volumes e, em seguida, selecione o volume FlexGroup que deseja
proteger.

2. Na guia Security da visdo geral volumes, selecione Status para alternar de Disabled (Desativado)
para Enabled (habilitado).

3. Selecione Ativado no modo de aprendizagem na caixa Anti-ransomware.


index.html#learn-about-arp-modes

Vocé pode"desativar a aprendizagem automatica para transigdes de modos ativos" Se
vocé deseja controlar manualmente a transigdo do modo de aprendizado para o0 modo
ativo.

4. Verifique o estado ARP do volume na caixa Anti-ransomware.

CLlI
Habilite o ARP em um volume FlexGroup existente:

security anti-ransomware volume dry-run -volume <vol name> -vserver

<s v name >

Crie um novo volume FlexGroup com ARP ativado:

volume create -volume <vol name> -vserver <svm name> -aggr-list
<aggregate name> -aggr-list-multiplier <integer> -size <nn> -anti
-ransomware-state dry-run -junction-path </path name>

Desativar a troca automatica (opcional):

Se vocé deseja controlar manualmente a transigdo do modo de aprendizagem para o modo ativo:

vserver modify <svm name> -anti-ransomware-auto-switch-from-learning-to

-enabled false

Verifique o estado do ARP:

security anti-ransomware volume show

Habilitar ARP em volumes SAN

A partir do ONTAP 9.17.1, vocé pode habilitar o ARP em volumes SAN. A funcionalidade ARP/AI é ativada
automaticamente e inicia imediatamente o monitoramento e a protecao ativos dos volumes SAN durante a
conexao."periodo de avaliacao" Ao mesmo tempo que determina se as cargas de trabalho sdo adequadas
para ARP e define um limite de criptografia ideal para detecgao.

Vocé pode habilitar o ARP em volumes SAN usando o System Manager ou a CLI do ONTAP .


enable-default-task.html
respond-san-entropy-eval-period.html

System Manager
Passos
1. Selecione Armazenamento > Volumes e, em seguida, selecione o volume SAN que deseja proteger.

2. Na guia Security da visdo geral volumes, selecione Status para alternar de Disabled (Desativado)
para Enabled (habilitado).

3. O ARP/AI entra automaticamente no periodo de avaliacao.

4. Verifique o estado do ARP e o status de avaliagéo na caixa Anti-ransomware.

Para exibir o status ARP para todos os volumes: No painel volumes, selecione Mostrar/Ocultar e
verifique se o status Anti-ransomware esta marcado.

CLlI
Habilite o ARP em um volume SAN existente:

security anti-ransomware volume enable -volume <vol name> -vserver

<svm_name>
Crie um novo volume SAN com ARP ativado:

volume create -volume <vol name> -vserver <svim name> -aggregate
<aggr_name> -size <nn> -anti-ransomware-state enabled

Verifique o estado do ARP e o status da avaliagao:

security anti-ransomware volume show
Confirao Block device detection status campo para monitorar o progresso do periodo de
avaliagéo.

Saiba mais sobre security anti-ransomware volume show 0 "Referéncia do comando ONTAP"na

Informagoes relacionadas

* "Mude para o modo ativo apds um periodo de aprendizagem”

Habilite a protecao autonoma contra ransomware do
ONTAP por padrao em novos volumes

A partir do ONTAP 9.10.1, vocé pode configurar maquinas virtuais de armazenamento
(SVMs) para que novos volumes sejam habilitados por padrao com Autonomous
Ransomware Protection (ARP). Vocé pode modificar essa configuracdo usando System


https://docs.netapp.com/us-en/ontap-cli/security-anti-ransomware-volume-show.html
https://docs.netapp.com/pt-br/ontap/anti-ransomware/switch-learning-to-active-mode.html

Manager ou com a ONTAP CLI.

A partir do ONTAP 9.18.1, o ARP ¢é habilitado por padrdo em todos os novos volumes no nivel do cluster para
"sistemas suportados" apds um periodo de caréncia de 12 horas ap6s uma atualizagado do cluster ou uma
nova instalagéo. Se vocé desabilitar a capacitagdo automatica por padrao do ARP no nivel do cluster, ainda
podera optar por habilitar o ARP manualmente por padrao em todos os novos volumes no nivel do SVM.

Para ONTAP 9.17.1 e anteriores, a configuragéo no nivel do SVM é a unica maneira de habilitar o ARP por
padrao em novos volumes.

Sobre esta tarefa

Por padrao, novos volumes séo criados com a funcionalidade ARP desativada. Vocé precisara habilitar a
funcionalidade ARP e configura-la para ser habilitada por padrdo em novos volumes criados no SVM.

Os volumes existentes sem ARP ativado nao terao o status de ativacao do ARP alterado automaticamente
quando vocé alterar a configuragao padrao do SVM. As alteracdes nas configuragées do SVM descritas neste
procedimento afetam apenas novos volumes. Aprenda como"Ativar ARP para volumes existentes" .

Apos habilitar o ARP, ele podera entrar em um periodo de transigéo, dependendo do seu ambiente e da
versao do ONTAP :

Tipo de volume Versdo de ONTAP Comportamento apds a ativagao

NAS FlexGroup ONTAP 9.18.1 e posterior O ARP/AI é ativado imediatamente, sem periodo de
aprendizagem.

ONTAP 9.13.1a9.17.1 O ARP inicia em modo de aprendizagem por 30 dias.

NAS FlexVol ONTAP 9.16,1 e posterior O ARP/AI é ativado imediatamente, sem periodo de
aprendizagem.

ONTAP 9.10.1 2 9.15.1 O ARP inicia em modo de aprendizagem por 30 dias.

Volumes SAN ONTAP 9.17.1 e posterior O ARP/AI é ativado imediatamente, iniciando um
periodo de avaliagédo para estabelecer um limite de
alerta adequado antes de passar de um limite inicial
conservador.

Antes de comecar
Antes de ativar o ARP, certifique-se de que seu ambiente possua o seguinte:

Requisitos especificos da NAS
* Uma maquina virtual de armazenamento (SVM) com o protocolo NFS ou SMB (ou ambos) habilitado.

* Um ativo"caminho de jungao" para o volume.

Requisitos especificos de SAN
* Uma maquina virtual de armazenamento (SVM) com protocolo iSCSI, FC ou NVMe habilitado.

Requisitos gerais
* O"licenca correta" para a sua versao ONTAP .
* (Recomendado) Verificagdo multi-administradora (MAV) ativada (ONTAP 9.13.1+). Ver"Ative a verificacao
de varios administradores" .

Passos


https://docs.netapp.com/pt-br/ontap/anti-ransomware/use-cases-restrictions-concept.html#supported-configurations
enable-task.html
../concepts/namespaces-junction-points-concept.html
index.html#licenses-and-enablement
../multi-admin-verify/enable-disable-task.html
../multi-admin-verify/enable-disable-task.html

Vocé pode usar o Gerenciador do sistema ou a CLI do ONTAP para ativar o ARP por padrao em novos
volumes.
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System Manager

1. Selecione Armazenamento ou Cluster (dependendo do seu ambiente), selecione VMs de
armazenamento e selecione a VM de armazenamento que contera os volumes que vocé deseja
proteger com ARP.

2. Navegue até a aba Configuragdes. Em Seguranga, localize o bloco Anti-ransomware e selecione
/7

3. Marque a caixa para habilitar o anti-ransomware (ARP). Marque a caixa adicional para habilitar o
ARP em todos os volumes qualificados na VM de armazenamento.

4. Para versdes do ONTAP com um periodo de aprendizagem recomendado, selecione Alternar
automaticamente do modo de aprendizagem para o modo ativo apés um periodo de
aprendizagem suficiente. Isso permite que o ARP determine o intervalo ideal do periodo de
aprendizagem e automatize a alternancia para o modo ativo.

CLlI
Modifiqgue um SVM existente para habilitar o ARP por padrao em novos volumes.

Selecione dry-run se a sua versdo do ARP exigir umperiodo de aprendizagem . Caso contrario,
selecione enabled .

vserver modify -vserver <svm name> -anti-ransomware-default-volume
-state <dry-run|enabled>

Crie uma nova SVM com ARP ativado por padrao para novos volumes.

Selecione dry-run se a sua versao do ARP exigir umperiodo de aprendizagem . Caso contrario,
selecione enabled .

vserver create -vserver <svm name> -anti-ransomware-default-volume
-state <dry-run|enabled>

Modifique o SVM existente para desativar a transigdo automatica de aprendizado para o modo ativo.

Se vocé atualizou do ONTAP 9.13.1 até o ONTAP 9.15.1 e o estado padrdo é dry-run (modo de
aprendizagem), a aprendizagem adaptativa esta ativada para que a mudanga para enabled O estado
(modo ativo) é ativado automaticamente. Vocé pode desativar essa troca automatica para controlar
manualmente a transigcdo do modo de aprendizado para o modo ativo em todos os volumes associados:

vserver modify <svm name> -anti-ransomware-auto-switch-from-learning-to
-enabled false

Verifique o estado ARP

security anti-ransomware volume show



Informagodes relacionadas
* "Mude para o modo ativo apds um periodo de aprendizagem”

* "seguranga anti-ransomware volume mostrar"

Desativar a capacitacao padrao do ONTAP Autonomous
Ransomware Protection

A partir do ONTAP 9.18.1, a Protegdo Autbnoma contra Ransomware (ARP) é ativada
automaticamente por padrao em todos os novos volumes para AFF A-series e AFF C-
series, ASA e ASA r2 apés um periodo de aquecimento de 12 horas apds uma
atualizacado ou nova instalagao, desde que uma licengca ARP esteja instalada. Vocé pode
desativar essa capacitagdo durante ou apos o periodo de caréncia usando System
Manager ou a ONTAP CLI.

@ Os volumes existentes devem ser "ativado manualmente" para ARP.

Sobre esta tarefa

A configuragéo escolhida para este procedimento pode ser alterada posteriormente. Apds o periodo de
caréncia, vocé sempre tem a flexibilidade de ativar ou desativar a capacitagao a qualquer momento:

security anti-ransomware auto-enable modify -new-volume-auto-enable
false|true

Passos

Vocé pode usar o System Manager ou a ONTAP CLI para gerenciar as opgdes de capacitagdo padrao do
ARP.

11
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System Manager
1. Selecione Cluster > Settings.

2. Execute um dos seguintes procedimentos:
o Desativar durante o periodo de caréncia ativo:

i. Na secao Anti-ransomware, vocé vera uma mensagem indicando as horas restantes antes
que o ARP seja ativado. Selecione Don’t enable.

i. Selecione Desativar na proxima caixa de dialogo para confirmar que a capacitagao padrao
de ARP esta desativada para novos volumes.

o Desativar apos periodo de caréncia:
i. Na secao Anti-ransomware, selecione "'.

ii. Selecione a caixa de selecao e clique em Salvar para desativar a capacitagdo padrao de
ARP para novos volumes.

CLI
1. Verifique o status de capacitagdo padrao:

security anti-ransomware auto-enable show

2. Desativar a capacitacédo padréo para novos volumes:

security anti-ransomware auto-enable modify -new-volume-auto-enable

false

Informacgoes relacionadas

+ "Ative a prote¢ao autdbnoma contra ransomware do ONTAP em um volume individual"
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