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Habilitar contas de autenticacao multifator (MFA)

Saiba mais sobre a autenticacao multifator ONTAP

A autenticacdo multifator (MFA) permite aprimorar a segurancga, exigindo que o0s usuarios
fornegcam dois métodos de autenticagéo para fazer login em um administrador ou uma
VM de storage de dados.

Dependendo da sua versao do ONTAP, vocé pode usar uma combinagao de uma chave publica SSH, uma
senha de usuario e uma senha Unica baseada em tempo (TOTP) para autenticagdo multifator. Quando vocé
ativa e configura o Cisco Duo (ONTAP 9.14,1 e posterior), ele serve como um método de autenticagcao
adicional, complementando os métodos existentes para todos os usuarios.

Disponivel a partir de... Primeiro método de autenticagdao Segundo método de

autenticagédo

ONTAP 9.14,1 Chave publica SSH TOTP
Palavra-passe do utilizador TOTP
Chave publica SSH Cisco Duo
Palavra-passe do utilizador Cisco Duo
ONTAP 9.13,1 Chave publica SSH TOTP
Palavra-passe do utilizador TOTP
ONTAP 9,3 Chave publica SSH Palavra-passe do utilizador

Se o MFA estiver configurado, o administrador do cluster deve primeiro habilitar a conta de usuario local e, em

seguida, a conta deve ser configurada pelo usuario local.



Does this

No account need Yes
Cisco Duo
2FA7?
No - - Does this - Yes Configure Cisco Duo using
4 account need —— security login duc create
TOTP MFA? e command
Configure account with
password and SSH v
public key authentication P
No Dues this at:t:nunt . Does this account Yes
need SSH public I-'.eg.r " need SSH public Key
as primary as primary
authentl[:ahon’? ~ aumentu:atlnn'?
Configure account with Configure account with Configure account Configure account with
password and SSH public key and with password SSH public key
TOTP authentication TOTP authentication authentication authentication

Ative a autenticacao multifator ONTAP com SSH e TOTP

Com a autenticacdo multifator (MFA), vocé aumenta a segurancga, exigindo que os
usuarios fornecam dois métodos de autenticacéo para fazer login em um administrador
ou SVM de dados.

Sobre esta tarefa

* Vocé deve ser um administrador de cluster para executar esta tarefa.

» Se vocé néo tiver certeza da fungéo de controle de acesso que deseja atribuir a conta de login, use o
security login modify comando para adicionar a fungdo mais tarde.

Saiba mais sobre security login modify o "Referéncia do comando ONTAP"na .
"Modificagcado da funcéao atribuida a um administrador”

» Se vocé estiver usando uma chave publica para autenticacéo, associe a chave publica a conta antes que
a conta possa acessar o SVM.

"Associar uma chave publica a uma conta de utilizador"
Pode executar esta tarefa antes ou depois de ativar o acesso a conta.

» A partir do ONTAP 9.12,1, vocé pode usar dispositivos de autenticagédo de hardware Yubikey para o MFA
do cliente SSH usando os padrdes de autenticagdo FIDO2 (identidade rapida on-line) ou Verificagao de


https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html
https://docs.netapp.com/pt-br/ontap/authentication/modify-role-assigned-administrator-task.html
https://docs.netapp.com/pt-br/ontap/authentication/manage-public-key-authentication-concept.html

identidade pessoal (PIV).

Habilite o MFA com chave publica SSH e senha do usuario

A partir do ONTAP 9.3, um administrador de cluster pode configurar contas de usuario locais para fazer login
com MFA usando uma chave publica SSH e uma senha de usuario.

1. Habilite o MFA em conta de usuario local com chave publica SSH e senha de usuario:

security login create -vserver <svm name> -user-or-group-name
<user name> -application ssh -authentication-method <password|publickey>
-role admin -second-authentication-method <password|publickey>

O comando a seguir exige que a conta de administrador SVM admin2 com a fungéo predefinida admin
efetue login no SVMengDatal com uma chave publica SSH e uma senha de usuario:

cluster-1::> security login create -vserver engDatal -user-or-group-name
admin2 -application ssh -authentication-method publickey -role admin
-second-authentication-method password

Please enter a password for user 'admin2':
Please enter it again:
Warning: To use public-key authentication, you must create a public key

for user "admin2".
Saiba mais sobre security login create 0 "Referéncia do comando ONTAP"na .

Habilite MFA com TOTP

A partir do ONTAP 9.13,1, vocé pode melhorar a seguranga, exigindo que os usuarios locais fagam login em
um administrador ou SVM de dados com uma chave publica SSH ou senha de usuario e uma senha Unica
baseada em tempo (TOTP). Depois que a conta estiver habilitada para MFA com TOTP, o usuario local devera
fazer login "conclua a configuracao"no .

TOTP é um algoritmo de computador que usa a hora atual para gerar uma senha unica. Se o TOTP for usado,
€ sempre a segunda forma de autenticagdo apds a chave publica SSH ou a senha do usuario.

Antes de comegar
Vocé deve ser um administrador de armazenamento para executar essas tarefas.

Passos

Vocé pode configurar o MFA para com uma senha de usuario ou uma chave publica SSH como o primeiro
método de autenticagdo e o TOTP como o segundo método de autenticagao.


https://docs.netapp.com/us-en/ontap-cli/security-login-create.html

Habilite MFA com senha de usuario e TOTP
1. Ative uma conta de usuario para autenticagdo multifator com uma senha de usuario e TOTP.

Para novas contas de usuario

security login create -vserver <svm name> -user-or-group-name
<user or group name> -application ssh -authentication-method
password -second-authentication-method totp -role <role> -comment

<comment>

Para contas de usuario existentes

security login modify -vserver <svm name> -user-or-group-name
<user or group name> -application ssh -authentication-method
password -second-authentication-method totp -role <role> -comment

<comment>
2. Verifique se o MFA com TOTP esta ativado:

security login show
Habilite MFA com chave publica SSH e TOTP
1. Ative uma conta de usuario para autenticacdo multifator com uma chave publica SSH e TOTP.

Para novas contas de usuario

security login create -vserver <svm name> -user-or-group-name
<user or group name> -application ssh -authentication-method
publickey -second-authentication-method totp -role <role> -comment

<comment>

Para contas de usuario existentes

security login modify -vserver <svm name> -user-or-group-name
<user or group name> -application ssh -authentication-method
publickey -second-authentication-method totp -role <role> -comment

<comment>

Saiba mais sobre security login modify o "Referéncia do comando ONTAP"na .

2. Verifique se o MFA com TOTP esta ativado:


https://docs.netapp.com/us-en/ontap-cli/security-login-modify.html

security login show

Saiba mais sobre security login show o0 "Referéncia do comando ONTAP"na .

Depois de terminar

» Se vocé néo tiver associado uma chave publica a conta de administrador, devera fazé-lo antes que a
conta possa acessar o SVM.

"Associar uma chave publica a uma conta de utilizador"
» O usuario local deve fazer login para concluir a configuragdo de MFA com TOTP.

"Configurar conta de usuario local para MFA com TOTP"

Informacgdes relacionadas
+ "Autenticacdo multifator no ONTAP 9 (TR-4647)"

« "Referéncia do comando ONTAP"

Configurar contas de usuario locais do ONTAP para MFA
com TOTP

A partir do ONTAP 9.13.1, as contas de usuario podem ser configuradas com
autenticacdo multifator (MFA) usando uma senha unica baseada em tempo (TOTP).

Antes de comegar

* O administrador de armazenamento tem de "Habilite MFA com TOTP" ser um segundo método de
autenticagao para a sua conta de utilizador.

» Seu método de autenticacao de conta de usuario principal deve ser uma senha de usuario ou uma chave
SSH publica.

» Vocé deve configurar seu aplicativo TOTP para trabalhar com seu smartphone e criar sua chave secreta
TOTP.

Microsoft Authenticator, Google Authenticator, Authy e qualquer outro autenticador compativel com TOTP
sao suportados.

Passos
1. Inicie sessao na sua conta de utilizador com o método de autenticacao atual.

Seu método de autenticagao atual deve ser uma senha de usuario ou uma chave publica SSH.
2. Crie a configuragdo TOTP na sua conta:

security login totp create -vserver "<svm name>" -username

"<account username >"


https://docs.netapp.com/us-en/ontap-cli/security-login-show.html
https://docs.netapp.com/pt-br/ontap/authentication/manage-public-key-authentication-concept.html
https://www.netapp.com/pdf.html?item=/media/17055-tr4647pdf.pdf
https://docs.netapp.com/us-en/ontap-cli/

3. Verifique se a configuragdo TOTP esta ativada na sua conta:

security login totp show -vserver "<svm name>" -username

"<account username>"

Informacgdes relacionadas
* "login de seguranca totp criar"

* "login de seguranca tottop show"

Redefina a chave secreta TOTP para uma conta de usuario
do ONTAP

Para proteger a seguranca da sua conta, se a sua chave secreta TOTP estiver
comprometida ou perdida, vocé deve desativa-la e criar uma nova.
Reponha o TOTP se a sua chave estiver comprometida

Se sua chave secreta TOTP estiver comprometida, mas vocé ainda tiver acesso a ela, podera remover a
chave comprometida e criar uma nova.

1. Faga login na sua conta de usuario com sua senha de usuario ou chave publica SSH e sua chave secreta
TOTP comprometida.

2. Remova a chave secreta TOTP comprometida:

security login totp delete -vserver <svm name> -username

<account username>

3. Crie uma nova chave secreta TOTP:

security login totp create -vserver <svm name> -username

<account username>
4. Verifique se a configuragao TOTP esta ativada na sua conta:

security login totp show -vserver <svm name> -username

<account username>

Reinicie o TOTP se a sua chave for perdida

Se a chave secreta TOTP for perdida, entre em Contato com o administrador de armazenamento para "tenha
a chave desativada". Depois que sua chave for desativada, vocé podera usar seu primeiro método de
autenticacao para fazer login e configurar um novo TOTP.


https://docs.netapp.com/us-en/ontap-cli/security-login-totp-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-show.html

Antes de comecar

A chave secreta TOTP deve ser desativada por um administrador de armazenamento. Se nao tiver uma conta
de administrador de armazenamento, contacte o administrador de armazenamento para desativar a chave.

Passos

1. Depois que o segredo TOTP for desativado por um administrador de armazenamento, use seu método de
autenticacao principal para fazer login na sua conta local.

2. Crie uma nova chave secreta TOTP:

security login totp create -vserver <svm name> -username
<account username >

3. Verifique se a configuragdo TOTP esta ativada na sua conta:

security login totp show -vserver <svm name> -username

<account username>

Informacgdes relacionadas
* "login de seguranca totp criar"

* "login de seguranca totp delete"

* "login de seguranca tottop show"

Desative a chave secreta TOTP para uma conta de usuario
do ONTAP

Se a chave secreta de uma senha de tempo unico (TOTP) de um usuario local for
perdida, a chave perdida deve ser desativada por um administrador de armazenamento
antes que o usuario possa criar uma nova chave secreta TOTP.

Sobre esta tarefa

Esta tarefa s pode ser executada a partir de uma conta de administrador de cluster.

Passo
1. Desative a chave secreta TOTP:

security login totp modify -vserver <svm name> -username
<account username> -enabled false

Saiba mais sobre security login totp modify o "Referéncia do comando ONTAP"na .


https://docs.netapp.com/us-en/ontap-cli/security-login-totp-create.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-delete.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-show.html
https://docs.netapp.com/us-en/ontap-cli/security-login-totp-modify.html

Informacgoes sobre direitos autorais

Copyright © 2026 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.


http://www.netapp.com/TM

	Habilitar contas de autenticação multifator (MFA) : ONTAP 9
	Índice
	Habilitar contas de autenticação multifator (MFA)
	Saiba mais sobre a autenticação multifator ONTAP
	Ative a autenticação multifator ONTAP com SSH e TOTP
	Habilite o MFA com chave pública SSH e senha do usuário
	Habilite MFA com TOTP

	Configurar contas de usuário locais do ONTAP para MFA com TOTP
	Redefina a chave secreta TOTP para uma conta de usuário do ONTAP
	Reponha o TOTP se a sua chave estiver comprometida
	Reinicie o TOTP se a sua chave for perdida

	Desative a chave secreta TOTP para uma conta de usuário do ONTAP


