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Monitore e solucione problemas de conetividade

Potenciais problemas de conetividade envolvendo a opcgao
de digitalizagcao obrigatoéria

Vocé pode usar 0s vserver vscan connection-status show comandos para
exibir informacgdes sobre as conexdes do servidor Vscan que vocé pode achar util na
solucao de problemas de conetividade.

Por padrao, a scan-mandatory opg¢ao de digitalizagdo no acesso nega 0 acesso aos arquivos quando uma
conexao do servidor Vscan nao esta disponivel para digitalizagdo. Embora esta opgao ofereca carateristicas
de seguranga importantes, pode levar a problemas em algumas situagoes.

* Antes de ativar o acesso do cliente, vocé deve garantir que pelo menos um servidor Vscan esteja
conetado a um SVM em cada né que tenha um LIF. Se vocé precisar conetar servidores a SVMs depois
de habilitar o acesso ao cliente, desative a scan-mandatory opgdo no SVM para garantir que o acesso
ao arquivo nao seja negado porque uma conexao com o servidor Vscan nao esta disponivel. Vocé pode
ativar a opgdo novamente depois que o servidor tiver sido conetado.

* Se um LIF de destino hospedar todas as conexdes do servidor Vscan para um SVM, a conexao entre o
servidor e o0 SVM sera perdida se o LIF for migrado. Para garantir que o acesso ao arquivo nao seja
negado porque uma conexao de servidor Vscan ndo esta disponivel, vocé deve desativar a scan-
mandatory opgao antes de migrar o LIF. Vocé pode ativar a opgado novamente apds a migragao do LIF.

Cada SVM deve ter pelo menos dois servidores Vscan atribuidos a ele. E uma pratica recomendada conetar
servidores Vscan ao sistema de armazenamento através de uma rede diferente da usada para acesso ao
cliente.

Comandos para visualizar o estado da ligacao do servidor
Vscan

Pode utilizar os vserver vscan connection-status show comandos para
visualizar informacgdes resumidas e detalhadas sobre o estado da ligagdo do servidor
Vscan.

Se vocé quiser... Digite o seguinte comando...

Ver um resumo das ligagdes do servidor Vscan vserver vscan connection-status show

Ver detalhes das ligagbes do servidor Vscan vserver vscan connection-status show-
all

Ver detalhes dos servidores Vscan ligados vserver vscan connection-status show-
connected

Ver detalhes dos servidores Vscan disponiveis que vserver vscan connection-status show-
nao estao ligados not-connected



Para obter mais informacdes sobre esses comandos, consulte "Paginas de manual do ONTAP".

Solucionar problemas de verificagcao de virus

Para problemas comuns de verificagao de virus, existem possiveis causas € maneiras de
resolvé-los. A verificacao de virus também é conhecida como Vscan.

Problema

Os servidores Vscan ndao conseguem se conetar ao
sistema de armazenamento ONTAP em cluster.

Os clientes observam alta laténcia.

Demasiados exames sdo acionados.

Alguns ficheiros nao estéo a ser lidos.

O acesso ao ficheiro foi negado.

Como resolvé-lo

Verifique se a configuragdo do conjunto do scanner
especifica o endereco IP do servidor Vscan. Verifique
também se os utilizadores privilegiados permitidos na
lista de conjuntos de scanners est&o ativos. Para
verificar o conjunto do scanner, execute 0 vserver
vscan scanner-pool show comando no prompt
de comando do sistema de armazenamento. Se os
servidores Vscan ainda nao puderem se conetar,
pode haver um problema com a rede.

Provavelmente é hora de adicionar mais servidores
Vscan ao pool do scanner.

Modifique o valor vscan-fileop-profile do
parametro para restringir o numero de operagbes de
arquivo monitoradas para verificagao de virus.

Verifique a politica de acesso. E possivel que o
caminho para esses arquivos tenha sido adicionado a
lista de exclusdo de caminho ou que seu tamanho
exceda o valor configurado para exclusées. Para
verificar a politica de acesso, execute o vserver
vscan on-access-policy show comando no
prompt de comando do sistema de armazenamento.

Verifique se a definicdo scan-mandatory esta
especificada na configuragao da politica. Esta
configuragdo nega o acesso aos dados se nenhum
servidor Vscan estiver conetado. Modifique a
configuragdo conforme necessario.

Monitorar as atividades de status e desempenho

Vocé pode monitorar os aspetos criticos do médulo Vscan, como o status da conexao do
servidor Vscan, a integridade dos servidores Vscan e o numero de arquivos verificados.
Estas informacgdes ajudam-no a diagnosticar problemas relacionados com o servidor

Vscan.


https://docs.netapp.com/pt-br/ontap/concepts/manual-pages.html

Veja as informagodes de conexao do servidor Vscan

Pode visualizar o estado da ligagédo dos servidores Vscan para gerir as ligagdes que ja estdo a ser utilizadas e
as ligagbes que estao disponiveis para utilizagdo. Varios comandos exibem informagdes sobre o status da
conexdao dos servidores Vscan.

Comando... Informagdes exibidas...

vserver vscan connection-status show Resumo do estado da ligagéo

vserver vscan connection-status show- Informacgdes detalhadas sobre o estado da ligagao
all

vserver vscan connection-status show- Estado das ligagbes disponiveis mas nao ligadas

not-connected

vserver vscan connection-status show- Informacdes sobre o servidor Vscan conetado
connected

Ver estatisticas do servidor Vscan

Vocé pode visualizar estatisticas especificas do servidor Vscan para monitorar o desempenho e diagnosticar
problemas relacionados a verificagdo de virus. Vocé deve coletar uma amostra de dados antes de usar o
statistics show comando para exibir as estatisticas do servidor Vscan. Para concluir um exemplo de
dados, execute o seguinte passo:

Passo
1. Executar o statistics start comando e o optional statistics comando STOP.
Exibir estatisticas para solicitagoes e laténcias de servidor Vscan

Vocé pode usar contadores ONTAP offbox_vscan por SVM para monitorar a taxa de solicitagdes do
servidor Vscan que s&o enviadas e recebidas por segundo e as laténcias de servidor em todos os servidores
Vscan. Para visualizar estas estatisticas, execute o seguinte passo:

Passo
1. Execute o comando statistics show object offbox vscan —instance SVM com os seguintes

contadores:

Contador... Informacoes exibidas...

scan request dispatched rate Numero de solicitagcdes de verificagao de virus
enviadas do ONTAP para os servidores Vscan por
segundo

scan noti received rate Numero de solicitagdes de verificagao de virus

recebidas de volta pelo ONTAP a partir dos
servidores Vscan por segundo



dispatch latency Laténcia no ONTAP para identificar um servidor
Vscan disponivel e enviar a solicitagéo para esse
servidor Vscan

scan latency Laténcia de ida e volta do ONTAP para o servidor
Vscan, incluindo o tempo para a digitalizagao ser
executada

Exemplo de estatisticas geradas a partir de um contador vscan ONTAP offbox

Object: offbox vscan

Instance: SVM

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster01

Number of Constituents: 2 (complete aggregation)
Counter Value

scan_request dispatched rate 291
scan noti received rate 292
dispatch latency 43986us

scan_ latency 3433501us

Exibir estatisticas para solicitagoes e laténcias individuais de servidor Vscan

Vocé pode usar contadores ONTAP offbox _vscan server em um servidor Vscan por SVM, por servidor
Vscan e por nd para monitorar a taxa de solicitacées de servidor Vscan enviadas e a laténcia do servidor em
cada servidor Vscan individualmente. Para coletar essas informagdes, execute o seguinte passo:

Passo

1. Execute 0 statistics show -object offbox vscan -instance SVM:servername:nodename
comando com os seguintes contadores:
Contador... Informacdes exibidas...

scan_request dispatched rate Ndmero de solicitagbes de verificagdo de virus
enviadas do ONTAP

scan_latency Laténcia de ida e volta do ONTAP para o servidor
Vscan, incluindo o tempo para a digitalizagao ser
executada para os servidores Vscan por segundo

Exemplo de estatisticas geradas a partir de um contador ONTAP offbox_vscan_Server



Object: offbox vscan server

Instance: SVM:vscan server:node

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster0Ol

Number of Constituents: 1 (complete aggregation)
Counter Value

scan_request dispatched rate 291

scan_latency 3433830us

Exibir estatisticas para a utilizagao do servidor Vscan

Vocé também pode usar contadores ONTAP offbox vscan server para coletar estatisticas de utilizagao
do servidor Vscan. Essas estatisticas sao rastreadas por SVM, por servidor Vscan e por né. Eles incluem
utilizagdo de CPU no servidor Vscan, profundidade de fila para operagdes de digitalizagao no servidor Vscan
(atual e maximo), memoria usada e rede usada. Essas estatisticas sdo encaminhadas pelo conetor antivirus
para os contadores de estatisticas dentro do ONTAP. Eles sao baseados em dados que s&o polidos a cada 20
segundos e devem ser coletados varias vezes para precisdo; caso contrario, os valores vistos nas estatisticas
refletem apenas a ultima sondagem. A utilizagdo da CPU e as filas s&do particularmente importantes para
monitorar e analisar. Um valor alto para uma fila média pode indicar que o servidor Vscan tem um gargalo.
Para coletar estatisticas de utilizagdo do servidor Vscan por SVM, por servidor Vscan e por nd, execute a
seguinte etapa:

Passo
1. Colete estatisticas de utilizagdo para o servidor Vscan

Execute 0 statistics show -object offbox vscan server -instance
SVM: servername : nodename comando com 0s offbox vscan server seguintes contadores:

Contador... Informacdes exibidas...
scanner stats pct cpu used Utilizag&o da CPU no servidor Vscan
scanner stats pct input queue avg Fila média de pedidos de leitura no servidor Vscan

scanner stats pct input queue hiwaterma Fila de pico de pedidos de leitura no servidor Vscan
rk

scanner stats pct mem used Memodria utilizada no servidor Vscan

scanner stats pct network used Rede utilizada no servidor Vscan



Exemplo de estatisticas de utilizagao para o servidor Vscan

Object: offbox vscan server

Instance: SVM:vscan server:node

Start-time: 10/16/2013 10:13:25

End-time: 10/16/2013 10:25:11

Cluster: cluster(l

Number of Constituents: 1 (complete aggregation)
Counter Value

scanner stats pct cpu used 51

scanner stats pct dropped requests 0

scanner stats pct input queue avg 91

scanner stats pct input queue hiwatermark 100
scanner stats pct mem used 95

scanner stats pct network used 4

Saiba mais sobre os comandos descritos neste procedimento no "Referéncia do comando ONTAP".


https://docs.netapp.com/us-en/ontap-cli/index.html
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