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Monitore o desempenho do cluster com o
System Manager

Monitore o desempenho do cluster usando o System
Manager

Os topicos nesta secdo mostram como gerenciar a integridade e o desempenho do
cluster com o System Manager no ONTAP 9.7 e versdes posteriores.

Sobre esta tarefa

Este procedimento aplica-se aos sistemas FAS, AFF e ASA atuais. Se vocé tiver um sistema ASA R2 (ASA
A1K, ASAA70 ou ASA A90), siga "estes passos" para monitorar o desempenho do cluster. Os sistemas ASA
R2 fornecem uma experiéncia de ONTAP simplificada especifica para clientes somente SAN.

Vocé pode monitorar o0 desempenho do cluster exibindo informagdes sobre o sistema no Painel do System
Manager. O Dashboard exibe informagdes sobre alertas e notificagdes importantes, a eficiéncia e a
capacidade das camadas e volumes de storage, os nds disponiveis em um cluster, o status dos nés em um
par de HA, as aplicagdes e objetos mais ativos e as métricas de performance de um cluster ou no.

O Dashboard permite determinar as seguintes informacgdes:

+ Saude: Quao saudavel é o cluster?

» Capacidade: Que capacidade esta disponivel no cluster?

* Desempenho: O desempenho do cluster com base na laténcia, IOPS e taxa de transferéncia?

* Rede: Como a rede € configurada com hosts e objetos de armazenamento, como portas, interfaces e VMs
de armazenamento?

Nas visOes gerais de integridade e capacidade, vocé pode clicar =3 para exibir informagdes adicionais e
executar tarefas.

Na Visao geral de desempenho, vocé pode visualizar as métricas com base na hora, no dia, na semana, no
més ou no ano.

Na visdo geral da rede, o numero de cada objeto na rede € exibido (por exemplo, "8 portas NVMe/FC"). Vocé
pode clicar nos numeros para exibir detalhes sobre cada objeto de rede.

Veja a visao geral do cluster no painel do System Manager

O dashboard do System Manager oferece uma visualizagao rapida e abrangente do
cluster do ONTAP em um unico local.

Com o dashboard do System Manager, vocé pode visualizar informagdes gerais sobre alertas e notificagdes
importantes, a eficiéncia e a capacidade das camadas e volumes de storage, os nos disponiveis em um
cluster, o status dos nés em um par de alta disponibilidade (HA), as aplicagbes e objetos mais ativos e as
métricas de performance de um cluster ou né.

O painel de instrumentos inclui quatro painéis descritos da seguinte forma:


https://docs.netapp.com/us-en/asa-r2/monitor/monitor-performance.html

Saude

O modo de exibigao integridade exibe informagdes sobre a integridade geral de todos os nds detetaveis no
cluster.

A visualizagdo Saude também exibe os erros e avisos no nivel do cluster, como detalhes do n6 ndo
configurados, indicando as carateristicas que podem ser modificadas para melhorar o desempenho do cluster.

Clique =» para expandir a visualizagdo Saude para obter uma visao geral do cluster, como o nome do cluster,
a versao, a data e hora de criagao do cluster e muito mais. Vocé também pode monitorar as estatisticas
relacionadas a integridade dos nds associados a um cluster. Vocé pode gerenciar tags que permitem agrupar
e identificar recursos em seu ambiente. A segéo Insights ajuda a otimizar a capacidade, a conformidade de
segurancga e a configuragdo do seu sistema.

Capacidade

A exibicdo capacidade exibe o espaco de armazenamento de um cluster. Vocé pode visualizar o espacgo logico
total usado, o espaco fisico total usado e o espago em disco disponivel.

Vocé pode optar por se Registrar no ActivelQ para visualizar os dados histéricos do cluster. Clique = para
expandir a visualizag&o capacidade para ver uma viséo geral dos niveis associados a um cluster. E possivel
exibir informacdes de capacidade sobre cada uma das camadas: O espaco total, o espaco usado e o0 espacgo
disponivel. Os detalhes séo exibidos para taxa de transferéncia, IOPS e laténcia. "Saiba mais sobre essas
medicdes de capacidade no System Manager".

Vocé pode optar por adicionar uma categoria local ou uma categoria de nuvem usando a visualizagéo de
capacidade. Para obter mais informagbes sobre a exibi¢do capacidade, "Exibir a capacidade de um
cluster"consulte .

Rede

O modo de exibicao rede exibe as portas fisicas, as interfaces de rede e as VMs de armazenamento que
fazem parte da rede.

O modo de exibi¢ao rede exibe o tipo de clientes conetados a rede. Cada um desses clientes conectados a
rede é representado por um numero (por exemplo, "NVMe/FC 16"). Selecione o numero para visualizar
detalhes especificos em cada um desses elementos de rede.

Clique -=» para ver uma visualizagcado expansiva de pagina inteira da rede que engloba portas, interfaces de
rede, VMs de armazenamento e hosts na rede.

Desempenho

A visualizagdo desempenho exibe estatisticas de desempenho para ajudar a monitorar a integridade e a
eficiéncia do cluster do ONTAP. As estatisticas incluem os principais indicadores de desempenho do cluster,
como laténcia, taxa de transferéncia e IOPS, representados como graficos.

A visualizagdo desempenho apresenta estatisticas de desempenho em diferentes intervalos de tempo por dia,
hora, semana ou ano. Vocé pode analisar rapidamente o desempenho do cluster usando os varios graficos e
identificar as carateristicas que podem exigir otimizagdo. Essa analise rapida ajuda vocé a decidir como
adicionar ou mover cargas de trabalho. Vocé também pode olhar para os horarios de pico de uso para
Planejar possiveis mudancas.

A visualizagéo de performance exibe as métricas totais de performance relacionadas a laténcia, taxa de
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transferéncia e IOPS.

A partir de 9.15.1, a visualizagdo de desempenho € aprimorada para exibir graficos para métricas de
desempenho de leitura, gravagéo, outras e totais relacionadas a laténcia, taxa de transferéncia e IOPS.
Outras métricas incluem quaisquer operagdes que néo sejam lidas ou gravadas.

Os valores de performance séo atualizados a cada 3 segundos e o grafico de performance € atualizado a
cada 15 segundos. Um grafico néo sera exibido se as informagdes sobre o desempenho do cluster ndo
estiverem disponiveis.

A
Clique ¥ para ver uma visualizagdo de pagina inteira das métricas de desempenho por hora, dia, semana,
més e ano. Vocé também pode baixar um relatério das métricas de desempenho em seu sistema local.

Identificar volumes ativos e outros objetos

Acelere a performance do cluster identificando os volumes (hot volumes) e dados
acessados com frequéncia (hot objetos).

@ A partir do ONTAP 9.10,1, vocé pode usar o recurso Rastreamento de atividades no sistema de
arquivos Analytics para monitorar objetos ativos em um volume.

Passos
1. Cligue em armazenamento > volumes.

2. Filtre as colunas IOPS, laténcia e taxa de transferéncia para visualizar os volumes e dados acessados
com frequéncia.

Modificar QoS

A partir do ONTAP 9.8, quando vocé provisiona o storage, Qualidade do servigo (QoS) é
habilitado por padrédo. Vocé pode desativar o QoS ou escolher uma politica de QoS
personalizada durante o processo de provisionamento. Também é possivel modificar a
QoS depois que o storage tiver sido provisionado.

Passos
1. No System Manager, selecione Storage e depois volumes.

2. Ao lado do volume para o qual vocé deseja modificar QoS, selecione : Editar.

Monitorar riscos

A partir do ONTAP 9.10,0, vocé pode usar o Gerenciador do sistema para monitorar os
riscos relatados pelo consultor digital da Active 1Q (também conhecido como consultor
digital). A partir do ONTAP 9.10,1, vocé pode usar o Gerenciador do sistema para
reconhecer 0s riscos.

O consultor digital da NetApp relata oportunidades para reduzir riscos e melhorar a performance e a eficiéncia
do seu ambiente de storage. Com o System Manager, vocé pode aprender sobre os riscos relatados pelo
Digital Advisor e receber inteligéncia acionavel que ajuda a administrar o storage e a obter maior
disponibilidade, maior seguranca e melhor desempenho de storage.
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Link para sua conta do Digital Advisor

Para receber informagdes sobre riscos do Digital Advisor, primeiro vocé deve vincular a sua conta do Digital
Advisor do System Manager.

Passos

1. No System Manager, clique em Cluster > Settings.
2. Em Registo Active 1Q, clique em Registo.
3. Introduza as suas credenciais para o Digital Advisor.

4. Depois que suas credenciais forem autenticadas, clique em Confirm (confirmar) para vincular o Active
IQ ao Gerenciador do sistema.

Veja o numero de riscos

A partir do ONTAP 9.10,0, vocé pode visualizar no painel do Gerenciador de sistemas o niumero de riscos
relatados pelo Consultor Digital.

Antes de comecgar

Vocé deve estabelecer uma conexao do System Manager com sua conta do Digital Advisor. Link para sua
conta do Digital AdvisorConsulte a .

Passos

1. No System Manager, clique em Dashboard.

2. Na secao Saude, veja o numero de riscos relatados.

@ Vocé pode ver informagdes mais detalhadas sobre cada risco clicando na mensagem
mostrando o numero de riscos. Ver detalhes dos riscosConsulte .

Ver detalhes dos riscos

A partir do ONTAP 9.10,0, vocé pode ver no Gerenciador de sistemas como os riscos relatados pelo Consultor
Digital sdo categorizados por areas de impactos. Vocé também pode exibir informagdes detalhadas sobre
cada risco relatado, seu potencial impactos no seu sistema e ac¢des corretivas que vocé pode tomar.

Antes de comegar

Vocé deve estabelecer uma conexao do System Manager com sua conta do Digital Advisor. Link para sua
conta do Digital AdvisorConsulte a .

Passos

1. Clique em Eventos > todos os eventos.

2. Na secao Visao geral, em sugestoes de Active IQ, veja o niumero de riscos em cada categoria de area
de impactos. As categorias de risco incluem:

o Desempenho e eficiéncia
o Disponibilidade e protecéo
o Capacidade

o Configuragao

o Seguranga



3. Clique na guia sugestoes de Active 1Q para visualizar informagdes sobre cada risco, incluindo o seguinte:
> Nivel de impactos no seu sistema
o Categoria do risco
o Nos afetados
> Tipo de mitigagao necessaria

o Acgbes corretivas que vocé pode tomar

Reconheca os riscos

A partir do ONTAP 9.10,1, vocé pode usar o Gerenciador do sistema para reconhecer qualquer um dos riscos
abertos.

Passos
1. No System Manager, exiba a lista de riscos executando o procedimento Ver detalhes dos riscosem .
2. Cliqgue no nome de risco de um risco aberto que vocé deseja reconhecer.
3. Insira as informagdes nos seguintes campos:
o Lembrete (data)
o Justificagao
o Comentarios

4. Clique em confirmar.

@ Depois de reconhecer um risco, leva alguns minutos para que a alteragao seja refletida na
lista de sugestdes do Digital Advisor.

Nao reconhecer riscos

A partir do ONTAP 9.10,1, vocé pode usar o Gerenciador do sistema para desreconhecer qualquer risco que
tenha sido reconhecido anteriormente.

Passos
1. No System Manager, exiba a lista de riscos executando o procedimento Ver detalhes dos riscosem .
2. Clique no nome de risco de um risco reconhecido que vocé deseja desreconhecer.
3. Insira as informagdes nos seguintes campos:
o Justificagdo
o Comentarios

4. Cliqgue em Cancelar reconhecimento.

@ Depois de desreconhecer um risco, leva alguns minutos para que a alteragao seja refletida
na lista de sugestdes do Digital Advisor.

Insights do System Manager

A partir do ONTAP 9.11,1, o Gerenciador de sistema exibe insights que ajudam a



otimizar o desempenho e a seguranga do seu sistema.

@ Para visualizar, personalizar e responder a insights, consulte "Obtenha insights para ajudar a
otimizar seu sistema"
Insights de capacidade

O System Manager pode exibir os seguintes insights em resposta as condigdes de capacidade do seu
sistema:

Insight Gravidade Condicao Corregoes

As camadas Remediar Um ou mais niveis = Corregao recomendada: Execute uma das

locais ndo tém riscos locais estdo mais de seguintes opgdes.

espago 95% cheios e
crescendo * Limpe a fila de recuperagao de volume.
rapidamente. Os  Habilite o provisionamento de thin Provisioning
workloads

em volumes provisionados espessos para liberar

existentes podem o storage preso.

nao ser capazes de

crescer ou, em * Mova volumes para outro nivel local.
casos extremos, 0S . Eyc|yir copias snapshot desnecessarias.
workloads _ _ _ _
existentes podem » Exclua diret6rios desnecessarios ou arquivos nos
ficar sem espago e volumes.
falhar. + Habilite o Fabric Pool para categorizar os dados
na nuvem.
As aplicagbes Precisa de Um ou mais Recomendado: Ative o crescimento até 150% da
nao tém atencédo volumes estdo mais capacidade atual.
espaco de 95% cheios, mas
nao tém o Outras opgoes:
crescimento
automatico ativado. * Recupere espago com a exclusao de copias
Snapshot.

» Redimensione os volumes.

* Excluir diretérios ou arquivos.



A capacidade  Otimizar o

do volume armazenament
FlexGroup é o]
desequilibrada

As VMs de Otimizar o
storage estdo armazenament
ficando sem 0

capacidade

Insights de seguranca

O tamanho dos
volumes
constituintes de um

ou mais volumes do

FlexGroup cresceu
de forma desigual
ao longo do tempo,
levando a um

desequilibrio no uso

da capacidade. Se
os volumes

constituintes ficarem

cheios, podem
ocorrer falhas de
gravacéo.

Uma ou mais VMs
de storage estéo

perto da capacidade

maxima. Vocé nao
podera provisionar
mais espago para
volumes novos ou
existentes se as
VMs de storage
alcancarem a

capacidade maxima.

Recomendado: Rebalanceamento dos volumes
FlexGroup.

Recomendado: Se possivel, aumente o limite
maximo de capacidade da VM de armazenamento.

O System Manager pode exibir os seguintes insights em resposta a condigdes que podem comprometer a
segurancga de seus dados ou do sistema.

Insight Gravidade

Os volumes Precisa de
ainda estdo no atencéao
modo de

aprendizado

Autonomous

ransomware

Protection

A excluséao Precisa de
automatica de atencéo
copias

Snapshot esta

habilitada nos

volumes

Condicao

Um ou mais
volumes estao no
modo de
aprendizado anti-
ransomware por 90
dias.

A eliminacéao
automatica de
instantaneos esta

Correcdes

Recomendado: Ative o modo ativo Autonomous
ransomware Protection para esses volumes.

Recomendado: Desative a exclusao automatica de
copias Snapshot. Caso contrario, em caso de ataque
de ransomware, a recuperagao de dados para esses

ativada num ou mais volumes pode nao ser possivel.

volumes.



Os volumes
nao tém
politicas
Snapshot

FPolicy nativo
nao esta
configurado

O Telnet esta
ativado

Poucos
servidores
NTP estao
configurados

O Remote
Shell (RSH)
esta ativado

O banner de
login ndo esta
configurado

O AutoSupport
estd usando
um protocolo
nao seguro

Precisa de
atencao

Pratica
recomendada

Pratica
recomendada

Pratica
recomendada

Pratica
recomendada

Pratica
recomendada

Pratica
recomendada

Um ou mais

volumes ndo tém

uma politica de

snapshot adequada
anexada a eles.

O FPolicy nativo néo
esta configurado em
uma ou mais VMs
de armazenamento

nas.

O Secure Shell
(SSH) deve ser

usado para acesso

remoto seguro.

O numero de
servidores

configurados para
NTP é inferior a 3.

O Secure Shell
(SSH) deve ser

usado para acesso

remoto seguro.

As mensagens de

login n&o séo

configuradas para o
cluster, para a VM
de armazenamento

ou para ambos.

O AutoSupport ndo
esta configurado
para se comunicar

via HTTPS.

Recomendado: Anexe uma politica Snapshot a
volumes que nao tenham um. Caso contrario, em
caso de ataque de ransomware, a recuperacao de
dados para esses volumes pode nao ser possivel.

Recomendado: IMPORTANTE: Bloquear extensdes
pode levar a resultados inesperados. A partir de
9.11.1, é possivel habilitar o FPolicy nativo para VMs
de armazenamento, o que bloqueia mais de 3000
extensdes de arquivo conhecidas por serem usadas
para ataques de ransomware. "Configurar FPolicy
nativo" Nas VMs de armazenamento nas para
controlar as extensdes de arquivo permitidas ou nao
permitidas para serem gravadas em volumes em seu
ambiente.

Recomendado: Desative o Telnet e use SSH para
acesso remoto seguro.

Recomendado: Associe pelo menos trés servidores
NTP ao cluster. Caso contrario, podem ocorrer
problemas com a sincronizagédo da hora do cluster.

Recomendado: Desative o RSH e use SSH para
acesso remoto seguro.

Recomendado: Configure os banners de login para o
cluster e a VM de armazenamento e habilite seu uso.

Recomendado: E altamente recomendavel usar
HTTPS como protocolo de transporte padrao para
enviar mensagens AutoSupport para suporte técnico.



O utilizador de Pratica Ninguém fez login

administrador recomendada usando uma conta

predefinido administrativa

nao esta padrao (admin ou

bloqueado diag), e essas
contas ndo estao
blogqueadas.

O Secure Shell Pratica A configuragéo atual

(SSH) esta recomendada usa cifras CBC nao

usando cifras seguras.

nao seguras

A Pratica A conformidade com

conformidade recomendada o FIPS 140-2 global

com o FIPS é desativada no

140-2 global cluster.

esta

desativada

Os volumes Precisa de A protecao

nao estao atencao autébnoma contra

sendo ransomware é

monitorados desativada em um

para ataques ou mais volumes.

de

ransomware

As VMs de Pratica Uma ou mais VMs

armazenament recomendada de storage néo

0 nao estao estdo configuradas

configuradas para o Autonomous

para o ransomware

Autonomous Protection.

ransomware

Protection

Insights de configuragao

Recomendado: Bloqueie contas administrativas
padrao quando elas néo estiverem sendo usadas.

Recomendado: Vocé deve permitir apenas cifras
seguras em seu servidor web para proteger a
comunicagao segura com seus visitantes. Remover
cifras que tenham nomes contendo "cbc", como
"ais128-cbc", "aes192-cbc", "AES256-cbc" e "3DES-
cbc".

Recomendado: Por motivos de seguranca, vocé
deve habilitar a criptografia compativel com FIPS
global 140-2 para garantir que o ONTAP possa se
comunicar com seguranga com clientes externos ou
clientes de servidor.

Recomendado: Ative a protecdo Autonomous
ransomware nos volumes. Caso contrario, vocé pode
ndo notar quando os volumes estdo sendo
ameacados ou sob ataque.

Recomendado: Ative a protecdo Autonomous
ransomware nas VMs de armazenamento. Caso
contrario, vocé pode nao notar quando as VMs de
armazenamento estdo sendo ameagadas ou sob
ataque.

O System Manager pode exibir os seguintes insights em resposta a preocupagdes sobre a configuragao do

seu sistema.

Insight Gravidade Condigao

Corregoes



O cluster ndao  Pratica

esta recomendada
configurado

para

notificacoes

O cluster ndao  Pratica

esta recomendada
configurado

para

atualizacbes

automaticas.

O firmware do Pratica
cluster ndo recomendada
esta atualizado

E-mail, webhooks Recomendado: Configure notificagdes para o cluster.
ou um traphost

SNMP nédo esta

configurado para

permitir que vocé

receba notificagdes

sobre problemas

com o cluster.

O cluster nao foi Recomendado: Ative este recurso.
configurado para
receber atualiza¢des
automaticas para o
pacote de
qualificacao de
disco mais recente,
firmware de disco,
firmware de gaveta,
firmware de
SP/BMC ou
arquivos de
seguranca quando
estiverem
disponiveis.

O seusistemando Recomendado: Atualize o firmware do ONTAP.
tem a atualizacao
mais recente do
firmware, que pode
ter melhorias,
patches de
seguranga ou Novos
recursos que
ajudam a proteger o
cluster para um
melhor
desempenho.

Obtenha insights para ajudar a otimizar seu sistema

Com o System Manager, vocé pode visualizar insights que ajudam a otimizar seu

sistema.

Sobre esta tarefa

Este procedimento aplica-se aos sistemas FAS, AFF e ASA atuais. Se vocé tiver um sistema ASA R2 (ASA
A1K, ASAA70 ou ASA A90), siga "estes passos" para ver os insights que o ajudam a otimizar seu sistema. Os
sistemas ASA R2 fornecem uma experiéncia de ONTAP simplificada especifica para clientes somente SAN.

A partir do ONTAP 9.11,0, vocé pode visualizar insights no Gerenciador de sistemas que ajudam a otimizar a
conformidade de capacidade e seguranga do seu sistema.

10


https://docs.netapp.com/us-en/asa-r2/monitor/view-insights.html

A partir do ONTAP 9.11,1, vocé pode visualizar insights adicionais que ajudam a otimizar a capacidade, a
conformidade de segurancga e a configuragao do seu sistema.

Bloquear extensdes pode levar a resultados inesperados. A partir do ONTAP 9.11,1, vocé
pode habilitar o FPolicy nativo para VMs de armazenamento usando o Gerenciador do sistema.
Vocé pode receber uma mensagem do System Manager Insight recomendando que "Configurar
FPolicy nativo"vocé seja uma VM de storage.

Com o FPolicy Native Mode, vocé pode permitir ou desativar extensdes de arquivo especificas.

O System Manager recomenda mais de 3000 extensdes de arquivos nao permitidas que foram
@ usadas em ataques de ransomware anteriores. Algumas dessas extensdes podem ser usadas

por arquivos legitimos em seu ambiente e bloquea-las pode levar a problemas inesperados.

Portanto, é altamente recomendavel que vocé modifique a lista de extensdes para atender as
necessidades do seu ambiente. Consulte a "Como remover uma extensao de arquivo de uma
configuragédo FPolicy nativa criada pelo System Manager usando o System Manager para
recriar a diretiva".

Para saber mais sobre FPolicy nativo, "Tipos de configuracao Fpolicy"consulte .

Com base nas praticas recomendadas, esses insights sdo exibidos em uma pagina a partir da qual vocé pode
iniciar acdes imediatas para otimizar seu sistema. Para obter mais detalhes sobre cada insight, "Insights do
System Manager"consulte .

Ver insights de otimizagcao

Passos
1. No System Manager, clique em Insights na coluna de navegacao a esquerda.

A pagina Insights mostra grupos de insights. Cada grupo de insights pode conter um ou mais insights.
Sao apresentados os seguintes grupos:

o Precisa de sua atencao
o Remediar riscos
o Otimizar seu storage

2. (Opcional) filtre os insights exibidos clicando nesses botdes no canto superior direito da pagina:

ﬁ Exibe os insights relacionados a seguranca.

"
=== Exibe os insights relacionados a capacidade.

ﬁ Exibe os insights relacionados a configuragao.

Exibe todos os insights.

Responda a insights para otimizar seu sistema

No System Manager, vocé pode responder a insights descartando-os, explorando diferentes maneiras de
corrigir os problemas ou iniciando o processo para corrigir os problemas.
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Passos
1. No System Manager, clique em Insights na coluna de navegacao a esquerda.

2. Passe o Mouse sobre um insight para revelar os botdes para executar as seguintes agoes:

> Dismiss: Remova o insight da visualizagdo. Para "nao descartar" a percegao, [customize-settings-
insights]consulte .

o Explore: Descubra varias maneiras de remediar o problema mencionado no insight. Este botao
aparece apenas se houver mais de um método de corregao.

o Fix: Inicie o processo de correcdo do problema mencionado no insight. Vocé sera solicitado a
confirmar se deseja executar a agdo necessaria para aplicar a corregao.

Algumas dessas ac¢des podem ser iniciadas de outras paginas no System Manager, mas a
@ pagina Insights ajuda vocé a simplificar suas tarefas diarias, permitindo que vocé inicie essa
acgao a partir desta pagina.

Personalize as configuragdes para insights

Vocé pode personalizar quais insights serao notificados no System Manager.

Passos

1. No System Manager, clique em Insights na coluna de navegagao a esquerda.
2. No canto superior direito da pagina, clique : em e selecione Configuragoes.

3. Na pagina Configuragdes, verifique se ha uma selecéo nas caixas de seleg¢do ao lado dos insights sobre
0s quais vocé deseja ser notificado. Se vocé descartou anteriormente um insight, vocé pode ™cancelar o
insight’, garantindo que uma verificagado esteja em sua caixa de selegao.

4. Clique em Salvar.
Exporte os insights como um arquivo PDF
Vocé pode exportar todos os insights aplicaveis como um arquivo PDF.

Passos
1. No System Manager, clique em Insights na coluna de navegacao a esquerda.

2. No canto superior direito da pagina, clique : em e selecione Exportar.

Configurar FPolicy nativo

A partir do ONTAP 9.11,1, quando vocé recebe um Insight do System Manager que
sugere a implementacao de FPolicy nativo, vocé pode configura-lo em suas VMs e
volumes de storage.

Antes de comecar

Quando vocé acessa o System Manager Insights, em aplicar praticas recomendadas, vocé pode receber
uma mensagem dizendo que o FPolicy nativo ndo esta configurado.

Para saber mais sobre os tipos de configuragdo FPolicy, "Tipos de configuracéo FPolicy"consulte .

Passos
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1. No System Manager, clique em Insights na coluna de navegacao a esquerda.
2. Em aplicar as melhores praticas, localize Native FPolicy ndo esta configurado.

3. Leia a seguinte mensagem antes de tomar medidas:

Bloquear extensées pode levar a resultados inesperados. A partir do ONTAP 9.11,1,
vocé pode habilitar o FPolicy nativo para VMs de armazenamento usando o Gerenciador do
sistema. Com o FPolicy Native Mode, vocé pode permitir ou desativar extensées de arquivo
especificas. O System Manager recomenda mais de 3000 extensdes de arquivos nao
permitidas que foram usadas em ataques de ransomware anteriores. Algumas dessas

@ extensdes podem ser usadas por arquivos legitimos em seu ambiente e bloquea-las pode
levar a problemas inesperados.

Portanto, é altamente recomendavel que vocé modifique a lista de extensbes para atender
as necessidades do seu ambiente. Consulte a "Como remover uma extensao de arquivo de
uma configuragao FPolicy nativa criada pelo System Manager usando o System Manager
para recriar a diretiva".

4. Clique em Fix.
5. Selecione as VMs de armazenamento as quais vocé deseja aplicar o FPolicy nativo.
6. Para cada VM de armazenamento, selecione os volumes que receberdo o FPolicy nativo.

7. Clique em Configurar.
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