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O que são os Privileges locais

Lista de privilégios ONTAP SMB suportados

O ONTAP tem um conjunto predefinido de Privileges suportados. Alguns grupos locais
predefinidos têm alguns desses Privileges adicionados a eles por padrão. Você também
pode adicionar ou remover Privileges dos grupos predefinidos ou criar novos usuários ou
grupos locais e adicionar Privileges aos grupos criados ou aos usuários e grupos de
domínio existentes.

A tabela a seguir lista os Privileges suportados na máquina virtual de armazenamento (SVM) e fornece uma
lista de grupos BUILTIN com Privileges atribuídos:

Nome do privilégio Configuração de segurança
padrão

Descrição

SeTcbPrivilege Nenhum Agir como parte do sistema
operacional

SeBackupPrivilege BUILTIN\Administrators,
BUILTIN\Backup Operators

Faça backup de arquivos e
diretórios, substituindo quaisquer
ACLs

SeRestorePrivilege BUILTIN\Administrators,
BUILTIN\Backup Operators

Restaure arquivos e diretórios,
substituindo qualquer ACLs defina
qualquer SID válido de usuário ou
grupo como proprietário do arquivo

SeTakeOwnershipPrivilege BUILTIN\Administrators Assuma a propriedade de arquivos
ou outros objetos

SeSecurityPrivilege BUILTIN\Administrators Gerenciar a auditoria

Isso inclui a visualização, o
dumping e a limpeza do log de
segurança.

SeChangeNotifyPrivilege BUILTIN\Administrators

BUILTIN\Backup Operators, ,
BUILTIN\Power Users

BUILTIN\Users , , , Everyone

Verificação da travessa de
derivação

Os usuários com esse privilégio
não são obrigados a ter
permissões de avanço (x) para
percorrer pastas, links simbólicos
ou junções.

Informações relacionadas

• Saiba mais sobre como atribuir privilégios
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• Aprenda sobre a configuração da verificação de desvio transversal

Saiba mais sobre como atribuir privilégios ONTAP SMB

Você pode atribuir Privileges diretamente a usuários locais ou usuários de domínio.
Como alternativa, você pode atribuir usuários a grupos locais cujos Privileges atribuídos
correspondem aos recursos que você deseja que esses usuários tenham.

• Você pode atribuir um conjunto de Privileges a um grupo que você criar.

Em seguida, adicione um utilizador ao grupo que tem o Privileges que pretende que esse utilizador tenha.

• Você também pode atribuir usuários locais e usuários de domínio a grupos predefinidos cujo Privileges
padrão corresponde ao Privileges que você deseja conceder a esses usuários.

Informações relacionadas

• Adicione Privileges a usuários ou grupos locais ou de domínio

• Remova o Privileges de usuários ou grupos locais ou de domínio

• Redefinir o Privileges para usuários e grupos locais ou de domínio

• Aprenda sobre a configuração da verificação de desvio transversal
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ESTE SOFTWARE É FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLÍCITAS, INCLUINDO, SEM LIMITAÇÕES, GARANTIAS IMPLÍCITAS DE
COMERCIALIZAÇÃO E ADEQUAÇÃO A UM DETERMINADO PROPÓSITO, CONFORME A ISENÇÃO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPÓTESE ALGUMA A NETAPP SERÁ RESPONSÁVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITAÇÕES, AQUISIÇÃO DE PRODUTOS OU SERVIÇOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPÇÃO DOS NEGÓCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCÍPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUÍZO (INCLUINDO NEGLIGÊNCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp não assume nenhuma responsabilidade nem obrigação decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto não representam uma licença sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicação ou a divulgação pelo governo estão sujeitos a
restrições conforme estabelecido no subparágrafo (b)(3) dos Direitos em Dados Técnicos - Itens Não
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou serviço comercial (conforme definido no FAR
2.101) e são de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato são de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licença mundial limitada, irrevogável, não exclusiva, intransferível e
não sublicenciável para usar os Dados que estão relacionados apenas com o suporte e para cumprir os
contratos governamentais desse país que determinam o fornecimento de tais Dados. Salvo disposição em
contrário no presente documento, não é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovação prévia por escrito da NetApp, Inc. Os direitos de licença pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estão limitados aos direitos identificados na cláusula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informações sobre marcas comerciais

NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM são marcas comerciais da
NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietários.
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