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Operacoes ininterruptas para Hyper-V e SQL
Server em SMB

O que significam operagoes ininterruptas para Hyper-V e
SQL Server em SMB

Operacgdes ininterruptas para Hyper-V e SQL Server sobre SMB referem-se a
combinacgao de funcionalidades que permitem que os servidores de aplicacdes e as
maquinas virtuais ou bancos de dados contidos permanecam on-line e fornegam
disponibilidade continua durante muitas tarefas administrativas. Isso inclui tempo de
inatividade planejado e n&o planejado da infraestrutura de storage.

Operagobes ininterruptas compativeis para servidores de aplicagbes em SMB incluem o seguinte:

» Takeover planejado e giveback

» Takeover nao planejado

* Atualizacéo

» Realocacéao de agregados planejada (ARL)
» Migracao de LIF e failover

* Movimentagéo de volume planejada

Protocolos que permitem operacoes ininterruptas em SMB

Juntamente com o langamento do SMB 3,0, a Microsoft langou novos protocolos para
fornecer os recursos necessarios para dar suporte a operacgoes ininterruptas para Hyper-
V e SQL Server sobre SMB.

A ONTAP usa esses protocolos ao fornecer operagdes ininterruptas para servidores de aplicagbes em SMB:

* SMB 3,0

* Testemunha

Conceitos-chave sobre operacoes ininterruptas para Hyper-
V e SQL Server sobre SMB

Ha certos conceitos sobre operagdes ininterruptas (NDOs) que vocé deve entender
antes de configurar sua solugao Hyper-V ou SQL Server sobre SMB.

* Partilha continuamente disponivel
Um compartilhamento SMB 3,0 que tem o conjunto de propriedades de compartilhamento continuamente
disponivel. Os clientes que se conetam por meio de compartilhamentos disponiveis continuamente podem

sobreviver a eventos disruptivos, como aquisi¢céo, giveback e realocacdo agregada.

* N6



Um unico controlador que é membro de um cluster. Para distinguir entre os dois nés em um par de SFO,
um noé é as vezes chamado de né local e o outro nod é as vezes chamado de né parceiro ou né remoto. O
principal proprietario do storage € o n6 local. O proprietario secundario, que controla o storage quando o
proprietario principal falha, € o n6 do parceiro. Cada no6 € o principal proprietario do storage e o
proprietario secundario do storage do parceiro.

* Realocacéao de agregados sem interrupgdes™

Capacidade de mover um agregado entre nds de parceiros dentro de um par de SFO em um cluster sem
interromper as aplicagdes de clientes.

Failover sem interrupgdes
Veja Takeover.
Migracéao de LIF sem interrupgoes

A capacidade de realizar uma migragéo de LIF sem interromper aplicativos clientes conectados ao cluster
por meio desse LIF. Para conexdes SMB, isso s6 é possivel para clientes que se conetam usando SMB
2,0 ou posterior.

Operacgoées ininterruptas

Capacidade de executar grandes operagdes de gerenciamento e atualizagdo do ONTAP, bem como
resistir a falhas de nds sem interromper as aplicacées dos clientes. Esse termo se refere a colegao de
funcionalidades de aquisicdo sem interrupgoes, atualizagdo sem interrupgoes e migragéo sem
interrupgdes como um todo.

Atualizagdo sem interrupgoes
Capacidade de atualizar o hardware ou o software do n6 sem interrupcao da aplicacéo.
* Movimento de volume sem interrup¢des®

Capacidade de mover um volume livremente pelo cluster sem interromper as aplicagdes que estao usando
o volume. Para conexdes SMB, todas as versdes do SMB sdo compativeis com movimentos de volume
sem interrupgoes.

* Alcas persistentes®

Uma propriedade do SMB 3,0 que permite que conexdes continuamente disponiveis se reconetem de
forma transparente ao servidor CIFS em caso de desconexdo. Semelhante aos manipuladores duraveis,
os manipuladores persistentes sdo mantidos pelo servidor CIFS por um periodo de tempo apos a perda da
comunicagao com o cliente de conexao. No entanto, algas persistentes tém mais resiliéncia do que algas
duraveis. Além de dar ao cliente a chance de recuperar o identificador dentro de uma janela de 60
segundos apods a reconexao, o servidor CIFS nega acesso a quaisquer outros clientes que solicitem
acesso ao arquivo durante essa janela de 60 segundos.

As informacgdes sobre algas persistentes sao espelhadas no armazenamento persistente do parceiro SFO,
0 que permite que os clientes com algas persistentes desconetadas recuperem as algas duraveis apés um
evento em que o parceiro SFO assuma a propriedade do armazenamento do né. Além de fornecer
operagoes ininterruptas no caso de mudangas de LIF (que sdo duraveis lidar com o suporte), as algas
persistentes fornecem operagoes ininterruptas para takeover, giveback e realocagédo de agregados.

+ SFO



Retorno de agregados para seus locais de origem ao se recuperar de um evento de aquisigao.
» Par SFO

Um par de nds cujos controladores estdo configurados para servir dados entre si se um dos dois nds
deixar de funcionar. Dependendo do modelo do sistema, ambos os controladores podem estar em um
unico chassi ou os controladores podem estar em um chassi separado. Conhecido como um par de HA
em um cluster de dois nos.

* Aquisigao

O processo pelo qual o parceiro assume o controle do storage quando o proprietario principal desse
storage falha. No contexto de SFO, failover e aquisi¢gdo s&o sindbnimos.

Como a funcionalidade SMB 3,0 da suporte a operacoes
ininterruptas por compartilhamentos SMB

O SMB 3,0 fornece funcionalidade crucial que permite o suporte a operacdes
ininterruptas para compartilhamentos Hyper-V e SQL Server em SMB. Isso inclui a
continuously-available propriedade compartilhar e um tipo de identificador de
arquivo conhecido como identificador persistente que permite que os clientes SMB
recuperem o estado aberto do arquivo e restabelecam conexées SMB de forma
transparente.

Identificadores persistentes podem ser concedidos a clientes compativeis com SMB 3,0 que se conetam a um
compartilhamento com o conjunto de propriedades de compartilhamento continuamente disponivel. Se a
sessado SMB for desconetada, o servidor CIFS retém informagdes sobre o estado de identificador persistente.
O servidor CIFS bloqueia outras solicitagdes de cliente durante o periodo de 60 segundos em que o cliente
pode se reconetar, permitindo assim que o cliente com o identificador persistente recupere o identificador apos
uma desconexao da rede. Os clientes com algas persistentes podem se reconetar usando uma das LIFs de
dados na maquina virtual de storage (SVM), seja reconetando pelo mesmo LIF ou por meio de um LIF
diferente.

A realocagéo agregada, a aquisi¢cao e a giveback ocorrem entre pares de SFO. Para gerenciar de forma
otimizada a desconexao e a reconexao de sessdes com arquivos com algas persistentes, o né do parceiro
mantém uma copia de todas as informacdes de bloqueio de identificador persistente. Independentemente de o
evento ser planejado ou nao planejado, o parceiro SFO pode gerenciar as reconexdes de identificador
persistente sem interrupgdes. Com essa nova funcionalidade, as conexées SMB 3,0 ao servidor CIFS podem
fazer failover de forma transparente e sem interrupgdes para outro LIF de dados atribuido a SVM em eventos
que tradicionalmente tém sido disruptivos.

Embora o uso de algas persistentes permita que o servidor CIFS facga failover transparente em conexées SMB
3,0, se uma falha fizer com que o aplicativo Hyper-V faga failover para outro né no cluster do Windows Server,
o cliente ndo tera como recuperar as algas de arquivo dessas algas desconetadas. Nesse cenario, os
manipuladores de arquivos no estado desconetado podem potencialmente bloquear o acesso do aplicativo
Hyper-V se ele for reiniciado em um n¢ diferente. "'Cluster de failover™ € uma parte do SMB 3,0 que aborda
esse cenario fornecendo um mecanismo para invalidar manipulagdes obsoletas e conflitantes. Usando esse
mecanismo, um cluster Hyper-V pode se recuperar rapidamente quando os nés de cluster Hyper-V falham.



O que o protocolo Witness faz para melhorar o failover
transparente

O protocolo Witness fornece recursos aprimorados de failover de cliente para
compartilhamentos continuamente disponiveis (compartilhamentos CA) SMB 3,0. O
Witness facilita o failover mais rapido porque ignora o periodo de recuperacéao de failover
de LIF. Ele notifica os servidores de aplicativos quando um nd n&o esta disponivel sem a
necessidade de esperar que a conexao SMB 3,0 expire.

O failover é continuo, com as aplicacbes em execuc¢ao no cliente nao cientes de que ocorreu um failover. Se a
testemunha ndo estiver disponivel, as operacdes de failover ainda ocorrem com sucesso, mas o failover sem
testemunha é menos eficiente.

O failover aprimorado de testemunhas é possivel quando os seguintes requisitos sdo atendidos:

* Ele s6 pode ser usado com servidores CIFS compativeis com SMB 3,0 que tenham SMB 3,0 habilitado.

* Os compartilhamentos devem usar o SMB 3,0 com o conjunto de propriedades de compartilhamento de
disponibilidade continua.

» O parceiro SFO do né ao qual os servidores de aplicativos estdo conetados deve ter pelo menos um LIF
de dados operacional atribuido a maquina virtual de armazenamento (SVM) que hospeda dados para os
servidores de aplicativos.

O protocolo testemunha opera entre pares SFO. Como os LIFs podem migrar para qualquer
no dentro do cluster, qualquer né pode precisar ser a testemunha de seu parceiro SFO. O

@ protocolo Witness nao pode fornecer failover rapido de conexdes SMB em um determinado
no se os dados de hospedagem SVM para os servidores de aplicagdes nao tiverem um LIF
de dados ativo no n6 de parceiro. Portanto, cada né no cluster precisa ter pelo menos um
data LIF para cada SVM que hospeda uma dessas configuragdes.

* Os servidores de aplicativos devem se conetar ao servidor CIFS usando o nome do servidor CIFS que é
armazenado no DNS em vez de usando enderecos IP de LIF individuais.

Como funciona o protocolo testemunha

O ONTAP implementa o protocolo Witness usando o parceiro SFO de um né como
testemunha. Em caso de falha, o parceiro deteta rapidamente a falha e notifica o cliente
SMB.

O protocolo Witness fornece failover aprimorado usando o seguinte processo:
1. Quando o servidor de aplicativos estabelece uma conexdao SMB continuamente disponivel ao Node1, o
servidor CIFS informa ao servidor de aplicativos que a testemunha esta disponivel.

2. O servidor do aplicativo solicita os enderecos IP do servidor testemunha de Node1 e recebe uma lista de
Node2 (o parceiro SFO) enderecgos IP de LIF de dados atribuidos a maquina virtual de armazenamento
(SVM).

3. O servidor de aplicativos escolhe um dos enderecos IP, cria uma conexao testemunha com o Node2 e se
Registra para ser notificado se a conexao continuamente disponivel no Node1 precisar se mover.

4. Se um evento de failover ocorrer no Node1, o Witness facilita os eventos de failover, mas nao esta



envolvido com a giveback.

5. O Witness deteta o evento de failover e notifica o servidor de aplicativos por meio da conexdo Witness que
a conexao SMB deve ser movida para Node2.

6. O servidor de aplicativos move a sessao SMB para Node2 e recupera a conexao sem interrupgéo ao
acesso do cliente.

4, Failover (detection)
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