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Prepare-se para usar o ONTAP AutoSupport

Vocé pode configurar um cluster do ONTAP para entregar mensagens do AutoSupport
ao NetApp. Como parte disso, vocé também pode enviar uma copia das mensagens
para enderecos de e-mail locais, normalmente dentro da sua organizacéo. Vocé deve se
preparar para configurar o AutoSupport revisando as opgdes disponiveis.

Entregar mensagens AutoSupport ao NetApp

As mensagens AutoSupport podem ser entregues ao NetApp usando protocolos HTTPS ou SMTP.
Comegando com ONTAP 9.15,1, vocé também pode usar TLS com SMTP.

Use HTTPS sempre que possivel para comunicagao com o AutoSupport OnDemand e upload
de arquivos grandes.

Observe também o seguinte:
» Apenas um canal de entrega ao NetApp pode ser configurado para as mensagens AutoSupport. Nao é
possivel usar dois protocolos para entregar mensagens AutoSupport ao NetApp.

* O AutoSupport limita o tamanho maximo do arquivo para cada protocolo. Se o tamanho de uma
mensagem AutoSupport exceder o limite configurado, o AutoSupport entrega o maximo possivel da
mensagem, mas ocorrera truncamento.

* Vocé pode alterar o tamanho maximo do arquivo, se necessario. Saiba mais sobre system node
autosupport modify o "Referéncia do comando ONTAP"na .

* Ambos os protocolos podem ser transportados em IPv4 ou IPv6 com base na familia de enderecos para a
qual o nome resolve.

» A conexao TCP estabelecida pelo ONTAP para enviar mensagens AutoSupport € temporaria e de curta
duracéo.

HTTPS

Isso fornece os recursos mais robustos. Observe o seguinte:

* O AutoSupport OnDemand e a transferéncia de arquivos grandes sdo suportados.

* Uma solicitagdo HTTPS PUT é tentada primeiro. Se a solicitagdo falhar durante a transmisséo, a
solicitacao sera reiniciada onde ela parou.

» Se o servidor nao suportar PUT, o método HTTPS POST ¢é usado.
* O limite padrao para transferéncias HTTPS é de 50 MB.
* O protocolo HTTPS utiliza a porta 443.

SMTP

Como regra geral, vocé deve usar SMTP somente se HTTPS nao for permitido ou nao for suportado. Observe
0 seguinte:


https://docs.netapp.com/us-en/ontap-cli/system-node-autosupport-modify.html

* O AutoSupport OnDemand e as transferéncias de arquivos grandes nao séo suportadas.

» Se as credenciais de login SMTP estiverem configuradas, elas serdo enviadas sem criptografia e na
opgéao Limpar.
* O limite padrao para transferéncias € de 5 MB.

* O protocolo SMTP néo protegido usa a porta 25.

Melhore a seguranga SMTP com TLS

Ao usar SMTP, todo o trafego é descriptografado e pode ser facilmente intercetado e lido. Comegando com
ONTAP 9.15,1 vocé também pode usar TLS com SMTP (SMTPS). Neste caso, explicito TLS é usado que
ativa o canal seguro apos a conexao TCP ser estabelecida.

A seguinte porta € normalmente utilizada para SMTPS: Porta 587

Consideragoes de configuragao adicionais

Ha algumas consideragdes adicionais ao configurar o AutoSupport.

Para obter mais informagbes sobre os comandos relevantes para estas consideracgdes, "Configure o
AutoSupport"consulte .

Envie uma copia local usando e-mail

Independentemente do protocolo usado para entregar mensagens AutoSupport ao NetApp, vocé também
pode enviar uma copia de cada mensagem para um ou mais endere¢os de e-mail locais. Por exemplo, vocé
pode enviar mensagens para sua organizagao interna de suporte ou uma organizagao parceira.

@ Se vocé entregar mensagens para o NetApp usando SMTP (ou SMTPS) e enviar copias de e-
mail locais dessas mensagens, a mesma configuragéo do servidor de e-mail sera usada.

Proxy HTTP

Dependendo da configuracdo da rede, o protocolo HTTPS pode exigir configuragéo adicional de um URL de
proxy. Se o HTTPS for usado para enviar mensagens do AutoSupport para o suporte técnico e vocé tiver um
proxy, vocé devera identificar o URL do proxy. Se o proxy usar uma porta diferente da padrao (porta 3128),
vocé podera especificar a porta para esse proxy. Vocé também pode especificar opcionalmente um nome de
usuario e senha para autenticagéo de proxy.

Instale o certificado do servidor

Com TLS (HTTPS ou SMTPS), o certificado baixado do servidor é validado pelo ONTAP com base no
certificado CA raiz. Antes de usar HTTPS ou SMTPS, vocé precisa garantir que o certificado raiz esteja
instalado no ONTAP e que o ONTAP possa validar o certificado do servidor. Essa validagao é realizada com
base na CA que assinou o certificado do servidor.

O ONTAP inclui um grande numero de certificados de CA raiz pré-instalados. Em muitos casos, o certificado
para o seu servidor sera imediatamente reconhecido pelo ONTAP sem configuragédo adicional. Dependendo
de como o certificado do servidor foi assinado, talvez seja necessario instalar um certificado de CAraiz e
quaisquer certificados intermediarios.

Use o procedimento a seguir para instalar o certificado, se necessario. Vocé deve instalar todos os certificados
necessarios no nivel do cluster.



Exemplo 1. Passos

System Manager
1. No System Manager, selecione Cluster > Settings.

Role para baixo até a se¢do Segurancga.

Selecione =% ao lado de certificados.

Na guia autoridades de certificagao confiaveis, clique em Adicionar.
Clique em Importar e selecione o arquivo de certificado.

Complete os parametros de configuragéo para o seu ambiente.

Clique em Add.
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CLI
1. Inicie a instalagao:

security certificate install -type server-ca

Saiba mais sobre security certificate install o "Referéncia do comando ONTAP"na .

2. Procure a seguinte mensagem do console:

Please enter Certificate: Press <Enter> when done

3. Abra o arquivo de certificado com um editor de texto.

4. Copie o certificado inteiro, incluindo as seguintes linhas:

5. Cole o certificado no terminal apés o prompt de comando.
6. Pressione Enter para concluir a instalagao.

7. Confirme se o certificado esta instalado executando um dos seguintes comandos:

security certificate show-user-installed

security certificate show

Saiba mais sobre security certificate show 0 "Referéncia do comando ONTAP"na .
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https://docs.netapp.com/us-en/ontap-cli/security-certificate-show.html

Informagdes relacionadas

« "Configure o AutoSupport"

» "Referéncia do comando ONTAP"

Configure o ONTAP AutoSupport

Vocé pode configurar um cluster do ONTAP para entregar mensagens do AutoSupport
ao suporte técnico da NetApp e enviar copias de e-mail para sua organizagao de suporte
interno. Como parte disso, vocé também pode testar a configuragéo antes de usa-la em
um ambiente de producao.

Sobre esta tarefa

A partir do ONTAP 9.5, vocé ativa e configura o AutoSupport para todos os nés de um cluster
simultaneamente. Quando um novo no entra no cluster, 0 n6é herda automaticamente a mesma configuragéo
do AutoSupport. Para dar suporte a isso, o escopo do comando CLI system node autosupport modify
€ no nivel do cluster. A -node opgéo de comando é mantida para compatibilidade com versdes anteriores,
mas € ignorada.

No ONTAP 9.4 e versdes anteriores, o comando system node autosupport modify é
@ especifico para cada nd. Se o cluster estiver executando o ONTAP 9.4 ou anterior, sera
necessario habilitar e configurar o AutoSupport em cada n6 do cluster.

Antes de comecgar

A configuragéo de transporte recomendada para entregar mensagens AutoSupport para o NetApp é HTTPS
(HTTP com TLS). Esta opgéao fornece os recursos mais robustos e a melhor seguranca.

Consulte "Prepare-se para usar o AutoSupport” para obter mais informacdes antes de configurar o cluster do
ONTAP.

Passos
1. Certifique-se de que o AutoSupport esta ativado:

system node autosupport modify -state enable

2. Se vocé quiser que o suporte técnico da NetApp receba mensagens do AutoSupport, use o seguinte
comando:

system node autosupport modify -support enable

Vocé deve habilitar essa opgao se quiser habilitar o AutoSupport para trabalhar com o AutoSupport
OnDemand ou se quiser fazer upload de arquivos grandes, como arquivos de despejo de nucleo e
arquivamento de desempenho, para suporte técnico ou um URL especificado.

@ O AutoSupport OnDemand ¢é ativado por padrao e funcional quando configurado para
enviar mensagens para suporte técnico usando o protocolo de transporte HTTPS.

3. Se vocé tiver habilitado o suporte técnico do NetApp para receber mensagens do AutoSupport,
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especifique qual protocolo de transporte usar para essas mensagens.

Vocé pode escolher entre as seguintes opgoes:

Se vocé quiser...

Utilize o protocolo HTTPS predefinido

Utilize SMTP

Em seguida, defina os seguintes parametros
system node autosupport modify do
comando...

a. Defina -transport para https.

b. Se vocé usar um proxy, defina -proxy-url o
URL do seu proxy. Esta configuragéo suporta a
comunicacdo com o AutoSupport OnDemand e
carregamentos de ficheiros grandes.

Defina -transport para smtp.

Esta configuragdo nao suporta o AutoSupport
OnDemand ou carregamentos de ficheiros grandes.

4. Se vocé quiser que sua organizagao de suporte interna ou um parceiro de suporte recebam mensagens

do AutoSupport, execute as seguintes agdes:

a. Identifique os destinatarios em sua organizagéo definindo os seguintes parametros system node

autosupport modify do comando:

Definir este parametro...

-to

-noteto

-partner—-address

Para isso...

Até cinco enderecos de e-mail individuais
separados por virgulas ou listas de distribuigdo
em sua organizagao de suporte interno que
receber&o as principais mensagens do
AutoSupport

Até cinco enderecos de e-mail individuais
separados por virgulas ou listas de distribuigéo
em sua organizagao de suporte interno que
receberao uma versao abreviada das principais
mensagens AutoSupport projetadas para
telefones celulares e outros dispositivos moveis

Até cinco enderecos de e-mail individuais
separados por virgulas ou listas de distribuicdo na
sua organizagao de parceiros de suporte que
receberdo todas as mensagens do AutoSupport

b. Verifique se os enderegos estdo corretamente configurados listando os destinos usando o system
node autosupport destinations show comando.

5. Se vocé configurou os enderecos de destinatario para sua organizagao de suporte interno na etapa
anterior ou escolheu o transporte SMTP para mensagens para suporte técnico, configure o SMTP
definindo os seguintes pardmetros system node autosupport modify do comando:



° Defina -mail-hosts como um ou mais hosts de e-mail, separados por virgulas.
Vocé pode definir um maximo de cinco.

Vocé pode configurar um valor de porta para cada host de e-mail especificando dois pontos e um nimero
de porta apds o nome do host de e-mail: Por exemplo, mymailhost.example.com:5678, onde 5678 é
a porta para o host de e-mail.

° Defina -from para o enderego de e-mail que envia a mensagem AutoSupport.
6. Configure o DNS.
7. Opcionalmente, adicione opgdes de comando se vocé quiser alterar configuragbes especificas:
Se vocé quiser fazer isso... Em seguida, defina os seguintes parametros

system node autosupport modify do
comando...

Oculte dados privados removendo, mascarando ou Defina -remove-private-data para true. Se
codificando dados confidenciais nas mensagens vocé mudar de false para true, todo o historico

do AutoSupport e todos os arquivos associados
serao excluidos.

Pare de enviar dados de desempenho em Defina -perf para false.
mensagens AutoSupport periddicas

8. Se vocé estiver usando SMTP para entregar mensagens do AutoSupport ao NetApp, vocé pode
opcionalmente ativar o TLS para maior seguranca.

a. Apresentar os valores disponiveis para o novo parametro:

clusterl::> system node autosupport modify -smtp-encryption ?

b. Ativar TLS para envio de mensagens SMTP:

clusterl::> system node autosupport modify -smtp-encryption start tls

c. Apresentar a configuracéo atual:

clusterl::> system node autosupport show -fields smtp-encryption

9. Verificar a configuragéo geral utilizando 0 system node autosupport show comando com o -node
parametro.

10. Verifique a operagéo do AutoSupport usando 0 system node autosupport check show comando.

Se algum problema for relatado, use 0 system node autosupport check show-details comando
para exibir mais informacoes.



11. Teste se as mensagens AutoSupport estdo sendo enviadas e recebidas:

a. Utilize o system node autosupport invoke comando com o -type parametro definido para
test:

clusterl::> system node autosupport invoke -type test -node nodel
b. Confirme se o NetApp esta recebendo suas mensagens do AutoSupport:
system node autosupport history show -node local
O estado da mensagem AutoSupport de saida mais recente devera eventualmente mudar para para
para sent-successful todos os destinos de protocolo apropriados.

c. Opcionalmente, confirme se as mensagens do AutoSupport estdo sendo enviadas para sua
organizagao de suporte interna ou para seu parceiro de suporte verificando o e-mail de qualquer
endereco configurado para 0os —to parametros , -noteto ouU -partner-address do system node
autosupport modify comando.

Informacgdes relacionadas

* "Prepare-se para usar o AutoSupport"

» "Referéncia do comando ONTAP"
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