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Proteja o acesso NFS usando políticas de
exportação

Proteja o acesso NFS usando políticas de exportação

Você pode usar políticas de exportação para restringir o acesso NFS a volumes ou
qtrees a clientes que correspondem a parâmetros específicos. Ao provisionar um novo
storage, você pode usar uma política e regras existentes, adicionar regras a uma política
existente ou criar uma nova política e regras. Você também pode verificar a configuração
das políticas de exportação

A partir do ONTAP 9.3, você pode habilitar a verificação de configuração de política de
exportação como uma tarefa em segundo plano que Registra quaisquer violações de regras em
uma lista de regras de erro. Os vserver export-policy config-checker comandos
invocam o verificador e exibem resultados, que podem ser usados para verificar sua
configuração e excluir regras errôneas da política.os comandos validam somente a
configuração de exportação para nomes de host, netgroups e usuários anônimos.

Gerenciar a ordem de processamento das regras de
exportação

Você pode usar o vserver export-policy rule setindex comando para definir
manualmente o número de índice de uma regra de exportação existente. Isso permite
que você especifique a precedência pela qual o ONTAP aplica regras de exportação para
solicitações de cliente.

Sobre esta tarefa

Se o novo número de índice já estiver em uso, o comando insere a regra no local especificado e reordena a
lista de acordo.

Passo

1. Modifique o número de índice de uma regra de exportação especificada:

vserver export-policy rule setindex -vserver virtual_server_name -policyname

policy_name -ruleindex integer -newruleindex integer

Exemplo

O comando a seguir altera o número de índice de uma regra de exportação no número de índice 3 para o
número de índice 2 em uma política de exportação chamada RS1 no SVM chamado VS1:

vs1::> vserver export-policy rule setindex -vserver vs1

-policyname rs1 -ruleindex 3 -newruleindex 2
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Atribua uma política de exportação a um volume

Cada volume contido no SVM deve estar associado a uma política de exportação que
contenha regras de exportação para que os clientes acessem os dados no volume.

Sobre esta tarefa

Você pode associar uma política de exportação a um volume ao criar o volume ou a qualquer momento depois
de criar o volume. Você pode associar uma política de exportação ao volume, embora uma política possa ser
associada a muitos volumes.

Passos

1. Se uma política de exportação não foi especificada quando o volume foi criado, atribua uma política de
exportação ao volume:

volume modify -vserver vserver_name -volume volume_name -policy

export_policy_name

2. Verifique se a política foi atribuída ao volume:

volume show -volume volume_name -fields policy

Exemplo

Os comandos a seguir atribuem a política de exportação nfs_policy ao volume vol1 no SVM VS1 e verificam a
atribuição:

cluster::> volume modify -v1server vs1 -volume vol1 -policy nfs_policy

cluster::>volume show -volume vol -fields policy

vserver volume       policy

------- ------------ ----------------

vs1     vol1         nfs_policy

Atribua uma política de exportação a uma qtree

Em vez de exportar um volume inteiro, você também pode exportar uma qtree específica
em um volume para torná-lo diretamente acessível aos clientes. Você pode exportar uma
qtree atribuindo uma política de exportação a ela. Você pode atribuir a política de
exportação ao criar uma nova qtree ou modificando uma qtree existente.

O que você vai precisar

A política de exportação tem de existir.

Sobre esta tarefa

Por padrão, qtrees herdam a política de exportação pai do volume contendo se não for especificado de outra
forma no momento da criação.

Você pode associar uma política de exportação a uma qtree quando você cria a qtree ou a qualquer momento
depois de criar a qtree. Você pode associar uma política de exportação à qtree, embora uma política possa
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ser associada a muitos qtrees.

Passos

1. Se uma política de exportação não foi especificada quando a qtree foi criada, atribua uma política de
exportação à qtree:

volume qtree modify -vserver vserver_name -qtree-path

/vol/volume_name/qtree_name -export-policy export_policy_name

2. Verifique se a política foi atribuída à qtree:

volume qtree show -qtree qtree_name -fields export-policy

Exemplo

Os comandos a seguir atribuem a política de exportação nfs_policy à qtree qt1 no SVM VS1 e verificam a
atribuição:

cluster::> volume modify -v1server vs1 -qtree-path /vol/vol1/qt1 -policy

nfs_policy

cluster::>volume qtree show -volume vol1 -fields export-policy

vserver volume qtree export-policy

------- ------ ----- -------------

vs1     data1  qt01  nfs_policy
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