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Proteja o acesso a arquivos usando ACLs de
compartilhamento SMB

Saiba mais sobre como gerenciar ACLs de nivel de
compartilhamento do ONTAP SMB

Vocé pode alterar ACLs de nivel de compartilhamento para dar aos usuarios mais ou
menos direitos de acesso ao compartilhamento. Vocé pode configurar ACLs de nivel de
compartilhamento usando usuarios e grupos do Windows ou usuarios e grupos UNIX.

Por padrao, a ACL de nivel de compartilhamento da controle total ao grupo padrdo chamado Everyone.
Controle total na ACL significa que todos os usuarios no dominio e todos os dominios confiaveis tém acesso
total ao compartilhamento. Vocé pode controlar o nivel de acesso para uma ACL de nivel de
compartilhamento usando o Microsoft Management Console (MMC) em um cliente Windows ou a linha de
comando do ONTAP. "Criar listas de controle de acesso compartilhado".

As diretrizes a seguir se aplicam quando vocé usa o MMC:

* Os nomes de usuario e grupo especificados devem ser nomes do Windows.

* Vocé pode especificar apenas permissoes do Windows.
As diretrizes a seguir se aplicam quando vocé usa a linha de comando ONTAP:
» Os nomes de usuario e grupo especificados podem ser nomes do Windows ou nomes UNIX.

Se um tipo de usuario e grupo nao for especificado ao criar ou modificar ACLs, o tipo padréo sera usuarios
e grupos do Windows.

» Vocé pode especificar apenas permissoes do Windows.

Criar listas de controle de acesso de compartilhamento de
SMB do ONTAP

A configuracao de permissdes de compartilhamento criando listas de controle de acesso
(ACLs) para compartilhamentos SMB permite controlar o nivel de acesso a um
compartilhamento para usuarios e grupos.

Sobre esta tarefa

Vocé pode configurar ACLs de nivel de compartilhamento usando nomes de usuario ou grupo do Windows
locais ou de dominio ou nomes de usuario ou grupo UNIX.

Antes de criar uma nova ACL, vocé deve excluir a ACL de compartilhamento padrdo Everyone / Full
Control , que representa um risco de seguranga.

No modo de grupo de trabalho, o nome de dominio local € o nome do servidor SMB.

Passos

1. Exclua a ACL de compartilhamento padrao: 'Vserver cifs share access-control delete -vserver
<vserver_name> -share <share_name> -user-or-group everyone'



2. Configure a nova ACL:

Se vocé quiser configurar ACLs usando um...

Usuario do Windows

Grupo Windows

Utilizador UNIX

Grupo UNIX

Digite o comando...

vserver cifs share access-control
create -vserver <vserver name> -share
<share name> -user-group-type windows
-user-or-group
<Windows domain name\user name>
-permission <access_right>

vserver cifs share access-control
create -vserver <vserver name> -share
<share name> -user-group-type windows
-user-or-group
<Windows_ domain name\group name>
-permission <access_right>

vserver cifs share access-control
create -vserver <vserver name> -share
<share name> -user-group-type <unix-
user> -user-or—-group <UNIX user name>
-permission <access_right>

vserver cifs share access-control
create -vserver <vserver name> -share
<share_name> -user-group-type <unix-
group> -user-or-group

<UNIX group name> -permission

<access right>

3. Verifique se a ACL aplicada ao compartilhamento esta correta usando o vserver cifs share

access-control show comando.

Exemplo

O comando a seguir Change concede permissdes ao grupo Windows
compartilhamento "vendas" no vs1.example.com.® SVM:

equipe de vendas™ para o



clusterl::> vserver cifs share access-control create -vserver
vsl.example.com -share sales -user-or-group "DOMAIN\Sales Team"
-permission Change

clusterl::> vserver cifs share access-control show -vserver

vsl.example.com

Share User/Group User/Group Access
Vserver Name Name Type
Permission
vsl.example.com c$ BUILTIN\Administrators windows
Full Control
vsl.example.com sales DOMAIN\Sales Team windows Change

O comando a seguir Read da permisséo ao grupo UNIX "Engineering" para o compartilhamento "eng" no SVM
"vs2.example.com":

clusterl::> vserver cifs share access-control create -vserver
vs2.example.com -share eng -user-group-type unix-group -user-or-group

engineering -permission Read

clusterl::> vserver cifs share access-control show -vserver

vs2.example.com

Share User/Group User/Group Access
Vserver Name Name Type
Permission
vs2.example.com c$ BUILTIN\Administrators windows
Full Control
vsZ2.example.com eng engineering unix—-group Read

Os comandos a seguir Change dao permissao ao grupo local do Windows chamado "Tiger Team" e
Full Control permisséo ao usuario local do Windows chamado "Sue Chang" para o compartilhamento
"datavol5" no SVM "VS1":



clusterl::> vserver cifs share access-control create -vserver vsl -share

datavolb -user-group-type windows -user-or-group "Tiger Team" -permission

Change

clusterl::> vserver cifs share access-control create -vserver vsl -share

datavol5 -user-group-type windows -user-or-group "Sue Chang" -permission

Full Control

clusterl::> vserver cifs share access-control show -vserver vsl

User/Group
Name

User/Group Access
Type

Share
Vserver Name
Permission
vsl S
Full Control
vsl datavolb
vsl datavolb

BUILTIN\Administrators

Tiger Team windows

Sue Chang windows

windows

Change
Full Control

Comandos ONTAP para gerenciar listas de controle de
acesso de compartilhamento SMB

Vocé precisa saber os comandos para gerenciar listas de controle de acesso (ACLSs)
SMB, o que inclui criar, exibir, modificar e excluir.

Se voceé quiser...

Crie uma nova ACL

Exibir ACLs

Modificar uma ACL

Eliminar uma ACL

Use este comando...

vserver cifs share
create

vserver cifs share

vserver cifs share
modify

vserver cifs share
delete

access—-control

access—-control show

access—-control

access—-control
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