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Proteja o acesso aos arquivos usando
permissoes de arquivo

Configure permissdes avancadas de arquivos NTFS usando
a guia Seguranca do Windows

Vocé pode configurar permissdes de arquivo NTFS padrdo em arquivos e pastas usando
a guia Seguranga do Windows na janela Propriedades do Windows.

Antes de comecar

O administrador que executa esta tarefa deve ter permissdes NTFS suficientes para alterar permissdes nos
objetos selecionados.

Sobre esta tarefa

A configuragéo de permissdes de arquivos NTFS é feita em um host do Windows adicionando entradas a
listas de controle de acesso discricionarias (DACLs) NTFS associadas a um descritor de seguranga NTFS. O
descritor de seguranga € entao aplicado a arquivos e diretérios NTFS. Essas tarefas sao tratadas
automaticamente pela GUI do Windows.

Passos
1. No menu Ferramentas no Windows Explorer, selecione Mapear unidade de rede.

2. Preencha a caixa de dialogo Map Network Drive:

a. Selecione uma letra Drive.
b. Na caixa pasta, digite o nome do servidor CIFS que contém o compartilhamento que contém os dados
aos quais vocé deseja aplicar permissdes € o nome do compartilhamento.

Se o0 nome do servidor CIFS for "CIFS_SERVER™ e o compartilhamento for chamado "hare1", vocé
devera digitar \\CIFS SERVER\sharel.

(D Vocé pode especificar o endereco IP da interface de dados para o servidor CIFS em vez
do nome do servidor CIFS.

c. Cliqgue em Finish.
A unidade selecionada esta montada e pronta com a janela do Windows Explorer exibindo arquivos e
pastas contidos no compartilhamento.
3. Selecione o arquivo ou diretoério para o qual vocé deseja definir permissdes de arquivo NTFS.
4. Clique com o botéo direito do rato no ficheiro ou diretdrio e selecione Propriedades.

5. Selecione a guia Segurancga.

A guia Segurancga exibe a lista de usuarios e grupos para os quais a permisséo NTFS esta definida. A
caixa Permissions for exibe uma lista de permissdes de permisséo e negagcéo em vigor para cada
usuario ou grupo selecionado.

6. Clique em Avangado.

A janela Propriedades do Windows exibe informagdes sobre permissdes de arquivo existentes atribuidas a



7.

8.

10.

usuarios e grupos.
Clique em alterar permissoes.
A janela permissoes € aberta.

Execute as a¢des desejadas:

Se vocé quiser... Faga o seguinte...

Configurar permissées NTFS avangadas para um a. Clique em Add.

novo utilizador ou grupo b. Na caixa Digite o nome do objeto a ser

selecionado, digite 0 nome do usuario ou
grupo que deseja adicionar.

c. Clique em OK.

Alterar permissdes NTFS avancadas de um usuario a. Na caixa entradas de permissoées:, selecione
Ou grupo 0 Usuario ou grupo cujas permissoes
avangadas vocé deseja alterar.

b. Clique em Editar.

Remover permissdées NTFS avancadas para um a. Na caixa entradas de permissoées:, selecione
usuario ou grupo 0 usuario ou grupo que deseja remover.

b. Clique em Remover.

c. Avance para o passo 13.

Se vocé estiver adicionando permissées NTFS avangadas em um novo usuario ou grupo ou alterando
permissdes avangadas NTFS em um usuario ou grupo existente, a caixa Entrada de permissao para
<Object> sera aberta.

Na caixa Apply to, selecione como vocé deseja aplicar esta entrada de permissao de arquivo NTFS.

Se vocé estiver configurando permissdes de arquivo NTFS em um Unico arquivo, a caixa Apply to ndo
estara ativa. A configuragao apply to é padrdo para this object only.

Na caixa Permissions, selecione as caixas allow ou deny para as permissées avangadas que vocé
deseja definir neste objeto.
o Para permitir o acesso especificado, selecione a caixa permitir.

o Para nao permitir o acesso especificado, selecione a caixa Negar. Vocé pode definir permissdes nos
seguintes direitos avangados:

o * Controle total*
Se vocé escolher esse direito avancado, todos os outros direitos avangados serao escolhidos
automaticamente (permitir ou negar direitos).

o * Traverse pasta / executar arquivo *

o Lista de pastas / dados de leitura

o Leia atributos



o Leia atributos estendidos

o * Criar arquivos / escrever dados *
o * Criar pastas / anexar dados*

o * Escrever atributos*

o Escreva atributos estendidos

o Excluir subpastas e arquivos

o Excluir

o Permissodes de leitura

o Alterar permissodes

o Assuma a propriedade

@ Se qualquer uma das caixas de permissdo avangada nao for selecionavel, € porque as
permissdes sdo herdadas do objeto pai.

11. Se vocé quiser que subpastas e arquivos desse objeto herdem essas permissdes, marque a caixa aplicar
essas permissoes a objetos e/ou contentores dentro desse contentor somente.

12. Cliqgue em OK.
13. Depois de terminar de adicionar, remover ou editar permissdes NTFS, especifique a configuracao de
heranga para este objeto:
o Selecione a caixa incluir permissdes herdadas a partir da caixa pai deste objeto.

Este é o padrao.

o Selecione a caixa Substituir todas as permiss6es de objeto filho por permissoes herdadas deste
objeto.

Esta configuragdo néo esta presente na caixa permissdes se vocé estiver definindo permissdes de
arquivo NTFS em um unico arquivo.

Tenha cuidado ao selecionar esta definigdo. Esta configuragdo remove todas as permissoes
existentes em todos os objetos filho e as substitui pelas configuragdes de permissao deste
objeto. Vocé pode remover inadvertidamente as permissdes que vocé ndo queria que

@ fossem removidas. E especialmente importante ao definir permissdes em um volume ou
gtree misto de estilo de segurancga. Se objetos filho tiverem um estilo de segurancga eficaz
UNIX, propagar permissdes NTFS para esses objetos filho resulta na alteragcdo do ONTAP
desses objetos do estilo de seguranga UNIX para o estilo de seguranga NTFS e todas as
permissdes UNIX nesses objetos filho serao substituidas por permissées NTFS.

> Selecione ambas as caixas.
o Selecione nenhuma das caixas.
14. Clique em OK para fechar a caixa permissoes.
15. Clique em OK para fechar a caixa Configuragées avangadas de seguranga para o <Object>.

Para obter mais informagdes sobre como definir permissées NTFS avangadas, consulte a documentacao
do Windows.



Informagdes relacionadas
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Exibindo informagdes sobre seguranga de arquivos em volumes estilo de seguranga UNIX

Configurar permissoes de arquivos NTFS usando a CLI do
ONTAP

Vocé pode configurar permissdes de arquivos NTFS em arquivos e diretorios usando a
CLI do ONTAP. Isso permite configurar permissées de arquivos NTFS sem precisar se
conetar aos dados usando um compartilhamento SMB em um cliente Windows.

Vocé pode configurar permissdes de arquivo NTFS adicionando entradas a listas de controle de acesso
discricionario NTFS (DACLs) associadas a um descritor de seguranga NTFS. O descritor de seguranga &
entdo aplicado a arquivos e diretorios NTFS.

Vocé s6 pode configurar permissdes de arquivo NTFS usando a linha de comando. Vocé nédo pode configurar
ACLs NFSv4 usando a CLI.

Passos
1. Crie um descritor de seguranga NTFS.

vserver security file-directory ntfs create -vserver svm name -ntfs-sd
ntfs security descriptor name -owner owner name —group primary group name
—-control-flags-raw raw control flags

2. Adicione DACLs ao descritor de seguranga NTFS.

vserver security file-directory ntfs dacl add -vserver svm name -ntfs-sd
ntfs security descriptor name -access-type {denylallow} -account account name
-rights {no-access|full-control |modify|read-and-execute|read|write} -apply-to
{this-folder|sub-folders|files}

3. Crie uma politica de seguranga de arquivo/diretério.

vserver security file-directory policy create -vserver svm name -policy-name
policy name

Como as permissoes de arquivo UNIX fornecem controle de
acesso ao acessar arquivos por SMB

Um FlexVol volume pode ter um dos trés tipos de estilo de seguranca: NTFS, UNIX ou
misto. Vocé pode acessar dados sobre SMB independentemente do estilo de seguranca;
no entanto, permissdes de arquivo UNIX apropriadas s&o necessarias para acessar
dados com seguranca efetiva UNIX.


https://docs.netapp.com/pt-br/ontap/smb-admin/create-ntfs-security-descriptor-file-task.html
https://docs.netapp.com/pt-br/ontap/smb-admin/display-file-security-ntfs-style-volumes-task.html
https://docs.netapp.com/pt-br/ontap/smb-admin/display-file-security-mixed-style-volumes-task.html
https://docs.netapp.com/pt-br/ontap/smb-admin/display-file-security-unix-style-volumes-task.html

Quando os dados sao acessados por SMB, ha varios controles de acesso usados para determinar se um
usuario esta autorizado a executar uma acao solicitada:

* Permissdes de exportacao
Configurar permissdes de exportagédo para o acesso SMB é opcional.

* Permissdes de compartilhamento
* Permissdes de arquivo
Os seguintes tipos de permissdes de arquivo podem ser aplicados aos dados nos quais o usuario deseja
executar uma acao:
o NTFS
o ACLs do UNIX NFSv4
o Bits do modo UNIX
Para dados com ACLs NFSv4 ou bits de modo UNIX definidos, as permissdes de estilo UNIX sdo usadas para

determinar os direitos de acesso aos dados. O administrador do SVM precisa definir a permissao de arquivo
apropriada para garantir que os usuarios tenham os direitos para executar a agdo desejada.

Os dados em um volume misto de estilo de seguranga podem ter um estilo de segurancga eficaz
@ NTFS ou UNIX. Se os dados tiverem um estilo de seguranga eficaz UNIX, as permissdes
NFSv4 ou os bits de modo UNIX serdo usados ao determinar os direitos de acesso aos dados.
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