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Replicacao

Cépias Snapshot

Tradicionalmente, as tecnologias de replicacdo da ONTAP atenderam a necessidade de
recuperagao de desastres (DR) e arquivamento de dados. Com o advento dos servigos
de nuvem, a replicacdo do ONTAP foi adaptada a transferéncia de dados entre pontos de
extremidade no NetApp Data Fabric. A base para todos esses usos € a tecnologia
ONTAP Snapshot.

Uma cdpia Snapshot € uma imagem pontual e somente leitura de um volume. Depois que uma copia
Snapshot é criada, o sistema de arquivos ativo e a copia Snapshot apontam para os mesmos blocos de disco;
portanto, a copia Snapshot ndo usa espago extra em disco. Com o tempo, a imagem consome espago de
armazenamento minimo e incorre em uma sobrecarga de desempenho insignificante, pois Registra apenas
alteragdes nos arquivos desde que a ultima copia Snapshot foi feita.

As coépias snapshot devem sua eficiéncia a tecnologia de virtualizagdo de storage central da ONTAP, seu
Write Anywhere File Layout (WAFL). como um banco de dados, o WAFL usa metadados para apontar para
blocos de dados reais no disco. Mas, ao contrario de um banco de dados, o WAFL n&o substitui os blocos
existentes. Ele grava dados atualizados em um novo bloco e altera os metadados.

As coépias snapshot sao eficientes porque, em vez disso, copiar blocos de dados, o ONTAP faz referéncia aos
metadados ao criar uma copia Snapshot. Isso elimina tanto o "tempo de busca" que outros sistemas incorrem
em localizar os blocos a copiar e o custo de fazer a cépia em si.

Vocé pode usar uma cépia Snapshot para recuperar arquivos individuais ou LUNs ou restaurar todo o
conteudo de um volume. O ONTAP compara as informagdes do ponteiro na cépia Snapshot com os dados no
disco para reconstruir o objeto em falta ou danificado, sem tempo de inatividade ou um custo significativo de
desempenho.

Uma politica Snapshot define como o sistema cria cépias Snapshot de volumes. A politica especifica quando
criar as copias Snapshot, quantas cépias devem ser mantidas, como nomea-las e como rotula-las para
replicagdo. Por exemplo, um sistema pode criar uma coépia Snapshot todos os dias as 12:10 da manh3,
manter as duas copias mais recentes, nomea-las "diarias" (anexadas com um carimbo de data/hora) e rotula-
las "diarias" para replicagao.
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A Snapshot copy records only changes to the active file
system since the last Snapshot copy.

Recuperagao de desastres da SnapMirror e transferéncia de
dados

SnapMirror € uma tecnologia de recuperacéo de desastres, projetada para failover de
armazenamento primario para armazenamento secundario em um local geograficamente
remoto. Como o nome indica, o SnapMirror cria uma réplica, ou mirror, dos seus dados
de trabalho em armazenamento secundario a partir do qual vocé pode continuar a servir
dados em caso de uma catastrofe no local principal.

Os dados séo espelhados no nivel do volume. A relacao entre o volume de origem no armazenamento
primario e o volume de destino no armazenamento secundario € chamada de relagédo de prote¢céo de dados.
os clusters nos quais os volumes residem e os SVMs que servem dados dos volumes devem ser peered. Uma
relagdo de mesmo nivel permite que clusters e SVMs troquem dados com seguranca.

Vocé também pode criar uma relagéo de protecao de dados entre SVMs. Nesse tipo de

relacionamento, toda ou parte da configuragdo do SVM, de exportacdes de NFS e
compartilhamentos de SMB para RBAC, sao replicados, bem como os dados nos volumes de
sua propriedade.



A partir do ONTAP 9.10,1, vocé pode criar relacionamentos de protegéo de dados entre buckets do S3 usando
o0 SnapMirror S3. Buckets de destino podem estar em sistemas ONTAP locais ou remotos, ou em sistemas
que nao sejam da ONTAP, como StorageGRID e AWS.

Na primeira vez que vocé invocar o SnapMirror, ele executa uma transferéncia de linha de base do volume de
origem para o volume de destino. A transferéncia de linha de base normalmente envolve as seguintes etapas:

* Faga uma copia Snapshot do volume de origem.
 Transfira a copia Snapshot e todos os blocos de dados que ela faz referéncia ao volume de destino.

 Transfira as copias Snapshot restantes e menos recentes no volume de origem para o volume de destino
para o caso de o espelhamento "ativo" estar corrompido.

Quando a transferéncia de linha de base estiver concluida, o SnapMirror transferira apenas novas copias
Snapshot para o espelhamento. As atualiza¢des sao assincronas, seguindo a programacéao configurada. A
retengéo espelha a politica do Snapshot na origem. Vocé pode ativar o volume de destino com interrupgao
minima em caso de desastre no local principal e reativar o volume de origem quando o servigo € restaurado.

Como o SnapMirror transfere apenas copias Snapshot apos a criagdo da linha de base, a replicagao é rapida
e sem interrupgdes. Como o caso de uso de failover indica, as controladoras no sistema secundario devem
ser equivalentes ou quase equivalentes as controladoras no sistema primario para atender dados com
eficiéncia do storage espelhado.

Source volume Destination volume

A SnapMirror data protection relationship mirrors
the Snapshot copies available on the source volume.

usando SnapMirror para transferéncia de dados

Vocé também pode usar o SnapMirror para replicar dados entre pontos de extremidade no NetApp Data
Fabric. Vocé pode escolher entre replicagdo uUnica ou replicagao recorrente ao criar a politica do SnapMirror.

Backups da nuvem do SnapMirror para storage de objetos

O SnapMirror Cloud é uma tecnologia de backup e recuperagao projetada para usuarios



do ONTAP que desejam transferir seus fluxos de trabalho de prote¢cdo de dados para a
nuvem. As organizagdes que se afastam de arquiteturas herdadas de backup para fita
podem usar o storage de objetos como um repositorio alternativo para retencao e
arquivamento de dados a longo prazo. A nuvem da SnapMirror fornece replicagao de
storage ONTAP a objeto como parte de uma estratégia incremental de backup para
sempre.

O SnapMirror Cloud foi apresentado no ONTAP 9.8 como uma extenséo para a familia de tecnologias de
replicagdo do SnapMirror. Embora o SnapMirror seja frequentemente usado para backups de ONTAP para
ONTAP, a nuvem do SnapMirror usa o0 mesmo mecanismo de replicagado para transferir copias Snapshot para
ONTAP para backups de storage de objetos em conformidade com S3.

Destinado a casos de uso de backup, o SnapMirror Cloud € compativel com fluxos de trabalho de arquivos e
retencao de longo prazo. Assim como no SnapMirror, o backup inicial na nuvem do SnapMirror realiza uma
transferéncia de linha de base de um volume. Para backups subsequentes, o SnapMirror Cloud gera uma
copia snapshot do volume de origem e transfere a copia snapshot somente com os blocos de dados alterados
para um destino de storage de objetos.

As relagdes de nuvem do SnapMirror podem ser configuradas entre sistemas ONTAP e determinados destinos
de storage de objetos no local € na nuvem publica, incluindo Amazon S3, Google Cloud Storage e storage de
Blobs do Microsoft Azure. Destinos adicionais de storage de objetos no local incluem o StorageGRID e o
ONTAP S3.

A replicacao de nuvem do SnapMirror € um recurso licenciado da ONTAP e requer uma aplicagcao aprovada
para orquestrar fluxos de trabalho de protecédo de dados. Varias opcdes de orquestracao estao disponiveis
para o gerenciamento de backups de nuvem do SnapMirror:

« Varios parceiros de backup de 3rd partes que oferecem suporte para replicagdo na nuvem da SnapMirror.
Os fornecedores participantes estao disponiveis no "NetApp blog".

» Backup e recuperagao do BlueXP para uma solugéo nativa da NetApp para ambientes ONTAP

* APIs para desenvolver software personalizado para workflows de protecao de dados ou aproveitar
ferramentas de automacao
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Arquivamento SnapVault

A licenca do SnapMirror é usada para dar suporte as relagdes do SnapVault para backup


https://www.netapp.com/blog/new-backup-architecture-snapdiff-v3/

e as relacdes do SnapMirror para recuperacao de desastres. A partir do ONTAP 9.3, as
licencas do SnapVault sdo obsoletas e as licengas do SnapMirror podem ser usadas
para configurar relagdes de Vault, mirror e mirror-and-Vault. A replicacdo do SnapMirror é
usada para replicacdo ONTAP para ONTAP de copias Snapshot, compativel com casos
de uso de backup e recuperacao de desastres.

O SnapVault € uma tecnologia de arquivamento, projetada para replicagéo de copias Snapshot de disco para
disco para conformidade com padrdes e outros fins relacionados a governanca. Em contraste com uma
relagdo do SnapMirror, em que o destino geralmente contém apenas as copias Snapshot atualmente no
volume de origem, um destino do SnapVault geralmente retém cépias Snapshot pontuais criadas por um
periodo muito mais longo.

Por exemplo, vocé pode manter cépias Snapshot mensais de seus dados em um periodo de 20 anos, para
cumprir com as regulamentacdes contabeis governamentais dos seus negocios. Como ndo ha necessidade
de fornecer dados do armazenamento do Vault, vocé pode usar discos mais lentos e menos caros no sistema
de destino.

Tal como acontece com o SnapMirror, o SnapVault executa uma transferéncia de linha de base na primeira
vez que voceé a invoca. Ele faz uma cdpia Snapshot do volume de origem e, em seguida, transfere a copia e
os blocos de dados que ela faz referéncia ao volume de destino. Diferentemente do SnapMirror, 0 SnapVault
nao inclui cépias Snapshot mais antigas na linha de base.

As atualizacbes sado assincronas, seguindo a programacgao configurada. As regras definidas na politica de
relacionamento identificam quais novas copias snapshot devem incluir nas atualizagbes e quantas copias
devem ser mantidas. Os rotulos definidos na politica ("em quarto lugar", por exemplo) devem corresponder a
um ou mais rétulos definidos na politica de captura instantanea na origem. Caso contrario, a replicagao falha.

SnapMirror e SnapVault compartilham a mesma infraestrutura de comando. Vocé especifica
@ qual método deseja usar ao criar uma politica. Ambos os métodos exigem clusters com peered
e SVMs com peered.

Source volume Destination volume

A SnapVault data protection relationship typically retains
point-in-time Snapshot copies created over a longer petiod
than the Shapshot coples on the source volume.



Backup em nuvem e suporte para backups tradicionais

Além dos relacionamentos de protecao de dados do SnapMirror e do SnapVault, que
eram disco a disco somente para o ONTAP 9.7 e anteriores, agora ha varias solugdes de
backup que oferecem uma alternativa mais econémica para a retengcéo de dados a longo
prazo.

Varias aplicagbes de protecao de dados de terceiros oferecem backup tradicional para dados gerenciados
pela ONTAP. Veeam, Veritas e CommVault, entre outros, oferecem backup integrado para sistemas ONTAP.

A partir do ONTAP 9.8, a nuvem SnapMirror oferece replicagdo assincrona de copias Snapshot de instancias
do ONTAP para pontos de extremidade de storage de objetos. A replicagao de nuvem do SnapMirror requer
uma aplicagao licenciada para orquestragao e gerenciamento de workflows de protegdo de dados. Os
relacionamentos de nuvem da SnapMirror sdo compativeis com sistemas ONTAP para selecionar destinos de
storage de objetos no local e na nuvem publica, incluindo AWS S3, Google Cloud Storage Platform ou storage
de Blobs do Microsoft Azure, o que fornece eficiéncia aprimorada com software de backup de fornecedor.
Entre em Contato com seu representante da NetApp para obter uma lista de aplicativos certificados
compativeis e fornecedores de storage de objetos.

Se vocé estiver interessado em protecao de dados nativa da nuvem, o BlueXP pode ser usado para
configurar relagbes SnapMirror ou SnapVault entre volumes no local e instancias do Cloud Volumes ONTAP
na nuvem publica.

O BlueXP também fornece backups de instancias do Cloud Volumes ONTAP usando um modelo de software
como servigo (SaaS). Os usuarios podem fazer backup de suas instancias do Cloud Volumes ONTAP em um
storage de objetos em nuvem publica compativel com S3 e S3 usando o backup e a recuperagéo do BlueXP .

"Documentacao do Cloud Volumes ONTAP"
"Documentacao do BlueXP"

"NetApp BlueXP"

Disponibilidade continua da MetroCluster

As configuragdes do MetroCluster protegem os dados com a implementagao de dois
clusters espelhados separados fisicamente. Cada cluster replica de forma sincrona os
dados e a configuracdo da SVM do outro. Em caso de desastre em um local, o
administrador pode ativar o SVM espelhado e comecar a fornecer dados do local que
sobreviveu.

 As configuracdes de Fabric-Attached MetroCluster e MetroCluster IP sao compativeis com clusters
metropolitano.

* As configuragdes do Stretch MetroCluster suportam clusters em todo o campus.
Os clusters devem ser percorridos em ambos os casos.
O MetroCluster usa um recurso ONTAP chamado SyncMirror para espelhar sincronamente dados agregados

para cada cluster em cépias ou plexes no armazenamento do outro cluster. Se ocorrer um switchover, o Plex
remoto no cluster sobrevivente fica on-line e o SVM secundario comega a fornecer dados.


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/bluexp-family/index.html
https://bluexp.netapp.com/
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When a MetroCluster switchover occurs, the remote plex on the surviving
cluster comes online and the secondary SVVM begins serving data.



Using SyncMirror em implementacées ndo-MetroCluster vocé pode usar o SyncMirror em uma
implementagédo ndo-MetroCluster para proteger contra perda de dados se mais discos falharem do que o tipo
RAID protege contra, ou se houver perda de conetividade com discos do grupo RAID. O recurso esta
disponivel somente para pares de HA.

Os dados agregados sao espelhados em plexos armazenados em diferentes compartimentos de disco. Se
uma das gavetas ficar indisponivel, o Plex ndo afetado continuara fornecendo dados enquanto vocé corrigir a
causa da falha.

Tenha em mente que um agregado espelhado usando o SyncMirror requer o dobro de storage que um
agregado sem espelhamento. Cada Plex requer tantos discos quanto o Plex que ele espelha. Vocé precisaria
de 2.880 GB de espago em disco, por exemplo, para espelhar um agregado de 1.440 GB, 1.440 GB para
cada Plex.

Com o SyncMirror, é recomendavel manter pelo menos 20% de espagco livre para agregados espelhados
para performance e disponibilidade ideais de storage. Embora a recomendacao seja de 10% para agregados
nao espelhados, os 10% adicionais de espago podem ser usados pelo sistema de arquivos para absorver
alteragdes incrementais. Mudancas incrementais aumentam a utilizagdo de espaco para agregados
espelhados devido a arquitetura baseada em Snapshot copy-on-write da ONTAP. A ndo adeséo a essas
praticas recomendadas pode ter um impactos negativo no desempenho de ressincronizagao do SyncMirror, o
que afeta indiretamente fluxos de trabalho operacionais, como NDU para implantagdes de nuvem nao
compartilhadas e switchback para implantagdes de MetroCluster.

@ O SyncMirror também estéa disponivel para implementacdes de virtualizagao FlexArray.
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