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Requisitos e consideracoes de configuracao

Requisitos de ONTAP e licenciamento

Vocé precisa estar ciente de certos requisitos de licenciamento e ONTAP ao criar
solugdes SQL Server ou Hyper-V em SMB para operagdes ininterruptas em SVMs.
Requisitos de versao do ONTAP

* Hyper-V em SMB

O ONTAP é compativel com operag¢des ininterruptas por compartilhamentos SMB para Hyper-V
executados no Windows 2012 ou posterior.

» SQL Server sobre SMB

O ONTAP é compativel com operagdes ininterruptas por compartilhamentos SMB para SQL Server 2012
ou posterior executados no Windows 2012 ou posterior.

Para obter as informacbes mais recentes sobre versées com suporte do ONTAP, Windows Server e SQL
Server para operagdes ininterruptas em compartilhamentos SMB, consulte a Matriz de interoperabilidade.

"Ferramenta de Matriz de interoperabilidade do NetApp"

Requisitos de licenciamento

Sao necessarias as seguintes licengas:

» CIFS

* FlexClone (somente para Hyper-V em SMB)

Esta licenga é necessaria se 0 VSS remoto for usado para backups. O servico de cépia de sombra usa o
FlexClone para criar copias pontuais de arquivos que sao entdo usados ao criar um backup.

Uma licenga do FlexClone é opcional se vocé usar um método de backup que n&o use o VSS remoto.

A licenca FlexClone esta incluida no "ONTAP One". Se nao tiver o ONTAP One, devera "verifique se as
licencas necessarias estao instaladas”, e, se necessario"instale-os", .

Requisitos de LIF de rede e dados

Vocé precisa estar ciente de certos requisitos de rede e de LIF de dados ao criar
configuragdes do SQL Server ou Hyper-V em SMB para operagdes ininterruptas).
Requisitos de protocolo de rede

» Sao suportadas redes IPv4G e IPv6G.

« SMB 3,0 ou posterior € necessario.

O SMB 3,0 fornece a funcionalidade necessaria para criar as conexdes SMB continuamente disponiveis


https://mysupport.netapp.com/matrix
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necessarias para oferecer operagoes ininterruptas.

* Os servidores DNS devem conter entradas que mapeiam o nome do servidor CIFS para os enderecos IP
atribuidos aos LIFs de dados na maquina virtual de armazenamento (SVM).

Os servidores de aplicativos Hyper-V ou SQL Server normalmente fazem varias conexdes em varias LIFs
de dados ao acessar arquivos de maquina virtual ou banco de dados. Para uma funcionalidade adequada,
os servidores de aplicativos devem fazer essas varias conexdes SMB usando o nome do servidor CIFS
em vez de fazer varias conexdes com varios enderecos IP exclusivos.

Witness também requer o uso do nome DNS do servidor CIFS em vez de enderecos IP LIF individuais.
A partir do ONTAP 9.4, vocé pode melhorar a taxa de transferéncia e a tolerancia a falhas para as

configuragdes Hyper-V e SQL Server em SMB, ativando o Multichannel SMB. Para fazer isso, vocé deve
ter varias NICs de 1G, 10G ou maiores implantados no cluster e nos clientes.

Requisitos de LIF de dados

* O SVM que hospeda a solucao de servidor de aplicacbes em SMB precisa ter pelo menos um LIF de
dados operacionais em cada no do cluster.

Os LIFs de dados do SVM podem fazer failover para outras portas de dados no cluster, incluindo nés que
nao estao hospedando dados acessados pelos servidores de aplicagbes. Além disso, como o nd
testemunha é sempre o parceiro SFO de um no ao qual o servidor de aplicativos esta conetado, cada né
no cluster € um no de testemunha potencial.

* Os LIFs de dados ndo devem ser configurados para reverter automaticamente.

Apds um evento de aquisi¢cao ou giveback, vocé deve reverter manualmente os LIFs de dados para suas
portas domésticas.

» Todos os enderecos IP de LIF de dados devem ter uma entrada no DNS e todas as entradas devem ser
resolvidas para o nome do servidor CIFS.

Os servidores de aplicativos devem se conetar a compartilhamentos SMB usando o nome do servidor
CIFS. Nao configure os servidores de aplicativos para fazer conexdes usando os enderecos IP LIF.

* Se 0 nome do servidor CIFS for diferente do nome SVM, as entradas DNS deverao ser resolvidas para o
nome do servidor CIFS.

Requisitos de volume e servidor SMB para Hyper-V em SMB

Vocé precisa estar ciente de certos requisitos de volume e servidor SMB ao criar
configuragdes Hyper-V em SMB para operagdes ininterruptas.

Requisitos de servidor SMB

* O SMB 3,0 deve estar ativado.
Esta opgéao esta ativada por predefini¢ao.

» A opgao de servidor CIFS de usuario UNIX padrao deve ser configurada com uma conta de usuario UNIX
vélida.



Os servidores de aplicativos usam a conta de maquina ao criar uma conexdao SMB. Como todo o acesso
SMB requer que o usuario do Windows mapeie com éxito para uma conta de usuario UNIX ou para a
conta de usuario UNIX padréo, o ONTAP deve ser capaz de mapear a conta de maquina do servidor de
aplicativos para a conta de usuario UNIX padrao.

» As referéncias de n6 automaticas devem ser desativadas (esta funcionalidade esta desativada por
predefinicao).

Se vocé quiser usar referéncias de n6 automaticas para acesso a dados que nao sejam arquivos de
maquina do Hyper-V, crie um SVM separado para esses dados.

» A autenticagdo Kerberos e NTLM devem ser permitidas no dominio ao qual o servidor SMB pertence.

O ONTAP nao anuncia o servigo Kerberos para VSS remoto; portanto, o dominio deve ser definido para
permitir NTLM.

» Afuncionalidade de cépia sombra deve estar ativada.
Esta funcionalidade esta ativada por predefinigéo.

* A conta de dominio do Windows que o servigo de copia de sombra usa ao criar copias de sombra deve
ser membro do grupo de administradores locais do servidor SMB ou operadores de backup.

Requisitos de volume

» Os volumes usados para armazenar arquivos de maquina virtual devem ser criados como volumes de
estilo de seguranga NTFS.

Para fornecer NDOs para servidores de aplicativos usando conexdes SMB continuamente disponiveis, o
volume que contém o compartilhamento deve ser um volume NTFS. Além disso, deve sempre ter sido um
volume NTFS. Nao é possivel alterar um volume de estilo de seguranga misto ou um volume de estilo de
seguranca UNIX para um volume de estilo de seguranca NTFS e usa-lo diretamente para NDOs em
compartilhamentos SMB. Se vocé alterar um volume de estilo de seguranga misto para um volume de
estilo de seguranca NTFS e pretender usa-lo para NDOs em compartilhamentos SMB, vocé devera
colocar manualmente uma ACL na parte superior do volume e propagar essa ACL para todos os arquivos
e pastas contidos. Caso contrario, migragdes de maquinas virtuais ou exportagdes e importagdes de
arquivos de banco de dados onde os arquivos sdo movidos para outro volume podem falhar se os
volumes de origem ou de destino foram criados inicialmente como volumes mistos ou de estilo de
seguranca UNIX e posteriormente alterados para o estilo de seguranga NTFS.

» Para que as operacoes de copia de sombra sejam bem-sucedidas, vocé precisa ter espaco disponivel
suficiente no volume.

O espaco disponivel deve ser pelo menos tado grande quanto o espago combinado usado por todos os
arquivos, diretérios e subdiretérios contidos nos compartilhamentos incluidos no conjunto de backup de
copia sombra. Esse requisito s6 se aplica a copias sombra com recuperagao automatica.

Informacgodes relacionadas

"Microsoft TechNet Library: technet.microsoft.com/en-us/library/"


http://technet.microsoft.com/en-us/library/

Requisitos de volume e servidor SMB para SQL Server em
SMB

Vocé precisa estar ciente de certos requisitos de volume e servidor SMB ao criar
configuracdes do SQL Server em SMB para operagdes ininterruptas.

Requisitos de servidor SMB

* O SMB 3,0 deve estar ativado.
Esta opcéao esta ativada por predefini¢ao.

» A opgao de servidor CIFS de usuario UNIX padrao deve ser configurada com uma conta de usuario UNIX
valida.

Os servidores de aplicativos usam a conta de maquina ao criar uma conexao SMB. Como todo o acesso
SMB requer que o usuario do Windows mapeie com éxito para uma conta de usuario UNIX ou para a
conta de usuario UNIX padrao, o ONTAP deve ser capaz de mapear a conta de maquina do servidor de
aplicativos para a conta de usuario UNIX padrao.

Além disso, o SQL Server usa um usuario de dominio como a conta de servigo do SQL Server. A conta de
servigo também deve ser mapeada para o usuario UNIX padrao.

 As referéncias de n6 automaticas devem ser desativadas (esta funcionalidade esta desativada por
predefinicao).

Se vocé quiser usar referéncias de n6 automaticas para acesso a dados que ndo sejam arquivos de banco
de dados do SQL Server, vocé deve criar um SVM separado para esses dados.

+ A conta de usuario do Windows usada para instalar o SQL Server no ONTAP deve ser atribuida ao
privilégio SeSecurityPrivilege.

Este privilégio é atribuido ao grupo de administradores/BUILTIN local do servidor SMB.

Requisitos de volume

* Os volumes usados para armazenar arquivos de maquina virtual devem ser criados como volumes de
estilo de seguranca NTFS.

Para fornecer NDOs para servidores de aplicativos usando conexdes SMB continuamente disponiveis, o
volume que contém o compartilhamento deve ser um volume NTFS. Além disso, deve sempre ter sido um
volume NTFS. Nao é possivel alterar um volume de estilo de seguranga misto ou um volume de estilo de
seguranga UNIX para um volume de estilo de seguranca NTFS e usa-lo diretamente para NDOs em
compartilhamentos SMB. Se vocé alterar um volume de estilo de seguranga misto para um volume de
estilo de seguranga NTFS e pretender usa-lo para NDOs em compartilhamentos SMB, vocé devera
colocar manualmente uma ACL na parte superior do volume e propagar essa ACL para todos os arquivos
e pastas contidos. Caso contrario, migragdes de maquinas virtuais ou exportagcdes e importagdes de
arquivos de banco de dados onde os arquivos sdo movidos para outro volume podem falhar se os
volumes de origem ou de destino foram criados inicialmente como volumes mistos ou de estilo de
seguranga UNIX e posteriormente alterados para o estilo de seguranca NTFS.

« Embora o volume que contém os arquivos do banco de dados possa conter jungdes, o SQL Server nao
cruza jungdes ao criar a estrutura do diretério do banco de dados.



» Para que as operagdes de backup do SnapCenter Plug-in para Microsoft SQL Server sejam bem-
sucedidas, vocé deve ter espaco disponivel suficiente no volume.

O volume no qual os arquivos de banco de dados do SQL Server residem deve ser grande o suficiente
para manter a estrutura de diretério de banco de dados e todos os arquivos contidos dentro do
compartilhamento.

Informacgdes relacionadas
"Microsoft TechNet Library: technet.microsoft.com/en-us/library/"

Requisitos e consideracoes de compartilhamento
continuamente disponiveis para Hyper-V sobre SMB

Vocé precisa estar ciente de certos requisitos e consideragcdes ao configurar
compartilhamentos disponiveis continuamente para configuragées do Hyper-V em SMB
que dao suporte a operacgdes ininterruptas.

Compartilhar requisitos

* Os compartilhamentos usados pelos servidores de aplicativos devem ser configurados com o conjunto de
propriedades continuamente disponivel.

Os servidores de aplicagdes que se conectam a compartilhamentos continuamente disponiveis recebem
alcas persistentes que lhes permitem se reconectarem sem interrupgées aos compartiihamentos de SMB
e recuperarem bloqueios de arquivos apds eventos disruptivos, como takeover, giveback e realocagao de
agregados.

» Se vocé quiser usar servicos de backup habilitados para VSS remoto, ndo sera possivel colocar arquivos
Hyper-V em compartilhamentos que contenham jungdes.

No caso de recuperagao automatica, a criagao de copia sombra falha se uma jungéo for encontrada ao
atravessar o compartilhamento. No caso nao auto-recuperacao, a criagdo de copia sombra nao falha, mas
a juncdo ndo aponta para nada.

« Se vocé quiser usar servigos de backup habilitados para VSS remoto com recuperagao automatica, nao
sera possivel colocar arquivos Hyper-V em compartilhamentos que contenham o seguinte:
o Links simbdlicos, hardlinks ou widelinks

o Arquivos nédo regulares

A criagdo de copia sombra falha se houver links ou arquivos ndo regulares na cépia compartilhar para
sombra. Esse requisito so se aplica a copias sombra com recuperagao automatica.

o Para que as operacdes de copia sombra tenham sucesso, vocé deve ter espaco disponivel suficiente
no volume (somente para Hyper-V sobre SMB).

O espaco disponivel deve ser pelo menos tdo grande quanto o espago combinado usado por todos os
arquivos, diretorios e subdiretorios contidos nos compartilhamentos incluidos no conjunto de backup
de copia sombra. Esse requisito so se aplica a cépias sombra com recuperagédo automatica.

* As seguintes propriedades de compartilhamento ndo devem ser definidas em compartilhamentos
continuamente disponiveis usados pelos servidores de aplicativos:


http://technet.microsoft.com/en-us/library/

o Diretoério base
o Armazenamento em cache de atributos

o BranchCache

Consideragoes

* As cotas sao suportadas em agdes continuamente disponiveis.

* A seguinte funcionalidade n&o é suportada para configuragdes Hyper-V em SMB:
° Auditoria
> FPolicy

* A verificagao de virus nao é realizada em compartilhamentos SMB com 0 continuously-
availability parametro definido como Yes.

Requisitos e consideragcoes de compartilhamento
continuamente disponiveis para SQL Server sobre SMB

Vocé precisa estar ciente de certos requisitos e consideragdes ao configurar
compartilhamentos continuamente disponiveis para configuracdes do SQL Server em
SMB que dao suporte a operagdes ininterruptas.

Compartilhar requisitos

* Os volumes usados para armazenar arquivos de maquina virtual devem ser criados como volumes de
estilo de seguranga NTFS.

Para fornecer operacgdes ininterruptas para servidores de aplicacdes que usam conexdes SMB
continuamente disponiveis, o volume que contém o compartilhamento deve ser um volume NTFS. Além
disso, deve sempre ter sido um volume NTFS. Vocé néo pode alterar um volume de estilo de seguranca
misto ou um volume de estilo de seguranga UNIX para um volume de estilo de segurangca NTFS e usa-lo
diretamente para operacoes ininterruptas em compartilhamentos SMB. Se vocé alterar um volume de
estilo de seguranga misto para um volume de estilo de seguranga NTFS e pretender usa-lo para
operacgoes ininterruptas em compartilhamentos SMB, vocé devera colocar manualmente uma ACL na
parte superior do volume e propagar essa ACL para todos os arquivos e pastas contidos. Caso contrario,
migragdes de maquinas virtuais ou exportagdes e importagdes de arquivos de banco de dados onde os
arquivos sao movidos para outro volume podem falhar se os volumes de origem ou de destino foram
criados inicialmente como volumes mistos ou de estilo de seguranga UNIX e posteriormente alterados
para o estilo de seguranga NTFS.

* Os compartilhamentos usados pelos servidores de aplicativos devem ser configurados com o conjunto de
propriedades continuamente disponivel.

Os servidores de aplicagbes que se conectam a compartilhamentos continuamente disponiveis recebem
alcas persistentes que Ihes permitem se reconectarem sem interrupgcdes aos compartilhamentos de SMB
e recuperarem bloqueios de arquivos apos eventos disruptivos, como takeover, giveback e realocacao de
agregados.

« Embora o volume que contém os arquivos do banco de dados possa conter jungdes, o SQL Server nao
cruza jungdes ao criar a estrutura do diretdrio do banco de dados.

« Para que o plug-in do SnapCenter para operagdes do Microsoft SQL Server seja bem-sucedido, vocé



deve ter espago disponivel suficiente no volume.

O volume no qual os arquivos de banco de dados do SQL Server residem deve ser grande o suficiente
para manter a estrutura de diretério de banco de dados e todos os arquivos contidos dentro do
compartilhamento.

* As seguintes propriedades de compartilhamento ndo devem ser definidas em compartilhamentos
continuamente disponiveis usados pelos servidores de aplicativos:
o Diretorio base
> Armazenamento em cache de atributos

o BranchCache

Consideracoes sobre compartilhamento

* As cotas sao suportadas em agdes continuamente disponiveis.

* A seguinte funcionalidade nao € suportada para configuragdes do SQL Server em SMB:
° Auditoria
> FPolicy

* Averificagéo de virus nao é realizada em compartilhamentos SMB com 0 continuously-
availability conjunto de propriedades de compartilhamento.

Consideragoes sobre VSS remoto para configuragoes
Hyper-V em SMB

Vocé precisa estar ciente de certas considerag¢des ao usar solugdes de backup
habilitadas para VSS remotas para configuragbes Hyper-V sobre SMB.

Consideragoes gerais sobre o VSS remoto

* Um maximo de 64 compartilhamentos pode ser configurado por servidor de aplicativos da Microsoft.

A operagao de copia de sombra falha se houver mais de 64 compartilhamentos em um conjunto de cépias
de sombra. Este € um requisito da Microsoft.

* Apenas € permitido um conjunto de cépias de sombra ativo por servidor CIFS.

Uma operacéo de cépia sombra falhara se houver uma operagao de cépia sombra continua no mesmo
servidor CIFS. Este é um requisito da Microsoft.

* Nenhuma jungao é permitida dentro da estrutura de diretdrios na qual o VSS remoto cria uma copia de
sombra.

> No caso de recuperagao automatica, a criagdo de copia de sombra falhara se uma jungéo for
encontrada ao atravessar o compartilhamento.

> No caso de recuperagado ndo automatica, a criagdo de copia sombra nao falha, mas a jungdo nao
aponta para nada.



Consideragoes do VSS remoto que se aplicam somente a cépias de sombra com
recuperagao automatica

Certos limites se aplicam apenas a copias sombra com recuperagédo automatica.

* Uma profundidade maxima de diretério de cinco subdiretorios € permitida para a criagdo de copias de
sombra.

Esta € a profundidade do diretdrio sobre a qual o servigo de copia sombra cria um conjunto de backup de
copia sombra. A criacao de copia de sombra falhara se os diretérios que contém arquivo de maquina
virtual estiverem aninhados mais profundamente do que cinco niveis. Isto destina-se a limitar a travessia
de diretdrio ao clonar o compartilhamento. A profundidade maxima do diretério pode ser alterada usando
uma opgao de servidor CIFS.

* A quantidade de espaco disponivel no volume deve ser adequada.

O espaco disponivel deve ser pelo menos tdo grande quanto o espago combinado usado por todos os
arquivos, diretérios e subdiretérios contidos nos compartilhamentos incluidos no conjunto de backup de
cbpia sombra.

* Nao sao permitidos links ou arquivos nao regulares dentro da estrutura de diretérios na qual o VSS remoto
cria uma copia de sombra.

A criagado de copia sombra falha se houver links ou arquivos ndo regulares no compartilhamento para a
copia sombra. O processo de clone ndo os suporta.

* Nao sao permitidas ACLs NFSv4 nos diretoérios.

Embora a criacéo de copia sombra retenha NFSv4 ACLs em arquivos, as ACLs NFSv4 nos diretérios sao
perdidas.

* Um maximo de 60 segundos € permitido criar um conjunto de cépias de sombra.

As especificagdes da Microsoft permitem um maximo de 60 segundos para criar o conjunto de cépias de
sombra. Se o cliente VSS nao puder criar o conjunto de cépias de sombra dentro desse tempo, a
operagao de copia de sombra falhara; portanto, isso limita o nUmero de arquivos em um conjunto de
copias de sombra. O numero real de arquivos ou maquinas virtuais que podem ser incluidos em um
conjunto de backup varia; esse numero depende de muitos fatores e deve ser determinado para cada
ambiente de cliente.

Requisitos de descarga de cépia ODX para SQL Server e
Hyper-V sobre SMB

A descarga de cdpia ODX deve ser ativada se vocé quiser migrar arquivos de maquina
virtual ou exportar e importar arquivos de banco de dados diretamente da origem para o
local de armazenamento de destino sem enviar dados através dos servidores de
aplicativos. Ha certos requisitos que vocé deve entender sobre o uso de descarga de
copia ODX com solugdes SQL Server e Hyper-V sobre SMB.

O uso de descarga de cépia ODX proporciona um beneficio significativo de desempenho. Esta opgao de
servidor CIFS esta ativada por predefinigéo.



* O SMB 3,0 deve estar habilitado para usar a descarga de copia ODX.

* Os volumes de origem devem ter no minimo 1,25 GB.

* A deduplicacéo deve ser habilitada em volumes usados com descarga de copia.

» Se vocé usar volumes compatados, o tipo de compactagao deve ser adaptavel e somente o tamanho do
grupo de compactagéo 8K é suportado.

O tipo de compressao secundaria nao é suportado

» Para usar a descarga de cépia ODX para migrar convidados Hyper-V dentro e entre discos, os servidores
Hyper-V devem ser configurados para usar discos SCSI.

O padrao é configurar discos IDE, mas a descarga de cépia ODX nao funciona quando os convidados sao
migrados se os discos sao criados usando discos IDE.
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nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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