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Sincronizacao ativa do SnapMirror

Introducao

Descrigao geral da sincronizagao ativa do SnapMirror

O SnapMirror ative Sync (também conhecido como SnapMirror Business Continuity [SM-
BC]) permite que os servigos de negocios continuem operando mesmo com uma falha
completa do local, dando suporte ao failover de aplicacées de forma transparente
usando uma copia secundaria. Nao ha necessidade de intervengao manual ou script
personalizado para acionar um failover com a sincronizagao ativa do SnapMirror.

Disponivel a partir do ONTAP 9.9,1, a sincronizacao ativa do SnapMirror € compativel com clusters AFF,
clusters All-Flash SAN Array (ASA) e C-Series (AFF ou ASA). Os clusters primario e secundario devem ser do
mesmo tipo: ASA ou AFF. A sincronizagao ativa do SnapMirror protege aplicagées com LUNs iSCSI ou FCP.

A partir do ONTAP 9.15,1, o SnapMirror active Sync oferece suporte a um funcionalidade ativo-ativo simétrica,
habilitando operagdes de e/S de leitura e gravagéo de ambas as copias de um LUN protegido com replicagéo
sincrona bidirecional, permitindo que ambas as copias do LUN fornecam operacdes de e/S localmente. Antes
do ONTAP 9.15,1, a sincronizagéo ativa do SnapMirror suporta apenas configuragdes ativas/ativas
assimétricas, nas quais os dados no local secundario sdo aumentados para um LUN.

A partir de julho de 2024, o conteudo de relatdrios técnicos publicados anteriormente como
PDFs foi integrado a documentagéo do produto ONTAP. A documentagéo de sincronizagao
ativa do ONTAP SnapMirror agora inclui conteudo de TR-4878: SnapMirror active Sync.

Beneficios

O SnapMirror ative Sync oferece os seguintes beneficios:

 Disponibilidade continua para aplica¢des essenciais aos negdcios.
» Capacidade de hospedar aplicagdes criticas alternadamente de locais primarios e secundarios.

» Gerenciamento simplificado de aplicagdes usando grupos de consisténcia para consisténcia dependente
da ordem de gravagéo.

» Capacidade de testar failover em cada aplicacao.
 Criagao instantanea de clones espelhados sem afetar a disponibilidade da aplicagao.
» Capacidade de implantar workloads protegidos e ndo protegidos no mesmo cluster do ONTAP.

» Aidentidade de LUN permanece a mesma, entéo o aplicativo as vé como um dispositivo virtual
compartilhado.

» Capacidade de reutilizar clusters secundarios com flexibilidade para criar clones instantdneos para uso da
aplicacao para fins de desenvolvimento/teste, UAT ou geragao de relatérios, sem impactar a performance
ou a disponibilidade da aplicacéo.

O SnapMirror active Sync permite que vocé proteja LUNs de dados, o que permite o failover de aplicagdes de
forma transparente, para fins de continuidade dos negdcios em caso de desastre. Para obter mais
informacdes, "Casos de uso"consulte .



Conceitos-chave

A sincronizagao ativa do SnapMirror utiliza grupos de consisténcia e o Mediador ONTAP para garantir que
seus dados sejam replicados e atendidos, mesmo em caso de desastre. Ao Planejar sua implantagao de
sincronizagao ativa do SnapMirror, € importante entender os conceitos essenciais do SnapMirror ative Sync e
sua arquitetura.

Assimetria e simetria

O SnapMirror ative Sync suporta solugbes ativas-ativas assimétricas e, a partir do ONTAP 9.15,1, simétricas.
Essas opgoes referem-se a como os hosts acessam caminhos de armazenamento e gravam dados. Em uma
configuragéo assimétrica, os dados no local secundario sdo aumentados para um LUN. Em uma configuragao
ativo-ativo simétrica, ambos os locais podem acessar o storage local para e/S ativa

O ativo-ativo simétrico é otimizado para aplicativos em cluster, incluindo VMware vMSC, cluster de failover do
Windows com SQL e Oracle RAC.

Para obter mais informagoées, Arquitetura de sincronizagéo ativa do SnapMirrorconsulte .

Grupo de consisténcia

A"grupo de consisténcia" € uma colegédo de volumes do FlexVol que garante consisténcia para o workload da
aplicacédo que precisa ser protegido para manter a continuidade dos negécios.

O objetivo de um grupo de consisténcia é tirar imagens instantaneas simultaneas de varios volumes,
garantindo assim copias consistentes com falhas de uma colegédo de volumes em um momento. Um grupo de
consisténcia garante que todos os volumes de um conjunto de dados sejam silenciados e, em seguida,
encaixados exatamente no mesmo ponto no tempo. Isso fornece um ponto de restauragao consistente com
dados nos volumes que d&o suporte ao conjunto de dados. Um grupo de consisténcia mantém, assim,
consisténcia dependente da ordem de gravagao. Se vocé decidir proteger aplicativos para a continuidade dos
negocios, o grupo de volumes correspondentes a esse aplicativo deve ser adicionado a um grupo de
consisténcia para que um relacionamento de prote¢do de dados seja estabelecido entre uma origem e um
grupo de consisténcia de destino. A consisténcia de origem e destino deve conter o mesmo numero e tipo de
volumes.

Constituinte

Um volume individual ou LUN que faz parte do grupo de consisténcia protegido na relagdo de sincronizagéo
ativa do SnapMirror.

ONTAP Mediador
O "ONTAP Mediador" recebe informagbes de integridade sobre nos e clusters ONTAP peered, orquestrando
entre os dois e determinando se cada nd/cluster esta integro e em execugdo. O Mediador ONTAP fornece as
informacdes de saude sobre:

¢ Clusters peer ONTAP

* Nos de cluster de peer ONTAP

» Grupos de consisténcia (que definem as unidades de failover em uma relagéo de sincronizagao ativa do
SnapMirror); para cada grupo de consisténcia, as seguintes informacgdes sao fornecidas:

o Estado de replicagdo: Nao inicializado, em Sincronizar ou fora de Sincronizar
> Qual cluster hospeda a cépia primaria
> Contexto de operagao (usado para failover planejado)

Com essas informagdes de integridade do ONTAP Mediator, os clusters podem diferenciar entre tipos distintos
de falhas e determinar se devem executar um failover automatizado. O Mediador ONTAP é uma das trés
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partes no quorum de sincronizagao ativa do SnapMirror, juntamente com os clusters do ONTAP (primario e
secundario). Para chegar a um consenso, pelo menos duas partes no quérum devem concordar com uma
determinada operacao.

A partir do ONTAP 9.15,1, o Gerenciador do sistema exibe o status da relagéo de sincronizagao
ativa do SnapMirror de qualquer cluster. Vocé também pode monitorar o status do Mediador

@ ONTAP de qualquer cluster no Gerenciador de sistema. Em versdes anteriores do ONTAP, o
Gerenciador de sistema exibe o status das relagdes de sincronizagao ativa do SnapMirror a
partir do cluster de origem.

Failover planejado

Uma operacdo manual para alterar as fungdes das copias em uma relagao de sincronizacgao ativa do
SnapMirror. Os locais primarios se tornam secundarios, e o secundario se torna o primario.

Viés primario e primario
A sincronizagao ativa do SnapMirror usa um principio primario que da preferéncia a copia primaria para servir
e/S no caso de uma particao de rede.

Primary-bias € uma implementacédo de quérum especial que melhora a disponibilidade de um conjunto de
dados protegido por sincronizagao ativa do SnapMirror. Se a copia primaria estiver disponivel, o viés primario
entrara em vigor quando o Mediador ONTAP néo estiver acessivel a partir de ambos os clusters.

Primary-first e Primary bias s&o suportadas na sincronizagéo ativa do SnapMirror a partir do ONTAP 9.15,1.
As copias primarias sdo designadas no System Manager e sao enviadas com a APl REST e CLI.

Failover ndo planejado automatico (AUFO)

Uma operacdo automatica para executar um failover para a copia espelhada. A operacao requer a assisténcia
do Mediador ONTAP para detetar que a copia primaria nao esta disponivel.

Fora de sincronizagdo (OOS)

Quando a e/S do aplicativo ndo estiver replicando para o sistema de storage secundario, ela sera reportada
como fora de sincronia. Um status fora de sincronia significa que os volumes secundarios nao sao
sincronizados com o primario (origem) e que a replicagdo do SnapMirror n&o esta ocorrendo.

Se o estado do espelho for Snapmirrored, isso indica uma falha ou falha de transferéncia devido a uma
operagao nao suportada.

A sincronizagao ativa do SnapMirror suporta ressincronizagao automatica, permitindo que as copias voltem a
um estado InSync.

A partir do ONTAP 9.15,1, a sincronizagéo ativa do SnapMirror suporta "reconfiguracao automatica em
configuragdes de fan-out".

Configuragao uniforme e nao uniforme

* O acesso uniforme ao host significa que os hosts de ambos os locais estdo conetados a todos os
caminhos para os clusters de armazenamento em ambos os locais. Os caminhos entre os locais séo
estendidos ao longo da distancia.

* Acesso nao uniforme ao host significa que os hosts em cada local sédo conetados apenas ao cluster no
mesmo local. Caminhos entre locais e caminhos esticados ndo estdo conetados.



O acesso uniforme de host € compativel com qualquer implantagéo de sincronizagao ativa do
SnapMirror. O acesso de host ndo uniforme sé € compativel com implantagdes ativas/ativas
simétricas.

RPO zero

RPO significa objetivo do ponto de restauragao, que é a quantidade de perda de dados considerada aceitavel
durante um determinado periodo de tempo. Zero RPO significa que nenhuma perda de dados ¢é aceitavel.

Rto zero

Rto representa o objetivo de tempo de recuperacgéo, que € o tempo que é considerado aceitavel para um
aplicativo retornar as operacdes normais sem interrupgoes, apds uma interrupcao, falha ou outro evento de
perda de dados. Zero rto significa que nenhuma quantidade de tempo de inatividade é aceitavel.

Arquitetura de sincronizagao ativa do SnapMirror

A arquitetura de sincronizacao ativa do SnapMirror permite workloads ativos nos dois
clusters, onde workloads primarios podem ser atendidos simultaneamente a partir de
ambos os clusters. Os regulamentos para instituicdes financeiras em alguns paises
exigem que as empresas sejam periodicamente reparaveis a partir de seus data centers
secundarios também, chamados de implantagdes de "Tick-Tock", que o SnapMirror ative
Sync permite.

A relacéo de protecao de dados que protege para manter a continuidade dos negdcios € criada entre o
sistema de storage de origem e o sistema de storage de destino, adicionando LUNs especificas da aplicagao
de diferentes volumes em uma maquina virtual de storage (SVM) ao grupo de consisténcia. Em operagoes
normais, a aplicagao empresarial grava no grupo de consisténcia principal, o que replica de forma sincrona
essa e/S para o grupo de consisténcia espelhada.
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Embora existam duas cépias separadas dos dados na relagao de protecdo de dados, como a sincronizagcao
ativa do SnapMirror mantém a mesma identidade de LUN, o host do aplicativo vé isso como um dispositivo
virtual compartilhado com varios caminhos, enquanto apenas uma cépia LUN esta sendo gravada por vez.
Quando uma falha torna o sistema de armazenamento primario offline, o ONTAP deteta essa falha e usa o
Mediador para reconfirmacgao; se nem o ONTAP nem o Mediador forem capazes de fazer ping no local
principal, o ONTAP executara a operacao de failover automatico. Esse processo resulta em falha apenas de
uma aplicacado especifica sem a necessidade de intervengao manual ou script que anteriormente era
necessario para fins de failover.

Outros pontos a considerar:

« Sao suportados volumes nao espelhados que existem fora da prote¢ao para a continuidade dos negocios.

« Somente uma outra relagao assincrona do SnapMirror € suportada para volumes protegidos para
continuidade dos negocios.

» Topologias em cascata n&o sao suportadas com protecéo para a continuidade dos negécios.
ONTAP Mediador

O ONTAP Mediator ¢ instalado em um terceiro dominio de falha, distinto dos dois clusters ONTAP. Seu papel
principal é atuar como uma testemunha passiva das copias de sincronizagao ativa do SnapMirror. No caso de



uma particdo de rede ou indisponibilidade de uma coépia, o SnapMirror SnapMirror ative Sync usa o Mediator
para determinar qual cépia continua a servir €/S, enquanto descontinua a e/S na outra cépia. Existem trés
componentes principais nesta configuracao:

* Cluster ONTAP primario que hospeda o CG primario de sincronizacao ativa do SnapMirror
* Cluster ONTAP secundario que hospeda o CG espelhado
* ONTAP Mediador

O Mediador ONTAP desempenha um papel crucial nas configuragées de sincronizagao ativa do SnapMirror
como testemunha de quérum passivo, garantindo a manutenc¢ao do quérum e facilitando o acesso aos dados
durante falhas. Ele atua como um proxy ping para controladores para determinar a vivacidade dos
controladores peer. Embora o Mediator ndo acione ativamente as operagbes de comutagao, ele fornece uma
fungao vital, permitindo que o né sobrevivente verifique o status de seu parceiro durante problemas de
comunicacéao de rede. Em seu papel como testemunha de quérum, o Mediador ONTAP fornece um caminho
alternativo (servindo efetivamente como proxy) para o cluster de pares.

Além disso, permite que os clusters obtenham essas informacdes como parte do processo de quérum. Ele
utiliza o LIF de gerenciamento de nos e o LIF de gerenciamento de clusters para fins de comunicagao. Ele
estabelece conexdes redundantes através de varios caminhos para diferenciar entre falha do local e falha do
InterSwitch Link (ISL). Quando um cluster perde a conexado com o software Mediador ONTAP e todos os seus
nos devido a um evento, ele é considerado n&o alcancavel. Isso aciona um alerta e permite o failover
automatizado para o Mirror Consistency Group (CG) no local secundario, garantindo e/S ininterrupto para o
cliente. O caminho dos dados de replicagdo depende de um mecanismo de heartbeat, e se uma falha de rede
ou evento persistir além de um determinado periodo, pode resultar em falhas de heartbeat, fazendo com que
a relagao fique fora de sincronia. No entanto, a presenga de caminhos redundantes, como failover de LIF para
outra porta, pode sustentar o batimento cardiaco e evitar tais interrupcoes.

Para resumir, o Mediador ONTAP é usado para os seguintes fins:

» Estabelegca um quérum
* Disponibilidade continua por failover automatico (AUFO)

* Failovers planejados (PFO)

@ O ONTAP Mediator 1,7 pode gerenciar dez pares de cluster com o objetivo de continuidade dos
negocios.

Quando o Mediador ONTAP néo esta disponivel, ndo é possivel executar failovers planejados
@ ou automatizados. Os dados da aplicagdo continuam a replicar de forma sincrona, sem
interrupgdes, para zero perda de dados.

Operagoes

Afigura a seguir ilustra o design da sincronizagao ativa do SnapMirror em alto nivel.
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O diagrama mostra uma aplicagdo empresarial hospedada em uma VM de storage (SVM) no data center
primario. O SVM contém cinco volumes, trés dos quais fazem parte de um grupo de consisténcia. Os trés
volumes no grupo de consisténcia sdo espelhados para um data center secundario. Em circunstancias
normais, todas as operagoes de gravacéo sdo executadas no data center principal; na verdade, esse data
center serve como fonte para operagdes de €/S, enquanto o data center secundario serve como destino.

No caso de um cenario de desastre no data center principal, o ONTAP direciona o data center secundario para
atuar como o principal, atendendo a todas as operacdes de e/S. Apenas os volumes que séo espelhados no
grupo consisténcia sao servidos. Qualquer operacao pertencente aos outros dois volumes na SVM sera
afetada pelo evento de desastre.

Ativo-ativo simétrico
O SnapMirror active Sync oferece solugdes assimétricas e simétricas.

Em configuragbes assimétricas, a copia de armazenamento primario expde um caminho otimizado para ativos
e serve ativamente e/S do cliente O local secundario usa um caminho remoto para €/S Os caminhos de
storage do local secundario sdo considerados ativos-nao-otimizados. O acesso ao LUN de gravagao é
maximizado a partir do site secundario.

Em configuragbes ativas/ativas simétricas, os caminhos otimizados para ativos sdo expostos em ambos os
locais, sédo especificos do host e s&o configuraveis, o que significa que os hosts de ambos os lados podem
acessar o storage local para e/S ativa
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Ativo-ativo simétrico é destinado a aplicativos em cluster, incluindo VMware Metro Storage Cluster, Oracle
RAC e Cluster de failover do Windows com SQL.

Casos de uso para sincronizagao ativa do SnapMirror

As demandas de um ambiente de negdcios globalmente conectado exigem recuperacgao
rapida de dados de aplicagbes essenciais aos negocios, sem perda de dados no caso de
uma interrupgcédo, como um ataque cibernético, uma interrupcéo de energia ou um
desastre natural. Essas demandas séo intensificadas em areas como finangas e aquelas
que aderiram a mandatos regulatorios, como o Regulamento Geral de protecdo de dados
(GDPR).

A sincronizagéao ativa do SnapMirror fornece os seguintes casos de uso:

Implantagao de aplicativos para objetivo de tempo de recuperagao zero (rto)

Em uma implantag¢éo de sincronizagéo ativa do SnapMirror, vocé tem um cluster primario e secundario. Um
LUN no cluster primario 1LP) tem um espelho (L1s) no secundario; ambos os LUNs compartilham o mesmo
ID de série e sao relatados como LUNSs de leitura e gravagéo no host. No entanto, as operagdes de leitura e
gravacgéao so6 sao atendidas no LUN primario 1LP, . Todas as gravagdes no espelho L1S s&o servidas por
proxy.

Implantagédo de aplicag6es para rto zero ou failover transparente de aplicacées (TAF)
O TAF é baseado no failover de caminho baseado em software MPIO de host para obter acesso sem



interrupgdes ao storage. Ambas as copias LUN - por exemplo, cépia primaria (L1P) e copia espelhada (L1S) -
tém a mesma identidade (niUmero de série) e séo reportadas como gravaveis para leitura para o host. No
entanto, as leituras e gravagdes sao atendidas apenas pelo volume primario. I/os emitidos para a cépia
espelhada sao proxied para a copia primaria. O caminho preferido do host para L1 € VS1:N1 com base no
estado de acesso otimizado ativo (A/o) de acesso por unidade légica assimétrica (ALUA). O Mediador ONTAP
€ necessario como parte da implantagao, principalmente para executar failover (planejado ou n&do planejado)
em caso de uma interrupg¢ao de storage no primario.

O SnapMirror ative Sync usa o ALUA, um mecanismo que permite que um software de multipathing host de
aplicativos com caminhos anunciados com prioridades e disponibilidade de acesso para a comunicagéo do
host de aplicativos com o storage array. O ALUA marca caminhos otimizados ativos para os controladores que
possuem o LUN e outros como caminhos nao otimizados ativos, usados somente se o caminho primario
falhar.

Aplicagdes em cluster

Os aplicativos em cluster, incluindo VMware Metro Storage Cluster, Oracle RAC e Windows failover Clustering
com SQL, exigem acesso simultaneo para que as VMs possam ser reexecutadas em outro local sem qualquer
sobrecarga de desempenho. O SnapMirror ativo-ativo simétrico do SYNC ativo serve a e/S localmente com
replicacao bidirecional para atender aos requisitos de aplicagdes em cluster.

Cenario de desastre

Replique sincronamente varios volumes para uma aplicagdo entre locais em locais geograficamente
dispersos. Vocé pode fazer o failover automaticamente para a cépia secundaria em caso de interrupgao do
primario, permitindo a continuidade dos negdcios das aplicagdes de camada um. Quando o site que hospeda
o cluster primario sofre um desastre, o software de multipathing do host marca todos os caminhos pelo cluster
como inativos e usa caminhos do cluster secundario. O resultado € um failover sem interrup¢des habilitado
pelo ONTAP Mediator para a copia espelhada.

Failover do Windows

O SnapMirror active Sync oferece flexibilidade com granularidade facil de usar no nivel da aplicagéo e failover
automatico. O SnapMirror active Sync usa replicagéo sincrona comprovada da SnapMirror em rede IP para
replicar dados em alta velocidade via LAN ou WAN, para obter alta disponibilidade de dados e rapida
replicagcdo de dados para seus aplicativos essenciais aos negocios, como Oracle, Microsoft SQL Server e
assim por diante, em ambientes virtuais e fisicos.

O SnapMirror ative Sync permite que os servicos de negocios essenciais continuem operando mesmo com
uma falha completa do local, com o TAF para a copia secundaria. Nenhuma intervengéo manual ou nenhum
script adicional é necessario para acionar esse failover.

Estratégia de implantagao e praticas recomendadas para a sincronizagao ativa do
SnapMirror

E importante que sua estratégia de protecdo de dados identifique claramente as
ameacas aos workloads que precisam ser protegidas para manter a continuidade dos
negocios. A etapa mais importante na estratégia de protegdo de dados é ter clareza no
layout de dados de aplicagbes empresariais para que vocé possa decidir como distribuir
os volumes e proteger a continuidade dos negdcios. Como o failover ocorre no nivel do
grupo de consisténcia por aplicagéo, adicione os volumes de dados necessarios ao
grupo de consisténcia.



Configuragido SVM

O diagrama captura uma configuragao recomendada de VM de storage (SVM) para sincronizagao ativa do
SnapMirror.

SVM
Datafile(s) Log file(s)
FlexVol 1 FlexVol 2

Datafiles Log files
LUN1 FlexVol 3 LUN2

FlexVol 4 FlexVol 5
Virtualization

* Para volumes de dados:

o Cargas de trabalho de leitura aleatoria sao isoladas de gravagdes sequenciais; portanto, dependendo
do tamanho do banco de dados, os dados e arquivos de log sdo normalmente colocados em volumes
separados.

= Para grandes bancos de dados criticos, o Unico arquivo de dados esta no FlexVol 1 e seu arquivo
de log correspondente esta no FlexVol 2.

= Para uma melhor consolidagao, bancos de dados nao criticos de tamanho pequeno a médio sao
agrupados de modo que todos os arquivos de dados estejam no FlexVol 1 e seus arquivos de log
correspondentes estejam no FlexVol 2. No entanto, vocé perdera a granularidade no nivel do
aplicativo por meio desse agrupamento.

o Qutra variante é ter todos os arquivos dentro do mesmo FlexVol 3, com arquivos de dados em LUN1 e
seus arquivos de log em LUN 2.

* Se 0 seu ambiente for virtualizado, vocé tera todas as VMs para varios aplicativos empresariais
compartilhados em um datastore. Normalmente, as VMs e os binarios da aplicacao sao replicados
assincronamente usando o SnapMirror.
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Plano

Pré-requisitos

Ao Planejar sua implantacéo de sincronizagao ativa do SnapMirror, verifique se vocé
atendeu aos varios requisitos de hardware, software e configuragéo do sistema.

Hardware

» Somente clusters de HA de dois nés sdo compativeis.

* Ambos os clusters precisam ser AFF (A-Series e C-Series) ou ASA (A-Series e C-Series). A mistura entre
AFF e ASA nao é suportada. A replicagao é suportada entre o AFF A-Series e o C-Series.

Software

* ONTAP 9.9,1 ou posterior
* ONTAP Mediador 1,2 ou posterior

» Um servidor Linux ou maquina virtual para o Mediador ONTAP executando um dos seguintes:

ONTAP versao mediadora Versbes Linux suportadas
1,9 * Red Hat Enterprise Linux
o Compativel: 8,4, 8,5, 8,6, 8,7, 8,9,9,1e 9,3 1
o Recomendado: 8,8, 8,10, 9,0, 9,2,9,4e 9,5
* Rocky Linux 8 e 9
1,8 » Red Hat Enterprise Linux: 8,4, 8,5, 8,6, 8,7, 8,8, 8,9, 8,10, 9,0, 9,1, 9,2,
9,3e94
* Rocky Linux 8 e 9

1,7 * Red Hat Enterprise Linux: 8,4, 8,5, 8,6, 8,7, 8,8, 8,9, 9,0,9,1,9,2¢e 9,3
* Rocky Linux 8 e 9

1,6 * Red Hat Enterprise Linux: 8,4, 8,5, 8,6, 8,7, 8,8, 9,0, 9,1, 9,2
* Rocky Linux 8 € 9

1,5 * Red Hat Enterprise Linux: 7,6, 7,7,7,8,7,9, 8,0, 8,1, 8,2, 8,3,8,4,85
e Cent0S:7,6,7,7,7,8,7,9

1,4 * Red Hat Enterprise Linux: 7,6, 7,7,7,8,7,9, 8,0, 8,1, 8,2, 8,3, 84, 8,5
» Cent0S:7,6,7,7,7,8,7,9

1,3 * Red Hat Enterprise Linux: 7,6, 7,7,7,8,7,9, 8,0, 8,11, 8,2, 8,3
e Cent0S:7,6,7,7,7,8,7,9
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1,2 » Red Hat Enterprise Linux: 7,6, 7,7, 7,8, 7,9, 8,0, 8,1
e Cent0S:7,6,7,7,7,8,7,9

1. Compativel significa que o RHEL n&o suporta mais esta versdo, mas o ONTAP Mediator ainda pode ser
instalado.

Licenciamento

 Alicenga sincrona do SnapMirror deve ser aplicada em ambos os clusters.

» Alicenga do SnapMirror deve ser aplicada em ambos os clusters.

Se os sistemas de storage da ONTAP tiverem sido adquiridos antes de junho de 2019,
consulte "Chaves de licenca principal do NetApp ONTAP" para obter a licenga sincrona
SnapMirror necessaria.

Ambiente de rede

* O tempo de ida e volta (RTT) de laténcia entre clusters deve ser inferior a 10 milissegundos.

» A partir do ONTAP 9.14,1, "Reservas persistentes SCSI-3" s&o suportados com a sincronizagéo ativa do
SnapMirror.

Protocolos compativeis

» Somente protocolos SAN sdo compativeis (ndo NFS/SMB).
* Apenas sao suportados protocolos Fibre Channel e iSCSI.

* O espago IPspace padrao é exigido pela sincronizagao ativa do SnapMirror para relacionamentos de
pares de cluster. IPspace personalizado nao é suportado.

Estilo de seguranca NTFS

O estilo de segurangca NTFS é nao suportado em volumes de sincronizagao ativos do SnapMirror.

ONTAP Mediador

* O Mediador ONTAP deve ser provisionado externamente e anexado ao ONTAP para failover transparente
de aplicativos.

» Para estar totalmente funcional e habilitar o failover automatico nao planejado, o mediador externo do
ONTAP deve ser provisionado e configurado com clusters do ONTAP.

* O Mediador ONTAP deve ser instalado em um terceiro dominio de falha, separado dos dois clusters
ONTAP.

* Ao instalar o Mediador ONTAP, vocé deve substituir o certificado autoassinado por um certificado valido
assinado por uma CA confiavel convencional.

» Para obter mais informacdes sobre o Mediador ONTAP, "Prepare-se para instalar o servico Mediador
ONTAP"consulte .
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Outros pré-requisitos

* As relagbes de sincronizagéo ativa do SnapMirror ndo sao compativeis com volumes de destino de leitura
e gravacao. Antes de usar um volume de leitura e gravagao, vocé deve converté-lo em um volume DP
criando uma relacao de SnapMirror em nivel de volume e excluindo a relagdo. Para obter detalhes,
"Converta relacées SnapMirror existentes para a sincronizacao ativa do SnapMirror"consulte .

* As VMs de armazenamento que usam a sincronizacao ativa do SnapMirror ndo podem ser Unidas ao ative
Directory como um cliente computado.

Mais informagoes

» "Hardware Universe"

* "Visao geral do Mediador ONTAP"

Interoperabilidade de sincronizagao ativa do SnapMirror

O SnapMirror ative Sync é compativel com varios sistemas operacionais, hosts de
aplicativos e outros recursos do ONTAP.

@ Para obter detalhes especificos de capacidade de suporte e interoperabilidade ndo abordados
aqui, consulte a ferramenta de Matriz de interoperabilidade ("IMT").

Hosts de aplicativos

Os hosts de aplicativos de suporte a sincronizagao ativa do SnapMirror incluem Hyper-V, Red Hat Enterprise
Linux (RHEL), VMware, VMware vSphere Metro Storage Cluster (vMSC), Windows Server e, a partir do
ONTAP 9.14,1, cluster de failover de servidor do Windows.

Sistemas operacionais

O SnapMirror ative Sync é compativel com varios sistemas operacionais, incluindo:

+ AlX via PVR (Inicio ONTAP 9.11,1)
* HP-UX (Inicio do ONTAP 9.10,1)
 Solaris 11,4 (Inicio do ONTAP 9.10,1)

AIX

A partir do ONTAP 9.11,1, o AIX é suportado com a sincronizacao ativa do SnapMirror via PVR.

O SnapMirror active Sync pode fornecer protecao de dados RPO zero, mas o processo de failover com AlX
requer etapas adicionais para reconhecer a alteragdo de caminho. Os LUNs que nao fazem parte de um grupo
de volume raiz terdo uma pausa de e/S até que um cfgmgr comando seja executado. Isso pode ser
automatizado, e a maioria dos aplicativos retomara as operagdes sem interrupgdes adicionais.

Os LUNs que fazem parte de um grupo de volumes raiz geralmente ndo devem ser protegidos com a
sincronizagao ativa do SnapMirror. Nao é possivel executar o cfgmgr comando apds um failover, o que
significa que uma reinicializagdo é necessaria para reconhecer as alteragdes nos caminhos SAN. Vocé ainda
pode alcangar a protegdo de dados RPO zero do grupo de volume raiz, mas o failover causara interrupgoes.

Consulte sua equipe de conta do NetApp para obter mais informagdes sobre a sincronizagao ativa do
SnapMirror com o AlX.
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HP-UX
A partir do ONTAP 9.10,1, é suportada a sincronizagao ativa do SnapMirror para HP-UX.

Failover automatico nao planejado com HP-UX

Um evento de failover ndo planejado automatico (AUFO) no cluster mestre isolado pode ser causado por falha
de evento duplo quando a conexao entre o cluster primario e o cluster secundario é perdida e a conexao entre
o cluster primario e o0 mediador também é perdida. Este é considerado um evento raro, ao contrario de outros
eventos AUFO.

* Nesse cenario, pode levar mais de 120 segundos para que a /o seja retomada no host HP-UX.
Dependendo dos aplicativos que estdo sendo executados, isso pode nao levar a interrupgbes de e/S ou
mensagens de erro.

» Para remediar, é necessario reiniciar os aplicativos no host HP-UX que tenham uma tolerancia de
interrupgao inferior a 120 segundos.

Solaris

A partir do ONTAP 9.10,1, o SnapMirror ative Sync suporta o Solaris 11,4.

Para garantir que os aplicativos clientes Solaris ndo sejam disruptivos quando ocorrer um switchover néo
planejado de failover de local em um ambiente de sincronizagao ativa do SnapMirror, modifique as
configuragbes padréo do Solaris 0s. Para configurar o Solaris com as configuragdes recomendadas, consulte
o artigo da base de dados de Conhecimento "Configuracoes recomendadas no SnapMirror ative Sync".

Interoperabilidade do ONTAP

O SnapMirror active Sync integra-se a componentes do ONTAP para estender seus recursos de protecao de
dados.

FabricPool

O SnapMirror active Sync & compativel com volumes de origem e destino em agregados FabricPool com
politicas de disposigdo em camadas Nenhuma, Snapshot ou automatica. O SnapMirror active Sync néo é
compativel com agregados FabricPool usando uma politica de disposicado em camadas.

Configuragoes de fan-out

No configuragdes de fan-out, o volume de origem pode ser espelhado em um ponto de extremidade de
destino de sincronizagéo ativa do SnapMirror e em um ou mais relacionamentos assincronos do SnapMirror.

Replication - F—j : Backup
: Primary e
E_j Storage System ﬁ
Secondary Object Storage

Storage System

A sincronizagéao ativa do SnapMirror € compativel configuracoes de fan-out com a MirrorAllSnapshots
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politica e, a partir do ONTAP 9.11,1, a MirrorAndvault politica. As configuragdes de fan-out ndo séao
suportadas na sincronizagéo ativa do SnapMirror com a XDPDefault politica.

A partir do ONTAP 9.15,1, o SnapMirror ative Sync suporta reconfiguracao automatica na etapa fan-out apos

um evento de failover. Se o failover do local primario para o local secundario tiver sido bem-sucedido, o local

terciario sera reconfigurado automaticamente para tratar o local secundario como a origem. A reconfiguragao

€ acionada por um failover planejado ou nao planejado. A reconfiguragao também ocorre apoés o failback para
o site primario.

Para obter informagdes sobre como gerenciar sua configuragao de fan-out em versdes anteriores do ONTAP,
retomar a protegéo na configuragéo de fan-outconsulte .

Restauracdo NDMP

A partir do ONTAP 9.13,1, vocé pode usar NDMP para copiar e restaurar dados com a sincronizagéo ativa do
SnapMirror. O uso do NDMP permite que vocé mova dados para a fonte de sincronizacao ativa do SnapMirror
para concluir uma restauragdo sem pausar a protecgao. Isso € particularmente util em configuracdes de fan-
out.

SnapCenter

A sincronizagao ativa do SnapMirror é suportada com o SnapCenter a partir "SnapCenter 5,0"do . O
SnapCenter permite a criagdo de snapshots que podem ser usados para proteger e recuperar aplicativos e
maquinas virtuais, permitindo solugdées de armazenamento sempre disponiveis com granularidade no nivel do
aplicativo.

SnapRestore

O SnapMirror ative Sync é compativel com SnapRestore de arquivo unico e parcial.

SnapRestore de um unico arquivo

A partir do ONTAP 9.11,1, Single-file SnapRestore é compativel com volumes de sincronizagao ativos do
SnapMirror. E possivel restaurar um Unico arquivo de uma cépia Snapshot replicada da fonte de sincronizagéo
ativa do SnapMirror para o destino. Como os volumes podem conter um ou mais LUNs, esse recurso ajuda a
implementar uma operacgéo de restauragdo menos disruptiva, restaurando de maneira granular um unico LUN
sem interromper os outros LUNs. O Single File SnapRestore tem duas opg¢des: In-place e out-of-place.

SnapRestore de arquivo parcial

A partir do ONTAP 9.12,1, "Restauracao parcial de LUN" é compativel com volumes de sincronizacao ativos
do SnapMirror. E possivel restaurar os dados de copias Snapshot criadas por aplicagdes que foram replicadas
entre a fonte (volume) de sincronizagao ativa do SnapMirror e os volumes de destino (cépia Snapshot). LUN
parcial ou restauracdo de arquivos pode ser necessaria se vocé precisar restaurar um banco de dados em um
host que armazena varios bancos de dados no mesmo LUN. O uso desta funcionalidade requer que vocé
saiba o deslocamento de byte inicial da contagem de dados e bytes.

LUNs grandes e grandes volumes

O suporte para LUNs grandes e volumes grandes (maiores de 100 TB) depende da versao do ONTAP que
vocé esta usando e da sua plataforma.
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ONTAP 9.12.1P2 e posterior

» Para o ONTAP 9.12,1 P2 e posterior, o0 SnapMirror ative Sync suporta LUNs grandes e volumes
grandes superiores a 100 TB no ASA e no AFF (Série A e Série C). Os clusters primario e secundario
devem ser do mesmo tipo: ASA ou AFF. E suportada a replicagcdo do AFF A-Series para o AFF C-
Series e vice-versa.

Nas versoes 9.12.1P2 e posteriores do ONTAP, vocé precisa garantir que os clusters
primario e secundario sejam all-flash SAN Arrays (ASA) ou all-flash array (AFF) e que

@ ambos tenham ONTAP 9.12,1 P2 ou posterior instalado. Se o cluster secundario estiver
executando uma versao anterior ao ONTAP 9.12.1P2 ou se o tipo de array néo for o
mesmo que o cluster primario, a relagéo sincrona podera ficar fora de sincronia se o
volume primario aumentar acima de 100 TB.

ONTAP 9.9,1 -9.12.1P1

» Para versdes do ONTAP entre o ONTAP 9.9,1 € 0 9.12.1 P1 (inclusive), LUNs grandes e volumes
maiores que 100TB TB sdo compativeis apenas com arrays all-flash SAN. E suportada a replicagao
do AFF A-Series para o AFF C-Series e vice-versa.

Para versdes do ONTAP entre o ONTAP 9.9,1 e 0 9.12.1 P2, vocé deve garantir que os
clusters primario e secundario sejam all-flash SAN arrays e que ambos tenham o ONTAP

@ 9.9,1 ou posterior instalado. Se o cluster secundario estiver executando uma verséo
anterior ao ONTAP 9.9,1 ou se nao for um array SAN all-flash, a relagédo sincrona podera
ficar fora de sincronia se o volume primario aumentar acima de 100 TB.

Mais informacgoes
+ "Como configurar um host AlX para sincronizacao ativa do SnapMirror"

Limites de objetos para sincronizagao ativa do SnapMirror

Ao se preparar para usar a sincronizacgao ativa do SnapMirror, esteja ciente dos
seguintes limites de objeto.

Grupos de consisténcia em um cluster

Os limites de grupo de consisténcia para um cluster com sincronizagéo ativa do SnapMirror s&o calculados
com base nas relagdes e dependem da versdo do ONTAP usada. Os limites sdo independentes da
plataforma.

Versdo de ONTAP Numero maximo de relacionamentos
ONTAP 9.11,1 e posterior 50

ONTAP 9.10,1 20

ONTAP 9.9,1 5

Volumes por grupo de consisténcia

O numero maximo de volumes por grupo de consisténcia com a sincronizagao ativa do SnapMirror é
independente da plataforma.
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Versao de ONTAP

ONTAP 9.15,1 e posterior
ONTAP 9.10,1-9.14.1
ONTAP 9.9,1

Volumes

Numero maximo de volumes suportados em uma
relacao de grupo de consisténcia

80
16
12

Os limites de volume na sincronizagao ativa do SnapMirror s&do calculados com base no nimero de endpoints,
e nao no numero de relacionamentos. Um grupo de consisténcia com 12 volumes contribui com 12 pontos de
extremidade no cluster primario e secundario. As relagdes de sincronizagao ativa do SnapMirror e
sincronizacao SnapMirror contribuem para o numero total de endpoints.

Os pontos finais maximos por plataforma estéo incluidos na tabela a seguir.

S. ndo Plataforma Pontos de extremidade por HA para
sincronizagao ativa do SnapMirror

ONTAP ONTAP
9.11,1e 9.10,1

posterior
1 AFF 400 200
2 ASA 400 200

Limites de objetos SAN

ONTAP
9.9,1

60
60

Pontos de extremidade de
sincronizagao total e de
sincronizagao ativa do SnapMirror
por HA

ONTAP ONTAP ONTAP

9.11,1e 9.10,1 9.9,1
posterior

400 200 80
400 200 80

Os limites de objetos SAN estéo incluidos na tabela a seguir. Os limites se aplicam independentemente da

plataforma.

Objeto em uma relagao de sincronizagao ativa do
SnapMirror

LUNSs por volume

Mapas LUN por n6

Mapas LUN por cluster

LIFs por SVM (com pelo menos um volume em uma
relagao de sincronizagéo ativa do SnapMirror)

LIFs entre clusters por n6

LIFs inter-cluster por cluster

Informacgdes relacionadas

Contar

256

* 4096 (ONTAP 9.10 e posterior)
» 2048 (ONTAP 9.9,1 e anteriores)

* 8192 (ONTAP 9.10 e posterior)
* 4096 (ONTAP 9.9,1 e anteriores)

256
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» "Hardware Universe"

* "Limites do grupo de consisténcia"

Configurar

Configure o Mediador e os clusters do ONTAP para a sincronizagao ativa do
SnapMirror

A sincronizacgao ativa do SnapMirror utiliza clusters com permissdes para garantir que
seus dados estejam disponiveis no caso de um cenario de failover. O Mediador ONTAP é
um recurso chave que garante a continuidade dos negocios, monitorando a integridade
de cada cluster. Para configurar a sincronizagao ativa do SnapMirror, primeiro instale o
Mediador do ONTAP e verifique se os clusters primario e secundario estdo configurados
corretamente.

Depois de instalar o Mediador do ONTAP e configurar os clusters, vocé deve [initialize-the-ontap-
mediatorjusar o Mediador do ONTAP para usar com a sincronizagéo ativa do SnapMirror. Vocé deve entao
Crie, inicialize e mapeie o grupo de consisténcia para a sincronizagao ativa do SnapMirror.

ONTAP Mediador

O Mediador do ONTAP fornece um armazenamento persistente e vedado para metadados de alta
disponibilidade (HA) usados pelos clusters do ONTAP em uma relagdo de sincronizagao ativa do SnapMirror.
Além disso, o ONTAP Mediator fornece uma funcionalidade de consulta de integridade de né sincrono para
auxiliar na determinacao de quérum e serve como proxy de ping para detecao de vivacidade do controlador.

Pré-requisitos para o Mediador ONTAP

* O Mediador ONTAP inclui seu préprio conjunto de pré-requisitos. Vocé deve atender a esses pré-
requisitos antes de instalar o mediador.

Para obter mais informacdes, "Prepare-se para instalar o servico Mediador ONTAP"consulte .

* Por padrao, o Mediador ONTAP fornece servigo através da porta TCP 31784. Vocé deve garantir que a
porta 31784 esteja aberta e disponivel entre os clusters do ONTAP e o mediador.

Instale o Mediador ONTAP e confirme a configuragao do cluster

Prossiga por cada uma das etapas a seguir. Para cada etapa, vocé deve confirmar se a configuragéao
especifica foi executada. Use o link incluido apés cada etapa para obter mais informacgdes, conforme
necessario.

Passos

1. Instale o servigo do Mediador ONTAP antes de garantir que os clusters de origem e destino estejam
configurados corretamente.

Prepare-se para instalar ou atualizar o servico do Mediador ONTAP

2. Confirme se existe uma relagao de peering de cluster entre os clusters.

@ O espaco IPspace padrao € exigido pela sincronizagéo ativa do SnapMirror para
relacionamentos de pares de cluster. Um espaco |IPspace personalizado nao é suportado.
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Configurar relacdes entre pares
3. Confirme se as VMs de armazenamento sao criadas em cada cluster.
Criagdo de um SVM
4. Confirme se existe uma relagéo de pares entre as VMs de armazenamento em cada cluster.
Criando uma relagéo de peering SVM
5. Confirme se os volumes existem para os LUNSs.
Criando um volume
6. Confirme se pelo menos um SAN LIF é criado em cada né no cluster.
"Consideracodes para LIFs em um ambiente de SAN de cluster"
"Criando um LIF"

7. Confirme se os LUNs necessarios sédo criados e mapeados para um grupo, que € usado para mapear
LUNSs para o iniciador no host do aplicativo.

Crie LUNs e mapeie grupos

8. Pode novamente o anfitrido de aplicagbes para descobrir quaisquer novos LUNSs.

Inicialize o Mediador ONTAP para sincronizagao ativa do SnapMirror usando certificados
autoassinados

Depois de instalar o Mediador ONTAP e confirmar a configuragdo do cluster, vocé deve inicializar o Mediador
ONTAP para monitoramento de cluster. Vocé pode inicializar o Mediador ONTAP usando o Gerenciador de
sistema ou a CLI do ONTAP.

System Manager

Com o Gerenciador de sistema, vocé pode configurar o servidor do ONTAP Mediator para failover
automatizado. Vocé também pode substituir o SSL e a CA autoassinados pelo certificado SSL validado de
terceiros e pela CA se ainda néo o tiver feito.

@ Do ONTAP 9.8 ao 9.14.1, a sincronizagao ativa do SnapMirror € chamada de continuidade de
negocios do SnapMirror (SM-BC).
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ONTAP Mediador 1,9 e posterior
1. Navegue até protecao > Visao geral > Mediador > Configurar.

2. Selecione Adicionar e insira as seguintes informagoes do servidor do ONTAP Mediator:
o Enderecgo IPv4

o Nome de utilizador
o Palavra-passe

o Certificado

3. Vocé pode fornecer a entrada do certificado de duas maneiras:

° Ope¢ao (a): Selecione Importar para navegar para o intermediate.crt arquivo e importa-lo.

° Ope¢ao (b): Copie o conteudo do intermediate.crt arquivo e cole-o no campo certificado.

Quando todos os detalhes sdo inseridos corretamente, o certificado fornecido é instalado em
todos os clusters de pares.

Configure mediator

Port  Cluster peers Certificate

31784 [ CUSETPEENAEN| -----BEGIN CERTIFICATE----

MIIGOTCCBCGgAWIBAgIUCA
sKmEzb+aawrTrURpJemidsb
B4wDQYJKoZIhveNAQEL
BQAwgaMxCzAJBgNVBAYTAI
VTMRMWEQYDVQQIDAPDY

Quando a adicao de certificado estiver concluida, o Mediador ONTAP é adicionado ao cluster
ONTAP.

A imagem a seguir demonstra uma configuragdo bem-sucedida do ONTAP Mediator:



Cluster peers

PEERED CLUSTER MAME

(-3 PeerClsterName -

Mediator (@) 2

~ Medaor
(-} PeerClsterName

ONTAP Mediador 1,8 e anterior
1. Navegue até protecao > Visao geral > Mediador > Configurar.

2. Selecione Adicionar e insira as seguintes informagdes do servidor do ONTAP Mediator:
o Endereco IPv4
> Nome de utilizador
o Palavra-passe
o Certificado

3. Vocé pode fornecer a entrada do certificado de duas maneiras:

° Opgao (a): Selecione Importar para navegar para o ca.crt arquivo e importa-lo.

° Ope¢ao (b): Copie o conteldo do ca.crt arquivo e cole-o no campo certificado.

Quando todos os detalhes sédo inseridos corretamente, o certificado fornecido é instalado em
todos os clusters de pares.

Configure mediator

Port  Cluster peers Certificate

31784 [ CUSERPENEREN]  -----BEGIN CERTIFICATE----

MIIGOTCCBCGgAWIBAgIUCA
sKmEzb+aawrTrURpJemidsb
B4wDQYJKoZIhveNAQEL
BQAWgaMxCzAJBgNVBAYTAI
VTMRMwEQYDVQQIDApDY

Quando a adigao de certificado estiver concluida, o Mediador ONTAP é adicionado ao cluster
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ONTAP.

A imagem a seguir demonstra uma configuragdo bem-sucedida do ONTAP Mediator:

Cluster peers :

PEERED CLUSTER MAME

@

Mediator @ )

CLI

Vocé pode inicializar o Mediador ONTAP a partir do cluster primario ou secundario usando a CLI do ONTAP.
Quando vocé emite o mediator add comando em um cluster, o Mediador ONTAP é adicionado
automaticamente ao outro cluster.

Ao usar o Mediador para monitorar um relacionamento de sincronizagao ativa do SnapMirror, o Mediador nao
pode ser inicializado no ONTAP sem um certificado de autoridade de certificagdo (CA) ou autoassinado valido.
Vocé adiciona um certificado valido ao armazenamento de certificados para clusters com permissoes. Ao usar
0 Mediator para monitorar sistemas IP MetroCluster, o HTTPS nao é usado apds a configuragao inicial;
portanto, os certificados ndo sdo necessarios.
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ONTAP Mediador 1,9 e posterior

1. Localize o certificado da CA do Mediador ONTAP no local de instalagao do software de host/VM do
ONTAP Mediator Linux cd

/opt/netapp/lib/ontap mediator/ontap mediator/server config.

2. Adicione uma autoridade de certificacado valida ao armazenamento de certificados no cluster de
permissoes.

Exemplo

[rootlontap-mediator server configl# cat intermediate.crt

MIIFxTCCA62gAwIBAgGIJANhtjk6HFCiOMAOGCSQGSIb3DQEBCWUAMHGXFTATBGNV
BAOMDES51dEFwcCwgSW59 L ELMAKGA1UEBhMCVVMXEZARBGNVBAGMCkNhbG1mb3Ju

p+3dg5bG61cxkuvbRm7ykFbih1b88/Sgu5XJg2KRhjdISFI8I81N+Fo=

3. Adicione o certificado da CA do Mediador do ONTAP a um cluster do ONTAP. Quando solicitado,

insira o certificado de CA obtido no Mediador ONTAP. Repita as etapas em todos os clusters de
pares:

security certificate install -type server-ca -vserver <vserver name>

Exemplo

[root@ontap-mediator ~]# cd

/opt/netapp/lib/ontap mediator/ontap mediator/server config
[rootl@ontap-mediator server configl# cat intermediate.crt

MIIFxTCCA62gAwIBAgGIJANhtjk6HFCiOMAOGCSQGSIb3DQEBCWUAMHGXFTATBGNV
BAOMDES51dEFwcCwgSW5jLjELMAKGA1UEBhMCVVMXE zZARBgNVBAGMCkNhbG1mb3Ju

p+jdg5bGolcxkuvbRm7ykFbihl1b88/Squ5XJg2KRhjdISF98I81N+Fo=
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Cl test cluster::*> security certificate install -type server-ca

-vserver Cl test cluster
Please enter Certificate: Press when done

MITIFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DOQEBCWUAMHgXFTATBGNV
BAOMDE51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+jdg5bG6lcecxkuvbRm7ykFbihlb88/Sgu5XJg2KRhjdISF98I81N+Fo=

You should keep a copy of the CA-signed digital certificate for
future reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA

serial: D86D8S8E4E87142XXX

The certificate's generated name for reference: ONTAPMediatorCA

Cl test cluster::*>

4. Exiba o certificado de CA autoassinado instalado usando o nome gerado do certificado:
security certificate show -common-name <common name>

Exemplo

Cl test cluster::*> security certificate show -common-name

ONTAPMediatorCA
Vserver Serial Number Certificate Name
Type

Cl test cluster
6BFD17DXXXXX7A71BB1F44D0326D2DEEXXXXX
ONTAPMediatorCA
server-ca
Certificate Authority: ONTAP Mediator CA
Expiration Date: Thu Feb 15 14:35:25 2029

5. Inicialize o Mediador ONTAP em um dos clusters. O Mediador ONTAP é adicionado automaticamente
para o outro cluster:

snapmirror mediator add -mediator-address <ip address> -peer-cluster



<peer cluster name> -username user name

Exemplo

Cl test cluster::*> snapmirror mediator add -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -username mediatoradmin
Notice: Enter the mediator password.

Enter the password: *****x*

Enter the password again: ****xx%

6. Verifique o status da configuragdo do Mediador ONTAP:

snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Quorum Status Indica se as rela¢des de grupo de consisténcia do SnapMirror estdo sincronizadas
com o Mediador ONTAP; um status de true indica sincronizacdo bem-sucedida.

ONTAP Mediador 1,8 e anterior

1. Localize o certificado da CA do Mediador ONTAP no local de instalacdo do software de host/VM do
ONTAP Mediator Linux cd

/opt/netapp/lib/ontap mediator/ontap mediator/server config.

2. Adicione uma autoridade de certificacdo valida ao armazenamento de certificados no cluster de
permissoes.

Exemplo

[root@ontap-mediator server config]# cat ca.crt

MITFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DQEBCWUAMHgxXFTATBgNV
BAOMDES51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+9dg5bG61cxkuvbRm7ykFbih1b88/Sgu5XJg2KRhjdISFI8I81N+Fo=

3. Adicione o certificado da CA do Mediador do ONTAP a um cluster do ONTAP. Quando solicitado,
insira o certificado de CA obtido no Mediador ONTAP. Repita as etapas em todos os clusters de
pares:

security certificate install -type server-ca -vserver <vserver name>
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Exemplo

[root@ontap-mediator ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config

[root@ontap-mediator server configl# cat ca.crt

MIIFxTCCA62gAwIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DQEBCWUAMHgxFTATBgNV
BAOMDES51dEFwcCwgSW57LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+jdg5bG6lcxkuvbRm7ykFbihl1lb88/Sqgu5XJg2KRhjdISF98I81N+Fo=

Cl test cluster::*> security certificate install -type server-ca
-vserver Cl test cluster

Please enter Certificate: Press when done

MIIFxTCCA62gAwIBAgGIJANhtjk6HFCiOMAOGCSQGSIb3DQEBCWUAMHGXFTATBGNV
BAOMDES51dEFwcCwgSW57LjELMAKGA1UEBhMCVVMXE zZARBgNVBAGMCkNhbG1mb3Ju

p+jdg5bGolcxkuvbRm7ykFbihl1b88/Squ5XJg2KRhjdISF98I81N+Fo=

You should keep a copy of the CA-signed digital certificate for
future reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA

serial: D86D8E4E87142XXX

The certificate's generated name for reference: ONTAPMediatorCA

Cl test cluster::*>

4. Exiba o certificado de CA autoassinado instalado usando o nome gerado do certificado:
security certificate show -common-name <common name>

Exemplo



Cl test cluster::*> security certificate show -common-name

ONTAPMediatorCA
Vserver Serial Number Certificate Name
Type

Cl test cluster
6BFD17DXXXXX7A71BB1F44D0326D2DEEXXXXX
ONTAPMediatorCA
server-ca
Certificate Authority: ONTAP Mediator CA
Expiration Date: Thu Feb 15 14:35:25 2029

5. Inicialize o Mediador ONTAP em um dos clusters. O Mediador ONTAP é adicionado automaticamente
para o outro cluster:

snapmirror mediator add -mediator-address <ip address> -peer-cluster
<peer cluster name> -username user name

Exemplo

Cl test cluster::*> snapmirror mediator add -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -username mediatoradmin

Notice: Enter the mediator password.

Enter the password: *****x*
Enter the password again: *****x*

6. Verifiqgue o status da configuragdo do Mediador ONTAP:

snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Quorum Status Indica se as relagdes de grupo de consisténcia do SnapMirror estdo sincronizadas
com o Mediador ONTAP; um status de true indica sincronizagdo bem-sucedida.

Reinicie o ONTAP Mediator com certificados de terceiros

Talvez seja necessario reinicializar o servico ONTAP Mediator. Pode haver situagdes que exigem a
reinicializacao do servigo do Mediador ONTAP, como uma alteragéo no endereco IP do Mediador ONTAP,
expiracao do certificado e muito mais.
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O procedimento a seguir ilustra a reinicializacdo do Mediador ONTAP para um caso especifico quando um
certificado autoassinado precisa ser substituido por um certificado de terceiros.

Sobre esta tarefa

Vocé precisa substituir os certificados autoassinados do cluster SM-BC por certificados de terceiros, remover
a configuragéo do Mediador ONTAP do ONTAP e, em seguida, adicionar o Mediador ONTAP.

System Manager

Com o Gerenciador de sistema, vocé precisa remover o Mediador ONTAP configurado com o certificado
autoassinado antigo do cluster ONTAP e reconfigurar o cluster ONTAP com o novo certificado de terceiros.

Passos

1. Selecione o icone de opgdes de menu e selecione Remover para remover o Mediador ONTAP.

Esta etapa ndo remove o servidor-CA autoassinado do cluster ONTAP. A NetApp
recomenda navegar até a guia certificado e remové-lo manualmente antes de executar a
proxima etapa abaixo para adicionar um certificado de terceiros:

Configure mediator X
IP address User name Password Port Cluster peers Certificate
Madiator IP . 31784 Peer Cluster Name
Remaove
—+ Add

2. Adicione o Mediador ONTAP novamente com o certificado correto.

O Mediador ONTAP esta agora configurado com o novo certificado auto-assinado de terceiros.
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Configure mediator

IP address User name Port  Cluster peers Certificate

31784 [ ClisterPesrName | -----BEGIN CERTIFICATE--—- U

MIIGOTCCBCGgAwIBAgIUc4
sKmEzb+aawrTrURpJemidSb
BAwDQYJKoZIhveNAQEL
BQAwgaMxCzAJBgNVBAYTAI

VIMRMWEQYDVQQIDAPDY

Cancel

Close

CLI

Vocé pode reinicializar o Mediador do ONTAP a partir do cluster primario ou secundario usando a CLI do
ONTAP para substituir o certificado autoassinado pelo certificado de terceiros.
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ONTAP Mediador 1,9 e posterior

1. Remova o autoassinado instalado intermediate.crt anteriormente quando vocé usou
certificados autoassinados para todos os clusters. No exemplo abaixo, ha dois clusters:

Exemplo

Cl test cluster::*> security certificate delete -vserver
Cl test cluster -common-name ONTAPMediatorCA
2 entries were deleted.

C2 test cluster::*> security certificate delete -vserver
C2 test cluster -common-name ONTAPMediatorCA *

2 entries were deleted.

2. Remova o Mediador ONTAP configurado anteriormente do cluster SM-BC usando -force true:

Exemplo

Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Cl test cluster::*> snapmirror mediator remove -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -force true

Warning: You are trying to remove the ONTAP Mediator configuration
with force. If this configuration exists on the peer cluster, it
could lead to failure of a SnapMirror failover operation. Check if
this configuration

exists on the peer cluster C2 test cluster and remove it as
well.
Do you want to continue? {yln}: vy

Info: [Job 136] 'mediator remove' job queued

Cl test cluster::*> snapmirror mediator show
This table is currently empty.

3. Consulte as etapas descritas em "Substitua certificados autoassinados por certificados de terceiros
confiaveis" para obter instru¢cdes sobre como obter certificados de uma CA subordinada, chamada de
intermediate.crt. Substitua certificados autoassinados por certificados de terceiros confiaveis


https://docs.netapp.com/pt-br/ontap/mediator/manage-task.html
https://docs.netapp.com/pt-br/ontap/mediator/manage-task.html

O intermediate.crt tem certas propriedades que deriva da solicitacao que

@ precisam ser enviadas a autoridade PKI, definida no arquivo
/opt/netapp/lib/ontap mediator/ontap mediator/server config/open
ssl ca.cnf

4. Adicione o novo certificado de CA do Mediador ONTAP de terceiros intermediate.crt a partir do
local de instalagao do software de VM/host do ONTAP Mediator:

Exemplo

[root@ontap-mediator ~1# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[rootlontap-mediator server configl# cat intermediate.crt

MIIFxTCCA62gAwIBAgGIJANhtjk6HFCiOMAOGCSQGSIb3DQEBCWUAMHGXFTATBGNV
BAOMDES51dEFwcCwgSW5jLjELMAKGA1UEBhMCVVMXE zZARBgNVBAGMCKkNhbG1mb3Ju

p+jdg5bG6lcxkuvbRm7ykFbihl1b88/Squ5XJg2KRhjdISF98I81N+Fo=

5. Adicione 0 intermediate.crt arquivo ao cluster de Contatos. Repita esta etapa para todos os
clusters de pares:

Exemplo
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Cl test cluster::*> security certificate install -type server-ca

-vserver Cl test cluster
Please enter Certificate: Press when done

MITIFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DOQEBCWUAMHgXFTATBGNV
BAOMDE51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+9dg5bG61cxkuvbRm7ykFbih1b88/Sgu5XJg2KRhjdISFI8I81N+Fo=

You should keep a copy of the CA-signed digital certificate for

future reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA
serial: D86D8E4E87142XXX

The certificate's generated name for reference: ONTAPMediatorCA

Cl test cluster::*>
6. Remova o Mediador ONTAP configurado anteriormente do cluster de sincronizagéo ativa do
SnapMirror:

Exemplo

Cl test cluster::*> snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Cl test cluster::*> snapmirror mediator remove -mediator-address

1.2.3.4 -peer-cluster C2 test cluster

Info: [Job 86] 'mediator remove' job queued
Cl test cluster::*> snapmirror mediator show
This table is currently empty.

7. Adicione o Mediador ONTAP novamente:

Exemplo



Cl test cluster::*> snapmirror mediator add -mediator-address

1.2.3.4 -peer-cluster C2 test cluster -username mediatoradmin
Notice: Enter the mediator password.

Enter the password:
Enter the password again:

Info: [Job: 87] 'mediator add' job queued

Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Quorum Status Indica se as relagdes do grupo de consisténcia do SnapMirror estdo sincronizadas
com o mediador; um status de true indica a sincronizagcao bem-sucedida.

ONTAP Mediador 1,8 e anterior

1. Remova o autoassinado instalado ca.crt anteriormente quando vocé usou certificados
autoassinados para todos os clusters. No exemplo abaixo, ha dois clusters:

Exemplo
Cl test cluster::*> security certificate delete -vserver

Cl test cluster -common-name ONTAPMediatorCA
2 entries were deleted.

C2 test cluster::*> security certificate delete -vserver
C2 test cluster -common-name ONTAPMediatorCA *
2 entries were deleted.

2. Remova o Mediador ONTAP configurado anteriormente do cluster SM-BC usando -force true:

Exemplo
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Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Cl test cluster::*> snapmirror mediator remove -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -force true

Warning: You are trying to remove the ONTAP Mediator configuration
with force. If this configuration exists on the peer cluster, it
could lead to failure of a SnapMirror failover operation. Check if
this configuration

exists on the peer cluster C2 test cluster and remove it as
well.
Do you want to continue? {yln}: vy

Info: [Job 136] 'mediator remove' job queued

Cl test cluster::*> snapmirror mediator show
This table is currently empty.

3. Consulte as etapas descritas em "Substitua certificados autoassinados por certificados de terceiros
confiaveis" para obter instrugdes sobre como obter certificados de uma CA subordinada, chamada de
ca.crt. Substitua certificados autoassinados por certificados de terceiros confiaveis

O ca.crt tem certas propriedades que deriva da solicitagdo que precisam ser

@ enviadas a autoridade PKI, definida no arquivo
/opt/netapp/lib/ontap mediator/ontap mediator/server config/open
ssl ca.cnf

4. Adicione o novo certificado de CA do Mediador ONTAP de terceiros ca.crt a partir do local de
instalacdo do software de VM/host do ONTAP Mediator:

Exemplo

[root@ontap-mediator ~]# cd
/opt/netapp/lib/ontap mediator/ontap mediator/server config
[root@ontap-mediator server config]# cat ca.crt

MIIFxTCCA62gAwIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DQEBCWUAMHgxFTATBgNV
BAOMDES51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZzARBgNVBAgMCkNhbG1lmb3Ju

p+9dg5bG61cxkuvbRm7ykFbih1b88/Sgu5XJg2KRhjdISFI8I81N+Fo=


https://docs.netapp.com/pt-br/ontap/mediator/manage-task.html
https://docs.netapp.com/pt-br/ontap/mediator/manage-task.html

5. Adicione 0 intermediate.crt arquivo ao cluster de Contatos. Repita esta etapa para todos os
clusters de pares:

Exemplo

Cl test cluster::*> security certificate install -type server-ca

-vserver Cl test cluster
Please enter Certificate: Press when done

MITIFXTCCA62gAWIBAgIJANhtjk6HFCiOMAOGCSgGSIb3DOQEBCWUAMHgXFTATBGNV
BAOMDE51dEFwcCwgSW53LjELMAKGAIUEBhMCVVMxEZARBgNVBAgMCkNhbG1lmb3Ju

p+9dg5bG61cxkuvbRm7ykFbih1b88/Sgu5XJg2KRhjdISFI8I81N+Fo=

You should keep a copy of the CA-signed digital certificate for

future reference.

The installed certificate's CA and serial number for reference:
CA: ONTAP Mediator CA
serial: D86D8E4E87142XXX

The certificate's generated name for reference: ONTAPMediatorCA

Cl test cluster::*>

6. Remova o Mediador ONTAP configurado anteriormente do cluster de sincronizagéo ativa do
SnapMirror:

Exemplo

Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2 test cluster connected true

Cl test cluster::*> snapmirror mediator remove -mediator-address

1.2.3.4 -peer-cluster C2 test cluster
Info: [Job 86] 'mediator remove' job queued

Cl test cluster::*> snapmirror mediator show
This table is currently empty.

7. Adicione o Mediador ONTAP novamente:



Exemplo

Cl test cluster::*> snapmirror mediator add -mediator-address
1.2.3.4 -peer-cluster C2 test cluster -username mediatoradmin

Notice: Enter the mediator password.

Enter the password:
Enter the password again:

Info: [Job: 87] 'mediator add' job queued

Cl test cluster::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

1.2.3.4 C2_test cluster connected true

Quorum Status Indica se as relagdes do grupo de consisténcia do SnapMirror estdo sincronizadas
com o mediador; um status de true indica a sincronizagcao bem-sucedida.

Proteja com a sincronizagao ativa do SnapMirror

O SnapMirror ative Sync oferece protegéo assimeétrica e, a partir do ONTAP 9.15,1,
protecao ativa/ativa simétrica.

Configurar a protecado assimétrica

A configuragéo de protegédo assimétrica usando a sincronizagéo ativa do SnapMirror envolve a selegao de
LUNSs no cluster de origem do ONTAP e a adigdo a um grupo de consisténcia.

Antes de comecgar
* Vocé precisa ter uma licenca sincrona do SnapMirror.

* Vocé deve ser um administrador de cluster ou VM de storage.

» Todos os volumes constituintes de um grupo de consisténcia precisam estar em uma Unica VM de storage
(SVM).

> Os LUNs podem residir em volumes diferentes.
* O cluster de origem e destino ndo pode ser o mesmo.

» Nao é possivel estabelecer relagdes de grupo de consisténcia de sincronizagao ativa do SnapMirror entre
clusters do ASA e clusters que ndo sejam do ASA.

* O espaco IPspace padrao é exigido pela sincronizagao ativa do SnapMirror para relacionamentos de
pares de cluster. IPspace personalizado ndo é suportado.

* O nome do grupo de consisténcia deve ser Unico.
* Os volumes no cluster secundario (destino) devem ser do tipo DP.

* Os SVMs primario e secundario devem estar em uma relagéo de Contato.
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Passos
Vocé pode configurar um grupo de consisténcia usando a CLI do ONTAP ou o Gerenciador do sistema.

A partir do ONTAP 9.10,1, o ONTAP oferece um endpoint de grupo de consisténcia € um menu no
Gerenciador de sistemas, oferecendo utilitarios de gerenciamento adicionais. Se estiver a utilizar o ONTAP
9.10,1 ou posterior, consulte "Configurar um grupo de consisténcia" "configurar a protecao"para criar uma
relacdo de sincronizagao ativa do SnapMirror.

@ Do ONTAP 9.8 ao 9.14.1, a sincronizagéo ativa do SnapMirror € chamada de continuidade de
negocios do SnapMirror (SM-BC).
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https://docs.netapp.com/pt-br/ontap/consistency-groups/configure-task.html
https://docs.netapp.com/pt-br/ontap/consistency-groups/protect-task.html

System Manager

1. No cluster principal, navegue até proteg¢ao > Visao geral > proteger para continuidade de
negocios > proteger LUNs.

Selecione os LUNs que pretende proteger e adicione-os a um grupo de protegéoao.
Selecione o cluster de destino e o SVM.
Initialize Relationship é selecionado por padrdo. Clique em Save para iniciar a protecao.

Va para Dashboard > Performance para verificar a atividade de IOPS dos LUNs.

o gk~ w0 D

No cluster de destino, use o System Manager para verificar se a protecéo para o relacionamento de
continuidade de negdcios esta em sincronia: Protegao > relacionamentos.

CLI

1. Crie uma relagéo de grupo de consisténcia a partir do cluster de destino.
destination::> snapmirror create -source-path source-path -destination-path
destination-path -cg-item-mappings volume-paths -policy policy-name

Vocé pode mapear até 12 volumes constituintes usando 0 cg-item-mappings parametro no
snapmirror create comando.

O exemplo a seguir cria dois grupos de consisténcia: cg_src_ on the source with ‘vollE
vol2 um grupo de consisténcia de destino espelhado cg_dst, .

destination::> snapmirror create -source-path vsl src:/cg/cg src
-destination-path vsl dst:/cg/cg dst -cg-item-mappings
vol srcl:@vol dstl,vol src2:@vol dst2 -policy AutomatedFailOver

2. No cluster de destino, inicialize o grupo de consisténcia.

destination::>snapmirror initialize -destination-path destination-
consistency-group

3. Confirme se a operagéo de inicializag&o foi concluida com éxito. O estado deve ser InSync.
snapmirror show

4. Em cada cluster, crie um grupo para que vocé possa mapear LUNs para o iniciador no host do
aplicativo.

lun igroup create -igroup name -protocol fcpliscsi -ostype os -initiator
initiator name

5. Em cada cluster, mapeie LUNs para o grupo:
lun map -path path name -igroup igroup name
6. Verifique se o mapeamento LUN foi concluido com éxito com 0 1un map comando. Depois, vocé

pode descobrir os novos LUNs no host de aplicativos.

Configurar a protecao ativo-ativo simétrica

Vocé pode estabelecer protegao simétrica usando o Gerenciador do sistema ou a CLI do ONTAP. Em ambas
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as interfaces, existem diferentes etapas para configuragdes uniformes e nao uniformes.
Antes de comecar
* Ambos os clusters devem estar executando o ONTAP 9.15,1 ou posterior.

* Configuragdes ativo-ativo simétricas exigem a AutomatedFailoverDuplex politica de protecao. Como
alternativa, vocé pode Crie uma politica de SnapMirror personalizada fornecer o -type is automated-
failover-duplex.
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https://docs.netapp.com/pt-br/ontap/data-protection/create-custom-replication-policy-concept.html

Exemplo 1. Passos

System Manager
Passos para uma configuragao uniforme

1. No local principal, "Crie um grupo de consisténcia usando novos LUNs."
a. Ao criar o grupo de consisténcia, especifique iniciadores de host para criar grupos.

b. Marque a caixa de selegio para Ativar SnapMirror e escolha a AutomatedFailoverDuplex
politica.

c. Na caixa de dialogo exibida, marque a caixa de selecao Replique grupos de iniciadores para
replicar grupos de iniciadores. Em Editar configuragdes proximais, defina SVMs proximais para
seus hosts.

d. Selecione Guardar.

Passos para uma configuragdo nado uniforme

1. No local principal, "Crie um grupo de consisténcia usando novos LUNs."
a. Ao criar o grupo de consisténcia, especifique iniciadores de host para criar grupos.

b. Marque a caixa de selegio para Ativar SnapMirror e escolha a AutomatedFailoverDuplex
politica.

c. Selecione Salvar para criar os LUNs, o grupo de consisténcia, o grupo igrop, a relagéo
SnapMirror e 0 mapeamento do grupo igrop.

2. No site secundario, crie um igrop e mapeie os LUNs.
a. Navegue até hosts > grupos de iniciadores SAN.
b. Selecione Adicionar para criar um novo grupo.

c. Forneca um Nome, selecione sistema operacional anfitrido e, em seguida, escolha Membros
do Grupo Iniciador.

d. Selecione Guardar.
3. Mapeie o novo grupo para os LUNs de destino.
a. Navegue até armazenamento > LUNs.
b. Selecione todos os LUNs para mapear para o grupo.

c. Selecione More (mais) e depois Map to Initiator Groups (mapa para grupos de iniciadores).

CLlI
Passos para uma configuragado uniforme

1. Crie uma nova relagdo do SnapMirror agrupando todos os volumes na aplicagao. Certifique-se de
designar a AutomatedFailOverDuplex politica para estabelecer replicagdo de sincronizagao
bidirecional.

snapmirror create -source-path <source path> -destination-path
<destination path> -cg-item-mappings <source volume:@destination volume>
-policy AutomatedFailOverDuplex

2. Inicialize a relacdo SnapMirror:
snapmirror initialize -destination-path <destination-consistency-group>

3. Confirme se a operagéo foi bem-sucedida, aguardando que o Mirrored State mostre como
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SnapMirrored € Relationship Status as Insync.

snapmirror show -destination-path <destination path>

4. No seu host, configure a conectividade de host com acesso a cada cluster de acordo com suas
necessidades.

5. Estabeleca a configuragéo do grupo. Defina os caminhos preferidos para iniciadores no cluster local.
Especifique a opgao para replicar a configuragao para a afinidade inversa do cluster de pares.

SiteA::> igroup create -vserver <svm name> -os-type <os type> -igroup
<igroup name> -replication-peer <peer svm name> -initiator <host>

SiteA::> igroup add -vserver <svm name> -igroup <igroup name> -os-type
<os_type> -initiator <host>

6. A partir do host, descubra os caminhos e verifique se os hosts tm um caminho ativo/otimizado para
o LUN de storage a partir do cluster preferido.

7. Implante o aplicativo e distribua as cargas de trabalho da VM entre clusters para alcangar o
balanceamento de carga necessario.

Passos para uma configuragao nao uniforme

1. Crie uma nova relagdo do SnapMirror agrupando todos os volumes na aplicagado. Certifique-se de
designar a politica "AutomatedFailOverDuplex" para estabelecer replicagao de sincronizagao
bidirecional.

snapmirror create -source-path <source path> -destination-path
<destination path> -cg-item-mappings <source volume:(@destination volume>
-policy AutomatedFailOverDuplex

2. Inicialize a relagdo SnapMirror:
snapmirror initialize -destination-path <destination-consistency-group>

3. Confirme se a operagéo foi bem-sucedida, aguardando que o Mirrored State mostre como
SnapMirrored € Relationship Status as Insync.

snapmirror show -destination-path <destination path>

4. No seu host, configure a conectividade de host com acesso a cada cluster de acordo com suas
necessidades.

5. Estabeleca as configuragdes do igrupo nos clusters de origem e destino.
# primary site

SiteA::> igroup create -vserver <svm name> -igroup <igroup name> -initiator
<host_ 1 name >

# secondary site
SiteB::> igroup create -vserver <svm name> -igroup <igroup name> -initiator
<host 2 name>

6. A partir do host, descubra os caminhos e verifique se os hosts tém um caminho ativo/otimizado para
o LUN de storage a partir do cluster preferido.

7. Implante o aplicativo e distribua as cargas de trabalho da VM entre clusters para alcangar o



balanceamento de carga necessario.

Converta uma relagcao existente do SnapMirror para uma relagao de sincronizagao
ativa do SnapMirror

Se tiver configurado a protegdo SnapMirror, podera converter a relagédo para a
sincronizagao ativa do SnapMirror. A partir do ONTAP 9.15,1, vocé pode converter a
relacao para usar protecéo ativa/ativa simétrica.

Converta uma relagdo SnapMirror existente em uma relagao de sincronizagao ativa assimétrica do
SnapMirror

Se vocé tiver uma relagéo sincrona SnapMirror existente entre um cluster de origem e destino, podera
converté-la em uma relagao de sincronizacao ativa assimétrica do SnapMirror. Isso permite associar os
volumes espelhados a um grupo de consisténcia, garantindo RPO zero em um workload de varios volumes.
Além disso, vocé pode reter snapshots existentes do SnapMirror se precisar reverter para um ponto no tempo
antes de estabelecer a relacéo de sincronizacao ativa do SnapMirror.

Sobre esta tarefa
* Vocé precisa ser um administrador de cluster e SVM nos clusters primario e secundario.

* Vocé nao pode converter RPO zero para sincronizagao rto zero alterando a politica de SnapMirror.

* Vocé deve garantir que os LUNs ndo estejam mapeados antes de emitir 0 snapmirror create
comando.

Se os LUNSs existentes no volume secundario forem mapeados e a AutomatedFailover politica estiver
configurada, 0 snapmirror create comando acionara um erro.

Antes de comecgar

* Uma relagao de sincronizagdo com SnapMirror RPO zero deve existir entre o cluster primario e o
secundario.

» Todos os LUNs no volume de destino devem ser ndo mapeados antes que a relacao zero rto SnapMirror
possa ser criada.

* O SnapMirror active Sync s6 € compativel com protocolos SAN (ndo NFS/CIFS). Certifique-se de que
nenhum componente do grupo de consisténcia esta montado para acesso nas.

Passos

1. A partir do cluster secundario, execute uma atualizacdo do SnapMirror sobre a relagao existente:
SiteB::>snapmirror update -destination-path vsl dst:voll

2. Verifique se a atualizacdo do SnapMirror foi concluida com éxito:
SiteB::>snapmirror show

3. Pausar cada um dos relacionamentos sincronos com RPO zero:
SiteB::>snapmirror quiesce -destination-path vsl dst:voll

SiteB::>snapmirror quiesce -destination-path vsl dst:vol2
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4. Exclua cada uma das relagdes sincronas com RPO zero:
SiteB::>snapmirror delete -destination-path vsl dst:voll
SiteB::>snapmirror delete -destination-path vsl dst:vol2

5. Libere a relagao de origem do SnapMirror, mas mantenha as cépias Snapshot comuns:

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:voll

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol2

6. Crie uma relagao sincrona de rto SnapMirror zero:

SiteB::> snapmirror create -source-path vsl src:/cg/cg src -destination-path
vsl dst:/cg/cg dst -cg-item-mappings voll:@voll,vol2:@vol2 -policy
AutomatedFailover

7. Ressincronize o grupo de consisténcia:
SiteB::> snapmirror resync -destination-path vsl dst:/cg/cg dst

8. Pode novamente hospedar caminhos de e/S LUN para restaurar todos os caminhos para os LUNSs.

Converta um relacionamento SnapMirror existente em ativo-ativo simétrico

A partir do ONTAP 9.15,1, vocé pode converter uma relagéo existente do SnapMirror para uma relagéo
ativa/ativa simétrica de sincronizagéo ativa do SnapMirror.

Antes de comecar
» Vocé deve estar executando o ONTAP 9.15,1 ou posterior.

» Uma relagéo de sincronizagdo com SnapMirror RPO zero deve existir entre o cluster primario e o
secundario.

* Todos os LUNs no volume de destino devem ser ndo mapeados antes que a relagao zero rto SnapMirror
possa ser criada.

» O SnapMirror active Sync s6 é compativel com protocolos SAN (ndo NFS/CIFS). Certifique-se de que
nenhum componente do grupo de consisténcia esta montado para acesso nas.

Passos

1. A partir do cluster secundario, execute uma atualizagdo do SnapMirror sobre a relagéo existente:
SiteB::>snapmirror update -destination-path vsl dst:voll

2. Verifique se a atualizagdo do SnapMirror foi concluida com éxito:
SiteB::>snapmirror show

3. Pausar cada um dos relacionamentos sincronos com RPO zero:

SiteB::>snapmirror quiesce -destination-path vsl dst:voll
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SiteB::>snapmirror quiesce -destination-path vsl dst:vol2

Exclua cada uma das relacdes sincronas com RPO zero:

SiteB::>snapmirror delete -destination-path vsl dst:voll
SiteB::>snapmirror delete -destination-path vsl dst:vol2

Libere a relagdo de origem do SnapMirror, mas mantenha as copias Snapshot comuns:

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:voll

SiteA::>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol2

Crie uma relagao sincrona de rto SnapMirror zero com a politica AutomatedFailoverDuplex:
SiteB::> snapmirror create -source-path vsl src:/cg/cg src -destination-path

vsl dst:/cg/cg dst -cg-item-mappings voll:@voll,vol2:@vol2 -policy
AutomatedFailoverDuplex

. Se os hosts existentes forem locais, o cluster primario, adicione o host ao cluster secundario e estabelega

conetividade com o respetivo acesso a cada cluster.

No site secundario, exclua os mapas LUN nos grupos associados aos hosts remotos.
@ Certifique-se de que o grupo nédo contenha mapas para LUNs nao replicados.

SiteB::> lun mapping delete -vserver <svm name> -igroup <igroup> -path <>

. No local principal, modifique a configuragédo do iniciador para os hosts existentes para definir o caminho

proximal para os iniciadores no cluster local.

SiteA::> igroup initiator add-proximal-vserver -vserver <svm name> —-initiator
<host> -proximal-vserver <server>

Adicione um novo grupo e iniciador para os novos hosts e defina a proximidade do host para a afinidade
do host para seu site local. Replicagdo do igroup para replicar a configuracao e inverter a localidade do
host no cluster remoto.

SiteA::> igroup modify -vserver vsA -igroup igl -replication-peer vsB
SiteA::> igroup initiator add-proximal-vserver -vserver vsA -initiator host2
-proximal-vserver vsB

Descubra os caminhos nos hosts e verifique se os hosts tém um caminho Ativo/otimizado para o LUN de
armazenamento a partir do cluster preferido

Implante o aplicativo e distribua as cargas de trabalho da VM entre clusters.

Ressincronize o grupo de consisténcia:

SiteB::> snapmirror resync -destination-path vsl dst:/cg/cg dst



14. Pode novamente hospedar caminhos de e/S LUN para restaurar todos os caminhos para os LUNSs.

Converter tipo de relagao de sincronizagao ativa do SnapMirror

A partir do ONTAP 9.15,1, vocé pode converter entre os tipos de protecédo de
sincronizacao ativa SnapMirror: De assimétrica a simétrica ativa ativa/ativa e vice-versa.

Converter em um relacionamento ativo-ativo simétrico

Vocé pode converter uma relagao de sincronizagao ativa do SnapMirror com protegcao assincrona para usar
ativo-ativo simétrico.

Antes de comecar
* Ambos os clusters devem estar executando o ONTAP 9.15,1 ou posterior.

* Configuragbes ativo-ativo simétricas exigem a AutomatedFailoverDuplex politica de protegdo. Como
alternativa, vocé pode Crie uma politica de SnapMirror personalizada fornecer o -type is automated-
failover-duplex.
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System Manager
Passos para uma configuragao uniforme

1. Remova o igrop de destino:
a. No cluster de destino, navegue até hosts > grupos de iniciadores SAN.
b. Selecione o grupo com o relacionamento SnapMirror e, em seguida, Excluir.

c. Na caixa de didlogo, selecione a caixa Unmap the Associated LUNs (Anular mapeamento dos
LUNs associados) e Delete (Excluir).

2. Edite a relagao de sincronizagao ativa do SnapMirror.
a. Navegue até protecao > relacionamentos.

b. Selecione o menu kabob ao lado do relacionamento que vocé deseja modificar e, em seguida,
Editar.

c. Modifique a Politica de protecao para AutomatedFailoverDuplex.

d. Aselegdo AutoMatedFailoverDuplex de solicita uma caixa de didlogo para modificar as
configuragdes de proximidade do host. Para os iniciadores, selecione a opgéo apropriada para
Iniciador proximal a e, em seguida, Guardar.

e. Selecione Guardar.

3. No menu protegéo, confirme a operagéo bem-sucedida quando a relagéo for exibida como InSync.

Passos para uma configuragao nado uniforme
1. Remova o igrop de destino:
a. No local secundario, navegue até hosts > grupos de iniciadores SAN.
b. Selecione o grupo com o relacionamento SnapMirror e, em seguida, Excluir.

c. Na caixa de dialogo, selecione a caixa Unmap the Associated LUNs (Anular mapeamento dos
LUNSs associados) e Delete (Excluir).

2. Crie um novo grupo:
a. No menu SAN Initiator Groups no local de destino, selecione Add.

b. Fornegca um Nome, selecione sistema operacional anfitrido e, em seguida, escolha Membros
do Grupo Iniciador.

c. Selecione Guardar.
3. Mapeie o novo grupo para os LUNs de destino.

a. Navegue até armazenamento > LUNs.

b. Selecione todos os LUNs para mapear para o grupo.

c. Selecione More (mais) e depois Map to Initiator Groups (mapa para grupos de iniciadores).
4. Edite a relacao de sincronizagao ativa do SnapMirror.

a. Navegue até protegédo > relacionamentos.

b. Selecione o menu kabob ao lado do relacionamento que vocé deseja modificar e, em seguida,
Editar.

c. Modifique a Politica de protegcao para AutomatedFailoverDuplex.

d. Selecionar AutoMatedFailoverDuplex inicia a opgao para modificar as configuragdes de
proximidade do host. Para os iniciadores, selecione a opgéo apropriada para Iniciador proximal

46



a e, em seguida, Guardar.
e. Selecione Guardar.

5. No menu protecgao, confirme a operagao bem-sucedida quando a relagao for exibida como InSync.

CLI
Passos para uma configuragao uniforme

1. Modifique a politica SnapMirror de AutomatedFailover para AutomatedFailoverDuplex:

snapmirror modify -destination-path <destination path> -policy
AutomatedFailoverDuplex

2. A modificagéo da politica aciona uma ressincronizagao. Aguarde até que a ressincronizagao seja
concluida e confirme que a relacado é Insync:

snapmirror show -destination-path <destination path>

3. Se os hosts existentes forem locais, o cluster primario, adicione o host ao segundo cluster e
estabeleca conetividade com o respetivo acesso a cada cluster.

4. No site secundario, exclua os mapas LUN nos grupos associados aos hosts remotos.
(D Certifique-se de que o grupo ndo contenha mapas para LUNs nao replicados.

SiteB::> lun mapping delete -vserver <svm name> -igroup <igroup> -path <>

5. No local principal, modifique a configuragao do iniciador para os hosts existentes para definir o
caminho proximal para os iniciadores no cluster local.

SiteA::> igroup initiator add-proximal-vserver -vserver <svm name>
-initiator <host> -proximal-vserver <server>

6. Adicione um novo grupo e iniciador para os novos hosts e defina a proximidade do host para a
afinidade do host para seu site local. Replicagao do igroup para replicar a configuragao e inverter a
localidade do host no cluster remoto.

SiteA::> igroup modify -vserver vsA -igroup igl -replication-peer vsB
SiteA::> igroup initiator add-proximal-vserver -vserver vsA -initiator
host2 -proximal-vserver vsB

7. Descubra os caminhos nos hosts e verifique se os hosts tém um caminho Ativo/otimizado para o LUN
de armazenamento a partir do cluster preferido

8. Implante o aplicativo e distribua as cargas de trabalho da VM entre clusters.

Passos para uma configuragao nao uniforme

1. Modifique a politica SnapMirror de AutomatedFailover para AutomatedFailoverDuplex:

snapmirror modify -destination-path <destination path> -policy
AutomatedFailoverDuplex



2. A modificagéo da politica aciona uma ressincronizagao. Aguarde até que a ressincronizagao seja
concluida e confirme que a relagdo € Insync:

snapmirror show -destination-path <destination path>

3. Se os hosts existentes forem locais para o cluster primario, adicione o host ao segundo cluster e
estabeleca conetividade com o respetivo acesso a cada cluster.

4. No site secundario, exclua os mapas LUN nos grupos associados aos hosts remotos.
(D Certifique-se de que o grupo ndo contenha mapas para LUNs nao replicados.

SiteB::> lun mapping delete -vserver <svm name> -igroup <igroup> -path <>

5. No local principal, modifique a configuragéo do iniciador para os hosts existentes para definir o
caminho proximal para os iniciadores no cluster local.

SiteA::> igroup initiator add-proximal-vserver -vserver <svm name>
-initiator <host> -proximal-vserver <server>

6. No site secundario, adicione um novo grupo e iniciador para os novos hosts e defina a proximidade
do host para a afinidade do host para seu site local. Mapeie os LUNs para o grupo.

SiteB::> igroup create -vserver <svm name> -igroup <igroup>
SiteB::> igroup add -vserver <svm name> -igroup <igroup> -initiator
<host name>

SiteB::> lun mapping create -igroup <igroup> -path <path name>

7. Descubra os caminhos nos hosts e verifique se os hosts tém um caminho Ativo/otimizado para o LUN
de armazenamento a partir do cluster preferido

8. Implante o aplicativo e distribua as cargas de trabalho da VM entre clusters.

Converter de ativo-ativo simétrico para uma relagao assimétrica

Se vocé configurou a protegao ativa/ativa simétrica, vocé pode converter a relagéo para protegao assimétrica
usando a CLI do ONTAP.

Passos
1. Mova todos os workloads de VM para o host local para o cluster de origem.

2. Remova a configuragdo do grupo para os hosts que ndo gerenciam as instancias da VM, em seguida,
modifique a configuragédo do grupo para encerrar a replicagdo do grupo.

igroup modify -vserver <svm name> -igroup <igroup> -replication-peer -
3. No local secundario, desmapeie os LUNSs.
SiteB::> lun mapping delete -vserver <svm name> -igroup <igroup> -path <>

4. No site secundario, exclua a relagao ativo-ativo simétrica.
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SiteB::> snapmirror delete -destination-path <destination path>

5. No local principal, libere o relacionamento ativo-ativo simétrico.

SiteA::> snapmirror release -destination-path <destination path> -relationship

-info-only true

6. A partir do site secundario, crie uma relagdo com o mesmo conjunto de volumes com a
AutomatedFailover politica para ressincronizar a relagao.

SiteB::> snapmirror create -source-path <source path> -destination-path
<destination path> -cg-item-mappings <source:@destination> -policy
AutomatedFailover

SiteB::> snapmirror resync -destination-path vsl:/cg/cgl dst -policy
<policy type>

O grupo de consisténcia no site secundario precisa "a eliminar" antes de recriar a relagéo.
Os volumes de "Tem de ser convertido para o tipo DP"destino . Para converter os volumes

(D para DP, execute 0 snapmirror resync comando com uma ndo-AutomatedFailover
politica: MirrorAndvault MirrorAllSnapshots, Ou Sync.

7. Confirme se o estado do espelho de relacionamento é Snapmirrored o Status do relacionamento é
Insync.

snapmirror show -destination-path destination path

8. Redescubra os caminhos do anfitrido.

Gerencie a sincronizagao ativa do SnapMirror e proteja os
dados

Crie uma cépia Snapshot comum

Além das operagdes de copia Snapshot programadas regularmente, vocé pode criar
manualmente um comum "Copia Snapshot" entre os volumes no grupo de consisténcia
do SnapMirror primario e os volumes no grupo de consisténcia do SnapMirror
secundario.

Sobre esta tarefa
O intervalo de criagdo de Snapshot programado € de 12 horas.

Antes de comecar
» Arelagao de grupo SnapMirror deve estar sincronizada.

Passos
1. Criar uma copia Snapshot comum:

destination::>snapmirror update -destination-path vsl dst:/cg/cg dst
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2. Monitorize o progresso da atualizagao:

destination::>snapmirror show -fields -newest-snapshot

Executar um failover planejado de clusters em uma relagao de sincronizagao ativa
do SnapMirror

Em um failover planejado de clusters do ONTAP em uma relag&o de sincronizagao ativa
do SnapMirror, vocé alterna as fungdes dos clusters primario e secundario para que o
cluster secundario assuma o controle do cluster primario. Durante um failover, o que
normalmente € o cluster secundario processa as solicitacdes de entrada e saida
localmente sem interromper as operagdes do cliente.

Vocé pode querer executar um failover planejado para testar a integridade da configuragcéo de recuperagao de
desastres ou para executar a manuteng¢ao no cluster primario.

Sobre esta tarefa

Um failover planejado € iniciado pelo administrador do cluster secundario. A operagao requer a comutagao
das fungdes primaria e secundaria para que o cluster secundario assuma o controle do primario. O novo
cluster primario pode entdo comecar a processar solicitagdes de entrada e saida localmente sem interromper
as operacgoes do cliente.

Antes de comecar
* Arelagao de sincronizagao ativa do SnapMirror deve estar sincronizada.

* N&o é possivel iniciar um failover planejado quando uma operagéo sem interrupgdes esta em processo.
As operagdes ininterruptas incluem movimentagédo de volume, realocacéo de agregados e failovers de
storage.

* O Mediador ONTAP deve ser configurado, conetado e no quérum.

Passos
Vocé pode executar um failover planejado usando a CLI do ONTAP ou o Gerenciador de sistema.
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System Manager

@ Do ONTAP 9.8 ao 9.14.1, a sincronizacgéo ativa do SnapMirror € chamada de continuidade
de negdcios do SnapMirror (SM-BC).

1. No System Manager, selecione protecao > Visao geral > relacionamentos.

2. Identifique a relagao de sincronizagao ativa do SnapMirror que vocé deseja fazer failover. Ao lado de
seu nome, selecione o ... préximo ao nome do relacionamento e, em seguida, selecione failover.

3. Para monitorar o status do failover, use 0 snapmirror failover show na CLI do ONTAP.

CLI
1. A partir do cluster de destino, inicie a operacao de failover:

destination::>snapmirror failover start -destination-path
vsl_dst:/cg/cg_dst

2. Monitore o progresso do failover:
destination::>snapmirror failover show

3. Quando a operacgao de failover estiver concluida, vocé podera monitorar o status do relacionamento
de protecao sincrona SnapMirror a partir do destino:

destination::>snapmirror show

Recuperar de operagdées automaticas de failover nao planejadas

Uma operagao automatica de failover ndo planejado (AUFO) ocorre quando o cluster
primario esta inativo ou isolado. O Mediador ONTAP deteta quando ocorre um failover e
executa um failover automatico ndo planejado para o cluster secundario. O cluster
secundario € convertido para o primario e comega a servir os clientes. Esta operacgao é
realizada apenas com a ajuda do Mediador ONTAP.

@ Apos o failover automatico ndo planejado, € importante reexaminar os caminhos de e/S LUN do
host para que ndo haja perda de caminhos de e/S.

Restabeleca o relacionamento de prote¢ao apés um failover nao planejado

E possivel restabelecer a relagéo de protecdo usando o Gerenciador de sistema ou a CLI do ONTAP.
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System Manager

Passos

Do ONTAP 9.8 ao 9.14.1, a sincronizacao ativa do SnapMirror € chamada de continuidade
de negdcios do SnapMirror (SM-BC).

1. Navegue até protecao > relacionamentos e aguarde que o estado da relagao mostre "InSync".

2. Para retomar as operagdes no cluster de origem original, clique * e selecione failover.

CLI

Vocé pode monitorar o status do failover automatico nao planejado usando 0 snapmirror failover
show comando.

Por exemplo:

ClusterB::> snapmirror failover show -instance
Start Time: 9/23/2020 22:03:29
Source Path: vsl:/cg/scg3
Destination Path: vs3:/cg/dcg3
Failover Status: completed
Error Reason:
End Time: 9/23/2020 22:03:30
Primary Data Cluster: cluster-2
Last Progress Update: -
Failover Type: unplanned
Error Reason codes: -

Consulte "Referéncia da EMS"para obter informagbes sobre mensagens de eventos e sobre agdes
corretivas.

Retomar a prote¢cao em uma configuragao de fan-out apés o failover

A partir do ONTAP 9.15,1, o SnapMirror ative Sync suporta reconfiguragdo automatica na etapa fan-out apos
um evento de failover. Para obter mais informagdes, "configuracoes de fan-out"consulte .

Se vocé estiver usando o ONTAP 9.14,1 ou anterior e tiver um failover no cluster secundario na relacao de
sincronizacao ativa do SnapMirror, o destino assincrono do SnapMirror n&o sera saudavel. Vocé deve
restaurar manualmente a protecao excluindo e recriando a relagdo com o endpoint assincrono do SnapMirror.

Passos

1. Verifique se o failover foi concluido com éxito:
snapmirror failover show

2. No endpoint assincrono do SnapMirror, exclua o endpoint de fan-out:
snapmirror delete -destination-path destination path

3. No terceiro site, crie relagbes assincronas do SnapMirror entre o novo volume primario de sincronizagao
ativa do SnapMirror e o volume de destino de saida de ventoinha assincrona:
snapmirror create -source-path source path -destination-path destination path
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-policy MirrorAllSnapshots -schedule schedule

4. Ressincronizar a relagéo:
snapmirror resync -destination-path destination path

5. Verifique o status e a saude da relagéo:
snapmirror show

Monitorar operagdoes de sincronizagao ativa do SnapMirror

Vocé pode monitorar as seguintes operacdes de sincronizagéo ativa do SnapMirror para
garantir a integridade da configuragéo de sincronizagao ativa do SnapMirror:

* ONTAP Mediador
* Operacgdes de failover planejadas
* Operacgdes automaticas de failover ndo planejadas

+ Disponibilidade de sincronizagao ativa do SnapMirror

A partir do ONTAP 9.15,1, o Gerenciador do sistema exibe o status da relagao de sincronizacao
@ ativa do SnapMirror de qualquer cluster. Vocé também pode monitorar o status do Mediador
ONTAP de qualquer cluster no Gerenciador de sistema.

ONTAP Mediador

Durante as operagdes normais, o estado do Mediador ONTAP deve ser conetado. Se estiver em qualquer
outro estado, isso pode indicar uma condic&o de erro. Pode rever o "Mensagens do sistema de Gestéo de
Eventos (EMS)" para determinar o erro e as agdes corretivas adequadas.

Operacoes de failover planejadas

Vocé pode monitorar o status e o progresso de uma operacéo de failover planejada usando 0 snapmirror
failover show comando. Por exemplo:

ClusterB::> snapmirror failover start -destination-path vsl:/cg/dcgl

Depois que a operagao de failover estiver concluida, vocé podera monitorar o status de protegao SnapMirror a
partir do novo cluster de destino. Por exemplo:

ClusterA::> snapmirror show

Consulte "Referéncia da EMS"para obter informagdes sobre mensagens de eventos e agdes corretivas.

Operagoes automaticas de failover nao planejadas

Durante um failover automatico ndo planejado, vocé pode monitorar o status da operagéo usando o
snapmirror failover show comando.
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ClusterB::> snapmirror failover show -instance
Start Time: 9/23/2020 22:03:29
Source Path: vsl:/cg/scg3
Destination Path: vs3:/cg/dcg3
Failover Status: completed
Error Reason:
End Time: 9/23/2020 22:03:30
Primary Data Cluster: cluster-2
Last Progress Update: -
Failover Type: unplanned
Error Reason codes: -

Consulte "Referéncia da EMS"para obter informagdes sobre mensagens de eventos e sobre acdes corretivas.

Disponibilidade de sincronizagao ativa do SnapMirror

Vocé pode verificar a disponibilidade da relacao de sincronizacao ativa do SnapMirror usando uma série de
comandos, no cluster primario, no cluster secundario ou em ambos.

Os comandos usados incluem 0 snapmirror mediator show comando no cluster primario e secundario

para verificar o status da conexao e do quérum, 0 snapmirror show comando e 0 volume show comando.
Por exemplo:
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SMBC A::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.236.172.86 SMBC B connected true

SMBC B::*> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.236.172.86 SMBC A connected true

SMBC B::*> snapmirror show -expand

Progress

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

vs0:/cg/cgl XDP vsl:/cg/cgl dp Snapmirrored Insync - true
vs0O:voll XDP vsl:voll dp Snapmirrored Insync = true

2 entries were displayed.

SMBC A::*> volume show -fields is-smbc-master, smbc-consensus,is-smbc-
failover-capable -volume voll

vserver volume is-smbc-master is-smbc-failover-capable smbc-consensus

vsO voll true false Consensus

SMBC B::*> volume show -fields is-smbc-master, smbc-consensus,is-smbc-

failover-capable -volume voll dp

vserver volume is-smbc-master is-smbc-failover-capable smbc-consensus

vsl voll dp false true No-consensus

Adicione ou remova volumes a um grupo de consisténcia

A medida que os requisitos de workload do aplicativo mudam, vocé pode precisar

adicionar ou remover volumes de um grupo de consisténcia para garantir a continuidade

dos negocios. O processo de adigdo e remogao de volumes em uma relacéo de

sincronizagao ativa do SnapMirror depende da versdo do ONTAP que vocé esta usando.

Na maioria dos casos, este € um processo disruptivo que exige que vocé exclua a relagdo SnapMirror,
modifique o grupo de consisténcia e, em seguida, retome a protecéo. A partir do ONTAP 9.13,1, adicionar
volumes a um grupo de consisténcia com uma relagdo SnapMirror ativa € uma operagao sem interrupgoes.
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Sobre esta tarefa
* No ONTAP 9.9,1, vocé pode adicionar ou remover volumes a um grupo de consisténcia usando a CLI do
ONTAP.

» A partir do ONTAP 9.10,1, € recomendavel que vocé gerencie "grupos de consisténcia" por meio do
Gerenciador de sistema ou com a API REST do ONTAP.

Se vocé quiser alterar a composi¢ao do grupo de consisténcia adicionando ou removendo um volume,
primeiro exclua a relagao original e, em seguida, crie o grupo de consisténcia novamente com a nova
composicao.

* A partir do ONTAP 9.13,1, vocé pode adicionar volumes a um grupo de consisténcia sem interrupgoes
com uma relagdo do SnapMirror ativa da origem ou destino.

Remover volumes é uma operagéao disruptiva. Vocé deve excluir a relacdo do SnapMirror antes de
remover volumes.
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ONTAP 9.9,1-9.13.0
Antes de comecgar

* Vocé nao pode comegar a modificar o grupo de consisténcia enquanto ele estiver no InSync estado.
» O volume de destino deve ser do tipo DP.

* O novo volume adicionado para expandir o grupo de consisténcia precisa ter um par de copias
Snapshot comuns entre os volumes de origem e destino.

Passos

Os exemplos mostrados em dois mapeamentos de volume: vol srcl vol dstl vol src2 vol dst2
Em uma relagdo de grupo de consisténcia entre os pontos finais vs1 src:/cg/cg _srce
vsl_dst:/cg/cg_dst.
1. Nos clusters de origem e destino, verifique se ha um Snapshot comum entre os clusters de origem e
destino com o comando snapshot show -vserver svm name -volume volume name

-snapshot snapmirror

source: :>snapshot show -vserver vsl src -volume vol src3 -snapshot
snapmirror*

destination::>snapshot show -vserver vsl dst -volume vol dst3 -snapshot
snapmirror*

2. Se nao existir uma cépia Snapshot comum, crie € inicialize uma relagéo FlexVol SnapMirror:

destination::>snapmirror initialize -source-path vsl src:vol src3
-destination-path vsl dst:vol dst3

3. Excluir a relagédo do grupo de consisténcia:
destination::>snapmirror delete -destination-path vsl dst:vol dst3
4. Solte a relagao de origem do SnapMirror e mantenha as copias Snapshot comuns:

source: :>snapmirror release -relationship-info-only true -destination-path
vsl dst:vol dst3

5. Desmapeie os LUNs e exclua a relagéo de grupo de consisténcia existente:

destination::>lun mapping delete -vserver vsl dst -path <lun path> -igroup
<igroup name>

(D Os LUNs de destino ndo sdo mapeados, enquanto os LUNs na copia primaria
continuam a servir a e/S do host

destination::>snapmirror delete -destination-path vsl dst:/cg/cg dst

source::>snapmirror release -destination-path vsl dst:/cg/cg dst
-relationship-info-only true

6. Se vocé estiver usando ONTAP 9.10,1 até 9.13.0, delete e recrie e o grupo consisténcia na fonte
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com a composigao correta. Siga os passos em Excluir um grupo de consisténcia e, Configurar um
unico grupo de consisténciaem seguida, . No ONTAP 9.10,1 e posterior, vocé deve executar as
operagdes de exclusao e criacao no Gerenciador de sistema ou com a APl REST do ONTAP; ndo ha
procedimento de CLI.

Se vocé estiver usando o ONTAP 9.9,1, va para a proxima etapa.
7. Crie o novo grupo de consisténcia no destino com a nova composigao:

destination::>snapmirror create -source-path vsl src:/cg/cg src
-destination-path vsl dst:/cg/cg dst -cg-item-mappings vol srcl:@vol dstl,
vol src2:@vol dst2, vol src3:@vol dst3

8. Ressincronize a relagdo do grupo de consisténcia rto zero para garantir que ela esteja sincronizada:
destination::>snapmirror resync -destination-path vsl dst:/cg/cg dst

9. Remapear os LUNs ndao mapeados na Etapa 5:
destination::> lun map -vserver vsl dst -path lun path -igroup igroup name

10. Pode novamente hospedar caminhos de e/S LUN para restaurar todos os caminhos para os LUNSs.

ONTAP 9.13,1 e posterior

A partir do ONTAP 9.13,1, vocé pode adicionar volumes a um grupo de consisténcia sem interrupgoes
com uma relagao de sincronizagéo ativa do SnapMirror. O SnapMirror ative Sync suporta a adicéo de
volumes da origem ou do destino.

@ Do ONTAP 9.8 ao 9.14.1, a sincronizagao ativa do SnapMirror € chamada de continuidade
de negdcios do SnapMirror (SM-BC).

Para obter detalhes sobre como adicionar volumes do grupo de consisténcia de origem, Modifique um
grupo de consisténciaconsulte .

Adicione um volume do cluster de destino

1. No cluster de destino, selecione proteg¢ao > relacionamentos.

2. Encontre a configuragdo do SnapMirror a qual deseja adicionar volumes. Selecione : e, em seguida,
expandir.

3. Selecione as relagdes de volume cujos volumes devem ser adicionados ao grupo de consisténcia

4. Selecione expandir.

Atualize e reverta o ONTAP com a sincronizagao ativa do SnapMirror

A sincronizacéao ativa do SnapMirror é suportada a partir do ONTAP 9.9,1. A atualizacao
e reversao do cluster do ONTAP tem implicacdes nas relagdes de sincronizacio ativa do
SnapMirror, dependendo da versdo do ONTAP para a qual vocé esta atualizando ou
revertendo.
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Atualize o ONTAP com a sincronizagao ativa do SnapMirror

Para usar a sincronizagao ativa do SnapMirror, todos os nos nos clusters de origem e destino devem estar
executando o ONTAP 9.9,1 ou posterior.

Ao atualizar o ONTAP com relacbes de sincronizacao ativas do SnapMirror, vocé deve usar Atualizacao
automatizada sem interrupcoes (ANDU)o . O uso DO ANDU garante que suas relagdes de sincronizagao ativa
do SnapMirror estejam sincronizadas e integras durante o processo de atualizagao.

N&o ha etapas de configuragdo para preparar implantagdes de sincronizagao ativa do SnapMirror para
atualizagbes do ONTAP. No entanto, é recomendavel que antes e depois da atualizagéo, vocé verifique se:
* As relacdes de sincronizacao ativa do SnapMirror estao sincronizadas.
* N&o existem erros relacionados ao SnapMirror no registo de eventos.
* O Mediator esta on-line e saudavel de ambos os clusters.

» Todos os hosts podem ver todos os caminhos corretamente para proteger LUNs.

Quando vocé atualiza clusters do ONTAP 9.9,1 ou 9.9.1 para o ONTAP 9.10,1 e posterior, 0

@ ONTAP cria novos grupos de consisténciaclusters de origem e destino para as relagdes de
sincronizagao ativa do SnapMirror que podem ser configuradas usando o Gerenciador do
sistema.
@ snapmirror quiesce ' Os comandos e  snampirror resume NA0 S840 suportados com
a sincronizacao ativa do SnapMirror.

Reverter para ONTAP 9.9,1 a partir de ONTAP 9.10,1

Para reverter relacionamentos de 9.10.1 para 9,9.1, as relacdes de sincronizagdo ativa do SnapMirror devem
ser excluidas, seguidas pela instancia do grupo de consisténcia do 9.10.1. Os grupos de consisténcia com
uma relagao de sincronizacgao ativa do SnapMirror ndo podem ser excluidos. Todos os volumes do FlexVol
que foram atualizados para o0 9.10.1 anteriormente associados a outro contéiner inteligente ou aplicativo
empresarial em 9.9.1 ou anterior ndo serdo mais associados ao Revert. A exclusao de grupos de consisténcia
nao exclui os volumes constituintes ou instantaneos granulares de volume. "Excluir um grupo de
consisténcia"Consulte para obter mais informagdes sobre esta tarefa no ONTAP 9.10,1 e posterior.

Reverter de ONTAP 9.9,1

@ A sincronizacgéo ativa do SnapMirror ndo é compativel com clusters ONTAP mistos do que
incluir versoes anteriores ao ONTAP 9.9,1.

Ao reverter do ONTAP 9.9,1 para uma verséao anterior do ONTAP, vocé deve estar ciente do seguinte:
» Se o cluster hospedar um destino de sincronizagao ativa do SnapMirror, reverter para o ONTAP 9.8 ou
anterior n&o sera permitido até que o relacionamento seja quebrado e excluido.

» Se o cluster hospedar uma fonte de sincronizagao ativa do SnapMirror, reverter para o ONTAP 9.8 ou
anterior nao sera permitido até que a relagao seja liberada.

» Todas as politicas de sincronizagao ativa do SnapMirror personalizadas criadas pelo usuario devem ser
excluidas antes de reverter para o ONTAP 9.8 ou anterior.

Para atender a esses requisitos, "Remova uma configuracao de sincronizacao ativa do SnapMirror"consulte .

59


https://docs.netapp.com/pt-br/ontap/upgrade/automated-upgrade-task.html
https://docs.netapp.com/pt-br/ontap/upgrade/automated-upgrade-task.html
https://docs.netapp.com/pt-br/ontap/consistency-groups/index.html
https://docs.netapp.com/pt-br/ontap/consistency-groups/delete-task.html
https://docs.netapp.com/pt-br/ontap/consistency-groups/delete-task.html

Passos

1. Confirme sua prontiddo para reverter, inserindo o seguinte comando de um dos clusters na relagéo de
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sincronizagao ativa do SnapMirror:
cluster::> system node revert-to -version 9.7 -check-only

A saida de amostra a seguir mostra um cluster que ndo esta pronto para reverter com instrugdes para
limpeza.

cluster::> system node revert-to -version 9.7 -check-only

Error: command failed: The revert check phase failed. The following
issues must be resolved before revert can be completed. Bring the data
LIFs down on running vservers. Command to list the running vservers:
vserver show -admin-state running Command to list the data LIFs that are
up: network interface show -role data -status—-admin up Command to bring
all data LIFs down: network interface modify {-role data} -status-admin
down

Disable snapshot policies.

Command to list snapshot policies: "snapshot policy show".
Command to disable snapshot policies: "snapshot policy modify
-vserver

* —enabled false"

Break off the initialized online data-protection (DP) volumes and
delete
Uninitialized online data-protection (DP) volumes present on the
local
node.
Command to list all online data-protection volumes on the local
node:
volume show -type DP -state online -node <local-node-name>
Before breaking off the initialized online data-protection volumes,
quiesce and abort transfers on associated SnapMirror relationships
and
wait for the Relationship Status to be Quiesced.
Command to quiesce a SnapMirror relationship: snapmirror quiesce
Command to abort transfers on a SnapMirror relationship: snapmirror
abort
Command to see if the Relationship Status of a SnapMirror
relationship
is Quiesced: snapmirror show
Command to break off a data-protection volume: snapmirror break
Command to break off a data-protection volume which is the
destination
of a SnapMirror relationship with a policy of type "vault":
snapmirror

break -delete-snapshots



Uninitialized data-protection volumes are reported by the
"snapmirror
break" command when applied on a DP volume.
Command to delete volume: volume delete

Delete current version snapshots in advanced privilege level.

Command to list snapshots: "snapshot show -fs-version 9.9.1"
Command to delete snapshots: "snapshot prepare-for-revert -node
<nodename>"

Delete all user-created policies of the type active-strict-sync-
mirror
and active-sync-mirror.
The command to see all active-strict-sync-mirror and active-sync-
mirror
type policies is:
snapmirror policy show —-type
active-strict-sync-mirror,active-sync-mirror
The command to delete a policy is
snapmirror policy delete -vserver <SVM-name> -policy <policy-name>

2. Depois de atender aos requisitos da verificacao Reverter, "Reverter ONTAP"consulte .

Remova uma configuragao de sincronizagao ativa do SnapMirror

Se vocé nao precisar mais de protecao sincrona de rto SnapMirror zero, podera excluir
sua relagao de sincronizacao ativa do SnapMirror.

Remova uma configuragao assimétrica

* Antes de excluir a relagdo de sincronizacao ativa do SnapMirror, todos os LUNs no cluster de destino
devem ser ndo mapeados.

* Depois que os LUNs nao sao mapeados e o host é reconfigurado, o destino SCSI notifica os hosts de que
o inventario LUN foi alterado. Os LUNSs existentes nos volumes secundarios de rto zero mudam para
refletir uma nova identidade depois que a relagéo rto zero é excluida. Os hosts descobrem os LUNs de
volume secundario como novos LUNs que ndo tém relagédo com os LUNs de volume de origem.

* Os volumes secundarios permanecem volumes DP depois que a relagao € excluida. Vocé pode emitir o
snapmirror break comando para converté-los para ler/escrever.

» A exclusdo do relacionamento nao é permitida no estado de failover quando o relacionamento n&o é
revertido.

Passos

1. No cluster secundario, remova a relagao do grupo de consisténcia de sincronizagao ativa do SnapMirror
entre o ponto final de origem e o ponto de extremidade de destino:

destination::>snapmirror delete -destination-path vsl dst:/cg/cg dst
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2. No cluster primario, solte a relagcado de grupo de consisténcia e as cépias Snapshot criadas para a relagéao:
source::>snapmirror release -destination-path vsl dst:/cg/cg dst

3. Execute uma nova verificacdo do host para atualizar o inventario LUN.

4. A partir do ONTAP 9.10,1, a excluséo da relagdo SnapMirror ndo exclui o grupo de consisténcia. Se vocé
quiser excluir o grupo de consisténcia, use o Gerenciador do sistema ou a API REST do ONTAP. Consulte
Excluir um grupo de consisténcia para obter mais informacoes.

Remover uma configuragao ativo-ativo simétrica

Vocé pode remover uma configuragao simétrica usando o Gerenciador do sistema ou a CLI do ONTAP. Em
ambas as interfaces, existem diferentes etapas para configuragées uniformes e nao uniformes.
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System Manager
Passos para uma configuragao uniforme
1. No site principal, remova os hosts remotos do igrop e encerre a replicagao.

a. Navegue até hosts > grupos de iniciadores SAN.

b. Selecione o grupo que vocé deseja modificar e, em seguida, Editar.

c. Remova o iniciador remoto e encerre a replicagao do igroup. Selecione Guardar.
2. No site secundario, exclua a relagao replicada desmapeando os LUNSs.

a. Navegue até hosts > grupos de iniciadores SAN.

b. Selecione o grupo com o relacionamento SnapMirror e, em seguida, Excluir.

c. Na caixa de dialogo, selecione a caixa Unmap the Associated LUNs (Anular mapeamento dos
LUNs associados) e Delete (Excluir).

d. Navegue até protegcao > relacionamentos.
e. Selecione a relagédo de sincronizagao ativa do SnapMirror e, em seguida, Liberagao para excluir
as relagdes.

Passos para uma configuragao nao uniforme
1. No site principal, remova os hosts remotos do igrop e encerre a replicagéo.

a. Navegue até hosts > grupos de iniciadores SAN.
b. Selecione o grupo que vocé deseja modificar e, em seguida, Editar.
c. Remova o iniciador remoto e encerre a replicagao do igroup. Selecione Guardar.
2. No local secundario, remova a relagéo de sincronizagao ativa do SnapMirror.
a. Navegue até protecao > relacionamentos.
b. Selecione a relagéo de sincronizagao ativa do SnapMirror e, em seguida, Liberagao para excluir

as relacgdes.

CLI
Passos para uma configuragao uniforme
1. Mova todos os workloads de VM para o host local para o cluster de origem da sincronizagao ativa do
SnapMirror.

2. No cluster de origem, remova os iniciadores do iggroup e modifique a configuragdo do iggroup para
encerrar a replicagao do iggroup.

SiteA::> igroup remove -vserver <svm name> -igroup <igroup name> -os-type
<os type> -initiator <host2>

SiteA::> igroup modify -vserver <svm name> -igroup <igroup name> -os-type
<os_type> -replication-peer "-"

3. No site secundario, exclua o mapeamento de LUN e remova a configuragao do igroup:
SiteB::> lun mapping delete -vserver <svm name> -igroup <igroup name> -path
<>

SiteB::> igroup delete -vserver <svm name> -igroup <igroup name>

4. No site secundario, exclua a relagéo de sincronizagao ativa do SnapMirror.
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SiteB::> snapmirror delete -destination-path destination path
5. No local principal, libere a relagédo de sincronizagéo ativa do SnapMirror do local principal.
SiteA::> snapmirror release -destination-path <destination path>

6. Redescubra os caminhos para verificar se apenas o caminho local esta disponivel para o host.

Passos para uma configuragao nado uniforme

1. Mova todos os workloads de VM para o host local para o cluster de origem da sincronizagao ativa do
SnapMiirror.

2. No cluster de origem, remova os iniciadores do igrop.

SiteA::> igroup remove -vserver <svm _name> -igroup <igroup name> -initiator
<host2>

3. No site secundario, exclua o mapeamento de LUN e remova a configuragéo do igroup:
SiteB::> lun mapping delete -vserver <svm name> -igroup <igroup name> -path
<>
SiteB::> igroup delete -vserver <svm name> -igroup <igroup name>
4. No site secundario, exclua a relagéo de sincronizagao ativa do SnapMirror.
SiteB::> snapmirror delete -destination-path <destination path>
5. No local principal, libere a relagéo de sincronizagéo ativa do SnapMirror do local principal.

SiteA::> snapmirror release -destination-path <destination path>

6. Redescubra os caminhos para verificar se apenas o caminho local esta disponivel para o host.

Remova o Mediador ONTAP

Se vocé quiser remover uma configuracao existente do ONTAP Mediator dos clusters do
ONTAP, use 0 snapmirror mediator remove comando.

Passos
1. Remover o Mediador ONTAP:

snapmirror mediator remove -mediator-address 12.345.678.90 -peer-cluster
cluster xyz

Solucionar problemas

A operacgao de exclusdao do SnapMirror falha no estado takover

Problema:

Quando o ONTAP 9.9,1 é instalado em um cluster, a execu¢ao do snapmirror
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delete comando falha quando uma relagdo de grupo de consisténcia de sincronizagéo
ativa do SnapMirror esta no estado de aquisicao.

C2 cluster::> snapmirror delete vsl:/cg/dd

Error: command failed: RPC: Couldn't make connection

Solugao

Quando os nés de uma relagéo de sincronizagao ativa do SnapMirror estiverem no estado de aquisi¢ao,
execute a operacgao de excluséao e liberagdo do SnapMirror com a opgao "-force" definida como verdadeiro.

C2 cluster::> snapmirror delete wvsl:/cg/dd -force true

Warning: The relationship between source "vs0:/cg/ss" and destination
"vsl:/cg/dd" will be deleted, however the items of the
destination
Consistency Group might not be made writable, deletable, or
modifiable
after the operation. Manual recovery might be required.
Do you want to continue? {yln}: vy
Operation succeeded: snapmirror delete for the relationship with
destination "vsl:/cg/dd".

Falha ao criar uma relagao SnapMirror e inicializar um grupo de consisténcia

Problema:

Falha na criag@o da relagéo e inicializagdo do grupo de consisténcia do SnapMirror.

Solugao:

Certifigue-se de que nao excedeu o limite de grupos de consisténcia por cluster. Os limites do grupo de
consisténcia na sincronizacao ativa do SnapMirror s&o independentes da plataforma e diferem com base na
versdo do ONTAP. Consulte "Limites de objetos" para obter orientagdes especificas para a sua versao do
ONTAP.

Erro:

Se o grupo de consisténcia estiver bloqueado na inicializagéo, verifique o status das inicializagbes do grupo de
consisténcia com a APl REST do ONTAP, o Gerenciador de sistema ou 0 comando sn show -expand.

@ Do ONTAP 9.8 ao 9.14.1, a sincronizagao ativa do SnapMirror € chamada de continuidade de
negocios do SnapMirror (SM-BC).

Solugao:

Se os grupos de consisténcia nao iniciarem, remova a relagao de sincronizagao ativa do SnapMirror, exclua o
grupo de consisténcia e, em seguida, recrie a relagéo e inicialize-a. Este fluxo de trabalho difere dependendo
da versdo do ONTAP que vocé esta usando.
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Se estiver a utilizar o ONTAP 9.9,1 Se estiver a utilizar o ONTAP 9.10,1 ou posterior

1. "Remova a configuracéo de sincronizacgéao ativa 1. Em protec¢ao > relacionamentos, encontre a

do SnapMirror" relagcao de sincronizagéo ativa do SnapMirror no
grupo consisténcia. : Selecione e, em seguida,
Excluir para remover a relagcao de sincronizacao
ativa do SnapMirror.

2. "Crie uma relagao de grupo de consisténcia e, em
seguida, inicialize a relagéo de grupo de
consisténcia"

2. "Exclua o grupo de consisténcia"

3. "Configure o grupo de consisténcia"

Failover planejado sem éxito

Problema:

Depois de executar o snapmirror failover start comando, a saida para o
snapmirror failover show comando exibe uma mensagem indica que uma
operacao sem interrupgdes esta em andamento.

Clusterl::> snapmirror failover show
Source Destination Error

Path Path Type Status start-time end-time Reason

vsl:/cg/cg vs0:/cg/cg planned failed 10/1/2020 10/1/2020 SnapMirror
Failover cannot start because a volume move is running. Retry the command
once volume move has finished.

08:35:04
08:35:04

Causa:

Um failover planejado ndo pode comegar quando uma operagao sem interrupgdes estiver em andamento,
incluindo movimentagao de volume, realocagéo de agregado e failover de storage.

Solugao:

Aguarde até que a operacdo sem interrupcdes seja concluida e tente a operacao de failover novamente.

O status do quérum do mediador ONTAP nao é alcangavel ou falso
Problema:

Depois de executar o snapmirror failover start comando, a saida para
snapmirror failover show 0 comando exibe uma mensagem indicando que o
Mediador ONTAP nao esta configurado.

"Configure o Mediador e os clusters do ONTAP para a sincronizagéo ativa do SnapMirror"Consulte .
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Clusterl::> snapmirror failover show
Source Destination Error
Path Path Type Status start-time end-time Reason

vs0:/cg/cg vsl:/cg/cg planned failed 10/1/2020 10/1/2020 SnapMirror
failover cannot start because the source-side precheck failed. reason:
Mediator not configured.

05:50:42 05:50:43

Causa:
O mediador néo esta configurado ou ha problemas de conetividade de rede.

Solugao:

Se o Mediador do ONTAP néo estiver configurado, vocé devera configurar o Mediador do ONTAP antes de
estabelecer uma relagéo de sincronizagao ativa do SnapMirror. Corrija quaisquer problemas de conetividade
de rede. Certifique-se de que o Mediador esteja conetado e o status do quérum seja verdadeiro no local de
origem e destino usando o comando SnapMirror Mediator show. Para obter mais informagdes, "Configure o
Mediador ONTAP"consulte .

cluster::> snapmirror mediator show
Mediator Address Peer Cluster Connection Status Quorum Status

10.234.10.143 cluster? connected true

Failover nao planejado automatico nao acionado no local B.

Problema:

Uma falha no local A n&o aciona um failover n&o planejado no local B..

Causa possivel n.o 1:

O Mediador ONTAP nao esta configurado. Para determinar se esta € a causa, emita 0 snapmirror
mediator show comando no cluster do local B.

Cluster2::*> snapmirror mediator show
This table is currently empty.

Este exemplo indica que o Mediador ONTAP nao esta configurado no local B.

Solugao:

Certifigue-se de que o ONTAP Mediator esteja configurado em ambos os clusters, de que o status esteja
conetado e de que o quérum esteja definido como verdadeiro.

Causa possivel n.o 2:

O grupo de consisténcia do SnapMirror esta fora de sincronia. Para determinar se essa € a causa, exiba o log
de eventos para ver se o grupo de consisténcia estava em sincronia durante o momento em que ocorreu a
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falha do Site A.

cluster::*> event log show -event *out.of.sync*

Time Node Severity Event

10/1/2020 23:26:12 stid42-vsim-ucs511w ERROR sms.status.out.of.sync:
Source volume "vsO:zrto cg 556844 511lu RW1" and destination volume
"vsl:zrto cg 556881 511w DP1" with relationship UUID "55ab7942-03e5-1leb-
ba5a-005056a7dcl4" is in "out-of-sync" status due to the following reason:
"Transfer failed."

Solugao:
Conclua as etapas a seguir para executar um failover forgado no local B.
1. Desmapear todos os LUNs pertencentes ao grupo de consisténcia do Site B..
2. Exclua a relagéo do grupo de consisténcia do SnapMirror usando a force opgéo.

3. Digite 0 snapmirror break comando nos volumes constituintes do grupo de consisténcia para
converter volumes de DP para R/W, para habilitar e/S do local B.

4. Inicialize os nés do local A para criar uma relagéo rto zero do local B para o local A..

9. Libere o grupo de consisténcia com relationship-info-only 0 no local A para reter a copia Snapshot
comum e desmapear os LUNs pertencentes ao grupo de consisténcia.

6. Converta volumes no local A de R/W para DP configurando uma relagéo de nivel de volume usando a
politica de sincronizac&o ou a politica de sincronizacéo.

7. Emita 0 snapmirror resync para sincronizar as relagoes.
8. Exclua os relacionamentos do SnapMirror com a politica de sincronizagéo no local A..

9. Liberar as relagbes SnapMirror com a politica de sincronizagdo usando relationship-info-only
true no local B..

10. Crie uma relagao de grupo de consisténcia do local B para o local A..

11. Execute uma ressincronizagao do grupo de consisténcia no Site A e verifique se o grupo de consisténcia
esta em sincronia.

12. Pode novamente hospedar caminhos de e/S LUN para restaurar todos os caminhos para os LUNs.

Link entre o Site B e o Mediator Down e o Site A Down

Para verificar a conexao do Mediador ONTAP, use 0 snapmirror mediator show
comando. Se o status da conexéo for inalcancgavel e o local B ndo conseguir alcancar o
local A, vocé tera uma saida semelhante a abaixo. Siga as etapas da solugao para
restaurar a conexao
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cluster::*> snapmirror mediator show

Mediator Address Peer Cluster Connection Status Quorum Status

10.237.86.17 Cl cluster unreachable true
SnapMirror consistency group relationship status is out of sync.

C2 cluster::*> snapmirror show -expand

Source Destination Mirror Relationship Total

Last

Path Type Path State Status Progress Healthy
Updated

vs0:/cg/src_cg 1 XDP vsl:/cg/dst cg 1 Snapmirrored OutOfSync - false -
vsO:zrto cg 655724 188a RW1l XDP vsl:zrto cg 655755 188c DP1l Snapmirrored
OutOfSync - false -

vs0O:zrto cg 655733 188a RW2 XDP vsl:zrto cg 655762 188c DP2 Snapmirrored
OutOfSync - false -

vsO:zrto cg 655739 188b RWl XDP vsl:zrto cg 655768 188d DP1l Snapmirrored
OutOfSync - false -

vsO:zrto cg 655748 188b RWZ2 XDP vsl:zrto cg 655776 188d DP2 Snapmirrored
OutOfSync - false -

5 entries were displayed.

Site B cluster is unable to reach Site A.

C2 cluster::*> cluster peer show

Peer Cluster Name Cluster Serial Number Availability

Authentication

Cl cluster 1-80-000011 Unavailable ok
Solugao

Forgar um failover para habilitar a /S do local B e, em seguida, estabelecer uma relagao rto zero do local B
para o local A. conclua as etapas a seguir para executar um failover forgado no local B.

1.
2.

Desmapear todos os LUNs pertencentes ao grupo de consisténcia do Site B..
Exclua a relagdo do grupo de consisténcia do SnapMirror usando a opgéo forgar.

. Digite o comando SnapMirror Break (snapmirror break -destination path svm: volume ) nos
volumes constituintes do grupo de consisténcia para converter volumes de DP para RW, para ativar e/S do
local B.

Vocé deve emitir o comando SnapMirror Break para cada relacionamento no grupo consisténcia. Por
exemplo, se houver trés volumes no grupo consisténcia, vocé emitira o comando para cada volume.

. Inicialize os ndés do local A para criar uma relagao rto zero do local B para o local A..
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5. Libere o grupo de consisténcia com somente informagdes de relacionamento no Site A para reter a copia
Snapshot comum e desmapear os LUNs pertencentes ao grupo de consisténcia.

6. Converta volumes no local A de RW para DP configurando uma relagao de nivel de volume usando a
politica de sincronizagao ou a politica de sincronizagao.

7. Emita 0 snapmirror resync comando para sincronizar as relagoes.

8. Excluir as relagdes SnapMirror com a politica de sincronizagéo no local A..

9. Libere as relagbes do SnapMirror com a politica de sincronizagao usando somente relacionamento
verdadeiro no local B..

10. Crie uma relacao de grupo de consisténcia entre o local B e o local A..

11. No cluster de origem, ressincronize o grupo de consisténcia. Verifique se o estado do grupo de
consisténcia esta em sincronia.

12. Reescaneie os caminhos de e/S LUN do host para restaurar todos os caminhos para os LUNs.

Ligagcao entre o Site A e o Mediator Down e o Site B Down

Ao usar a sincronizacao ativa do SnapMirror, vocé pode perder a conetividade entre o
Mediador do ONTAP ou seus clusters com peering. E possivel diagnosticar o problema
verificando o status de conexéo, disponibilidade e consenso das diferentes partes da
relagéo de sincronizagéo ativa do SnapMirror e, em seguida, retomando a conexdo com
forcga.

O que verificar Comando CLI Indicador

Mediador do Site A snapmirror mediator show O estado da ligacéo é apresentado
como unreachable

Conetividade do local B. cluster peer show A disponibilidade & apresentada
como unavailable

Status de consenso do volume de  volume show volume name O sm-bc consensus campo €

sincronizag&o ativa do SnapMirror  -fields smbc-consensus exibido Awaiting-consensus

Para obter informagdes adicionais sobre como diagnosticar e resolver este problema, consulte o artigo da
base de dados de Conhecimento "Ligacao entre o local A e o Mediador para baixo e o local B para baixo ao
utilizar a sincronizacéao ativa do SnapMirror".

A operacgao de exclusao do SnapMirror falha quando a vedagao esta definida no
volume de destino

Problema:

A operacao de exclusao do SnapMirror falha quando qualquer um dos volumes de
destino tiver uma vedacéao de redirecionamento definida.

Solugao

Executar as seguintes operacdes para tentar novamente o redirecionamento e remover a cerca do volume de
destino.

* Ressincronizacao do SnapMirror
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 Atualizacédo do SnapMirror

Operacao de movimentagcao de volume emperrada quando o primario esta para
baixo

Problema:

Uma operacado de movimentacao de volume fica presa indefinidamente no estado de
transicdo adiada quando o local principal esta inativo em uma relagao de sincronizagao
ativa do SnapMirror. Quando o local principal esta inativo, o local secundario executa um
failover ndo planejado automatico (AUFO). Quando uma operagédo de movimentagéo de
volume esta em andamento quando o AUFO ¢é acionado, o movimento de volume fica
preso.

Solugao:

Abortar a instancia de movimentacao de volume que esta emperrada e reiniciar a operacédo de movimentagao
de volume.

A versao do SnapMirror falha quando nao é possivel excluir a cépia Snapshot

Problema:

A operacao de lancamento do SnapMirror falha quando a copia Snapshot ndo pode ser
excluida.

Solugao:

A cépia Snapshot contém uma tag transitoria. Use 0 snapshot delete comando com a -ignore-owners
opgao para remover a copia Snapshot transitoria.

snapshot delete -volume <volume name> -snapshot <snapshot name> -ignore-owners
true -force true

Tente novamente 0 snapmirror release comando.

Referéncia de movimentagao de volume a cépia Snapshot é exibida como a mais
recente

Problema:

Depois de executar uma operagao de movimentagdo de volume em um volume de grupo
de consisténcia, a copia Snapshot de referéncia de movimentagao de volume pode ser
exibida incorretamente como a mais recente para a relagdo SnapMirror.

Vocé pode exibir a copia Snapshot mais recente com o seguinte comando:
snapmirror show -fields newest-snapshot status -expand

Solugao:

Execute manualmente uma snapmirror resync operagao de ressincronizagdo automatica seguinte apos a
conclusao da operagao de movimentacao de volume.
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