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Suporte ao servidor SMB

Visao geral do suporte ao servidor SMB

Vocé pode ativar e configurar servidores SMB em maquinas virtuais de armazenamento
(SVMs) para permitir que os clientes SMB acessem arquivos no cluster.

« Cada SVM de dados no cluster pode ser vinculado a exatamente um dominio do active Directory.
* Os SVMs de dados nao precisam estar vinculados ao mesmo dominio.
» Varios SVMs podem ser vinculados ao mesmo dominio.
Vocé deve configurar as SVMs e LIFs que vocé esta usando para fornecer dados antes de criar um servidor

SMB. Se sua rede de dados nao for plana, talvez vocé também precise configurar IPspaces, dominios de
broadcast e sub-redes.

Informacgdes relacionadas

"Gerenciamento de rede"
Modificar servidores SMB

"Administracédo do sistema"

Versoes e funcionalidade SMB compativeis

O bloco de mensagens de servidor (SMB) € um protocolo de compartilhamento remoto
de arquivos usado por clientes e servidores Microsoft Windows. No ONTAP 9, todas as
versdes SMB sio suportadas; no entanto, o suporte padrdao ao SMB 1,0 depende da
versdo do ONTAP. Vocé deve verificar se o servidor SMB do ONTAP suporta os clientes
e a funcionalidade necessaria no seu ambiente.

As informacdes mais recentes sobre quais clientes SMB e controladores de dominio o ONTAP suporta estao
disponiveis na ferramenta Matriz de interoperabilidade.

O SMB 2,0 e versodes posteriores sao ativados por padrao para servidores SMB do ONTAP 9 e podem ser
ativados ou desativados conforme necessario. A tabela a seguir mostra o suporte ao SMB 1,0 e a
configuragéo padrao.

Funcionalidade Nestes langamentos do ONTAP 9:
SMB 1,0:

9,0 9,1 9,2 9,3 e mais tarde
Esta ativado por Sim Sim Sim N&o

predefinigao

Pode ser ativado ou Nao Sim * 9,1 P8 ou Sim Sim
desativado posterior
necessario.


https://docs.netapp.com/pt-br/ontap/networking/networking_reference.html
https://docs.netapp.com/pt-br/ontap/smb-admin/modify-servers-task.html
https://docs.netapp.com/pt-br/ontap/system-admin/index.html

As configuracdes padrao para conexdes SMB 1,0 e 2,0 para controladores de dominio também
dependem da versao do ONTAP. Mais informagbes estao disponiveis na vserver cifs

@ security modify pagina de manual. Para ambientes com servidores CIFS existentes que
executam o SMB 1,0, vocé deve migrar para uma versao SMB posterior o mais rapido possivel
para se preparar para melhorias de seguranga e conformidade. Contacte o seu representante
da NetApp para obter mais informacoes.

A tabela a seguir mostra quais recursos SMB sao suportados em cada versdo SMB. Algumas funcionalidades
SMB estéo ativadas por predefinicao e algumas requerem uma configuragcéo adicional.

Esta Requer E suportado no ONTAP 9 para estas versées SMB:
funcionalidad habilitagao:
e:

1,0 2,0 2,1 3,0 3.1.1
Funcionalidad X X X X X
e SMB 1,0
legada
Algas X X X X
duraveis
Operagdes X X X X
combinadas
Operagoes X X X X

assincronas

Tamanhos X X X X
aumentados

do buffer de

leitura e

gravagao

Maior X X X X
escalabilidade

Assinatura X X X X X X
SMB

Formato de X X X X X X
arquivo de

fluxo de

dados

alternativo

(ADS)



Esta Requer E suportado no ONTAP 9 para estas versées SMB:
funcionalidad habilitagao:
e:

MTU grande X X X
(ativada por

predefinicdo a

partir de

ONTAP 9.7)

Calgos de X X
leasing

Compartilham X X
entos

disponiveis

continuament

e

Algas X
persistentes

Testemunha X

CRIPTOGRA X X
FIA SMB:

AES-128-

CCM

Escalabilidad X
e horizontal

(exigida pelos

compartilham

entos da CA)

Failover X
transparente

Multicanal X X
SMB

(comegando

com ONTAP

9.4)

Integridade de
pré-
autenticacao



Esta Requer E suportado no ONTAP 9 para estas versées SMB:
funcionalidad habilitagao:
e:

Failover de X
cliente de

cluster v,2

(CCFv2)

Criptografia X X
SMB: AES-

128-GCM

(comegando

com ONTAP

9.1)

Informagodes relacionadas

Utilizar a assinatura SMB para melhorar a seguranga da rede
Definir o nivel minimo de seguranga de autenticagdo do servidor SMB
Configuragao da criptografia SMB necessaria em servidores SMB para transferéncias de dados por SMB

"Interoperabilidade do NetApp"

Recursos do Windows nao suportados

Antes de usar o CIFS na rede, vocé precisa estar ciente de certos recursos do Windows
que o ONTAP nao oferece suporte.

O ONTAP nao suporta os seguintes recursos do Windows:

+ Sistema de arquivos criptografados (EFS)

* Registo de eventos do NT File System (NTFS) no diario de alteragbes

* Microsoft File Replication Service (FRS)

» Servico de Indexagao do Microsoft Windows

* Armazenamento remoto por meio do HSM (Hierarchical Storage Management)
» Gerenciamento de cotas de clientes Windows

+ Semantica de cota do Windows

* O arquivo LMHOSTS

* Compactacao nativa NTFS

Configure os servicos de nomes NIS ou LDAP no SVM

Com o acesso SMB, o mapeamento do usuario para um usuario UNIX é sempre
realizado, mesmo quando vocé acessa dados em um volume de estilo de seguranca
NTFS. Se vocé mapear usuarios do Windows para usuarios UNIX correspondentes cujas


https://docs.netapp.com/pt-br/ontap/smb-admin/signing-enhance-network-security-concept.html
https://docs.netapp.com/pt-br/ontap/smb-admin/set-server-minimum-authentication-security-level-task.html
https://docs.netapp.com/pt-br/ontap/smb-admin/configure-required-encryption-concept.html
https://mysupport.netapp.com/NOW/products/interoperability

informagdes sdo armazenadas em armazenamentos de diretério NIS ou LDAP ou se
vocé usar LDAP para mapeamento de nomes, configure esses servicos de nomes
durante a configuracdo SMB.

Antes de comecar

Vocé precisa ter personalizado a configuracdo do banco de dados dos servigos de nomes para corresponder a
infraestrutura do servigo de nomes.

Sobre esta tarefa

Os SVMs usam os bancos de dados ns-switch de servicos de nome para determinar a ordem na qual procurar
as fontes para um determinado banco de dados de servico de nome. A fonte ns-switch pode ser qualquer
combinagdo de files, nis, ou 1dap. Para o banco de dados de grupos, o ONTAP tenta obter as
associagdes de grupos de todas as fontes configuradas e, em seguida, usa as informagdes de associagao de
grupo consolidado para verificagbes de acesso. Se uma dessas fontes n&o estiver disponivel no momento da
obtencéo de informagdes do grupo UNIX, o ONTAP nao podera obter as credenciais UNIX completas e as
verificacdes de acesso subsequentes poderao falhar. Portanto, vocé deve sempre verificar se todas as fontes
do ns-switch estao configuradas para o banco de dados de grupo nas configuragdes do ns-switch.

O padrao é fazer com que o servidor SMB mapeie todos os usuarios do Windows para o usuario UNIX padrao
armazenado no banco de dados local passwd. Se vocé quiser usar a configuragéo padrao, a configuracao de
servigos de nome de usuario e grupo NIS ou LDAP UNIX ou mapeamento de usuario LDAP é opcional para o
acesso SMB.

Passos

1. Se as informagdes de usuario, grupo e netgroup UNIX forem gerenciadas por servigos de nome NIS,
configure os servigos de nome NIS:

a. Determine a ordem atual dos servigos de nome usando 0 vserver services name-service ns-
switch show comando.

Neste exemplo, os trés bancos de dados (group, passwd € netgroup) que podem ser usados nis
como uma fonte de servigo de nomes estao usando files apenas como uma fonte.

vserver services name-service ns-switch show -vserver vsl

Source
Vserver Database Enabled Order
vsl hosts true dns,

files
vsl group true files
vsl passwd true files
vsl netgroup true files
vsl namemap true files

Vocé deve adicionar a nis fonte group aos bancos de dados e passwd, opcionalmente, ao
netgroup banco de dados.

b. Ajuste a ordenagéo do banco de dados ns-switch do servico de nomes conforme desejado usando o
vserver services name-service ns-switch modify comando.



Para obter a melhor performance, vocé nao deve adicionar um servico de nomes a um banco de
dados de servigos de nomes, a menos que se Planeje configurar esse servigo de nomes no SVM.

Se vocé modificar a configuragédo para mais de um banco de dados de servigo de nome, devera
executar o comando separadamente para cada banco de dados de servigo de nome que deseja
modificar.

Neste exemplo, nis e files sdo configurados como fontes para os group bancos de dados e
passwd, nessa ordem. O restante dos bancos de dados do servigo de nomes nao foi alterado.

vserver services name-service ns-switch modify -vserver vsl -database group
-sources nis, files vserver services name-service ns-switch modify -vserver

vsl -database passwd -sources nis, files

C. Verifique se a ordem dos servigos de nome esta correta usando 0 vserver services name-
service ns-switch show comando.

vserver services name-service ns-switch show -vserver vsl

Source
Vserver Database Enabled Order
vsl hosts true dns,
files
vsl group true nis,
files
vsl passwd true nis,
files
vsl netgroup true files
vsl namemap true files

d. Crie a configuragao do servigo de nomes NIS vserver services name-service nis-domain
create -vserver <vserver name> -domain <NIS domain name> -servers
<NIS server IPaddress>,..

vserver services name-service nis-domain create -vserver vsl -domain
example.com -servers 10.0.0.60

(D A partir de ONTAP 9.2, o campo -nis-servers substitui 0 -servers campo . Este
novo campo pode ter um nome de host ou um endereco IP para o servidor NIS.

e. Verifique se o servigo de nomes NIS esta configurado corretamente: vserver services name-
service nis-domain show vserver <vserver name>

vserver services name-service nis-domain show vserver vsl



Vserver Domain Server

vsl example.com 10.0.0.60

2. Se as informagdes de usuario, grupo e netgroup UNIX ou mapeamento de nomes for gerenciado por
servigos de nomes LDAP, configure os servicos de nomes LDAP usando as informagdes localizadas
"Gerenciamento de NFS".

Como funciona a configuracao do switch do servico de
nomes ONTAP

O ONTAP armazena informacgdes de configuracédo do servico de nomes em uma tabela
equivalente /etc/nsswitch.conf ao arquivo em sistemas UNIX. Vocé deve entender
a funcao da tabela e como o ONTAP a usa para que vocé possa configura-la
adequadamente para o seu ambiente.

A tabela de switch de servigo de nome do ONTAP determina quais fontes de servico de nome o ONTAP
consulta para obter informagdes para um determinado tipo de informacdes de servico de nome. O ONTAP
mantém uma tabela de switch de servico de nomes separada para cada SVM.

Tipos de banco de dados

A tabela armazena uma lista de servigos de nomes separada para cada um dos seguintes tipos de banco de
dados:

Tipo de banco de dados Define fontes de servigo de Fontes validas sao...
nome para...
hosts Conversao de nomes de host para ficheiros, dns

enderecos IP

grupo Procurar informagdes do grupo de  arquivos, nis, Idap
utilizadores

passwd Procurar informacgées do utilizador arquivos, nis, Idap

grupo de rede Procurar informagdes do netgroup  arquivos, nis, Idap

namemap Mapeando nomes de usuarios ficheiros, Idap

Tipos de origem

As fontes especificam qual fonte de servigo de nomes usar para recuperar as informacdes apropriadas.


https://docs.netapp.com/pt-br/ontap/nfs-admin/index.html

Especificar tipo de origem... Para procurar informagoes em...

Gerenciado pelas familias de

comando...

ficheiros Arquivos de origem local vserver

service

services name-
unix-user vserver

services name-service

unix-group

vserver
service

vserver
service

nis Servidores NIS externos, conforme vserver
especificado na configuragao do service
dominio NIS da SVM

Idap Servidores LDAP externos, vserver
conforme especificado na service
configuragao de cliente LDAP do
SVM

dns Servidores DNS externos conforme vserver

especificado na configuragdo DNS  service

do SVM

services name-
netgroup

services name-
dns hosts

services name-
nis—-domain

services name-
ldap

services name-
dns

Mesmo que vocé Planeje usar NIS ou LDAP para acesso a dados e autenticagdo de administragdo SVM, vocé
ainda deve incluir files e configurar usuarios locais como um fallback caso a autenticagao NIS ou LDAP

falhe.

Protocolos usados para acessar fontes externas

Para acessar os servidores para fontes externas, o ONTAP usa os seguintes protocolos:

Fonte do servigco de nomes externo
NIS

DNS

LDAP

Exemplo

Protocolo utilizado para acesso

ubP
UbP
TCP

O exemplo a seguir exibe a configuragao do switch de servigo de nomes para 0 SVM svm_1:



clusterl::*> vserver services name-service ns-switch show -vserver svm 1

Source
Vserver Database Order
svm 1 hosts files,

dns
svm 1 group files
svm 1 passwd files
svm 1 netgroup nis,

files

Para procurar informagdes de usuarios ou grupos, o ONTAP consulta apenas arquivos de fontes locais. Se a
consulta ndo retornar nenhum resultado, a pesquisa falhara.

Para procurar informacgoes de netgroup, o ONTAP primeiro consulta servidores NIS externos. Se a consulta
nao retornar nenhum resultado, o arquivo netgroup local sera marcado em seguida.

Nao ha entradas de servigo de nomes para o mapeamento de nomes na tabela para o SVM.svm_1. Portanto,
o ONTAP consulta apenas arquivos de origem local por padrao.
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