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Trabalhar com netgroups

Trabalhando com netgroups visao geral

Vocé pode usar netgroups para autenticacdo de usuario e para corresponder clientes em
regras de politica de exportagdo. Vocé pode fornecer acesso a netgroups de servidores
de nomes externos (LDAP ou NIS) ou pode carregar netgroups de um identificador de
recurso uniforme (URI) em SVMs usando 0 vserver services name-service
netgroup load comando.

O que vocé vai precisar
Antes de trabalhar com netgroups, vocé deve garantir que as seguintes condi¢des sejam atendidas:

» Todos os hosts em netgroups, independentemente da origem (NIS, LDAP ou arquivos locais), devem ter
Registros DNS de encaminhamento (A) e reverso (PTR) para fornecer pesquisas de DNS consistentes de
encaminhamento e reversao.

Além disso, se um enderecgo IP de um cliente tiver varios Registros PTR, todos esses nomes de host
devem ser membros do netgroup e ter Registros correspondentes A.

» Os nomes de todos os hosts em netgroups, independentemente de sua origem (NIS, LDAP ou arquivos
locais), devem ser corretamente escritos e usar o caso correto. As inconsisténcias em nomes de host
usados em netgroups podem levar a um comportamento inesperado, como verificagbes de exportagéo
com falha.

» Todos os enderegos IPv6 especificados em netgroups devem ser encurtados e compatados conforme
especificado no RFC 5952.

Por exemplo, 2011:hu9:0:0:0:0:3:1 tem de ser encurtado para 2011:hu9::3:1.

Sobre esta tarefa
Quando vocé trabalha com netgroups, vocé pode executar as seguintes operagdes:

* Vocé pode usar o vserver export-policy netgroup check-membership comando para ajudar a
determinar se um IP de cliente € membro de um determinado netgroup.

* Vocé pode usar 0 vserver services name-service getxxbyyy netgrp comando para verificar
se um cliente faz parte de um netgroup.

O servigo subjacente para fazer a pesquisa € selecionado com base na ordem configurada do switch do
servigo de nomes.

Carregue netgroups em SVMs

Um dos métodos que vocé pode usar para combinar clientes em regras de politica de
exportacédo é usando hosts listados em netgroups. Vocé pode carregar netgroups de um
URI (identificador de recurso uniforme) em SVMs como uma alternativa ao uso de
netgroups armazenados em servidores de nomes externos (vserver services
name-service netgroup load).



O que vocé vai precisar
Os arquivos netgroup devem atender aos seguintes requisitos antes de serem carregados em um SVM:

» O arquivo deve usar o mesmo formato de arquivo de texto netgroup apropriado que é usado para
preencher NIS.

O ONTAP verifica o formato do arquivo de texto do netgroup antes de carrega-lo. Se o arquivo contiver
erros, ele ndo sera carregado e uma mensagem sera exibida indicando as corre¢cdes que vocé tem que
executar no arquivo. Depois de corrigir os erros, vocé pode recarregar o arquivo netgroup no SVM
especificado.

» Todos os carateres alfabéticos nos nomes de host no arquivo netgroup devem estar em minusculas.

* O tamanho maximo de ficheiro suportado é de 5 MB.

» O nivel maximo suportado para netgroups de aninhamento é 1000.

» Somente nomes de host DNS primarios podem ser usados ao definir nomes de host no arquivo netgroup.

Para evitar problemas de acesso a exportagéo, os nomes de host ndo devem ser definidos usando
Registros DNS CNAME ou round robin.

* As partes de usuario e dominio de triplos no arquivo netgroup devem ser mantidas vazias porque o
ONTAP nao as suporta.

Apenas a parte host/IP é suportada.

Sobre esta tarefa

O ONTAP suporta pesquisas netgroup-by-host para o arquivo netgroup local. Depois de carregar o arquivo
netgroup, o ONTAP cria automaticamente um mapa netgroup.byhost para ativar as pesquisas netgroup-by-
host. Isso pode acelerar significativamente as pesquisas de netgroup locais ao processar regras de politica de
exportacao para avaliar o acesso do cliente.

Passo

1. Carregue netgroups em SVMs a partir de um URI:

vserver services name-service netgroup load -vserver vserver name -source
{ftp|http|ftps|https}://uri

Carregar o arquivo netgroup e construir o mapa netgroup.byhost pode levar varios minutos.

Se quiser atualizar os netgroups, vocé pode editar o arquivo e carregar o arquivo netgroup atualizado no
SVM.

Exemplo

O comando a seguir carrega definigdes de netgroup no SVM chamado VS1 a partir do URL HTTP
http://intranet/downloads/corp-netgroup :

vsl::> vserver services name-service netgroup load -vserver vsl

-source http://intranet/downloads/corp-netgroup



Verifique o status das definicoes do netgroup

Depois de carregar netgroups no SVM, vocé pode usar o vserver services name-
service netgroup status comando para verificar o status das defini¢des do
netgroup. Isso permite determinar se as definicdes de netgroup s&o consistentes em
todos os nés que fazem backup do SVM.

Passos
1. Defina o nivel de privilégio como avancgado:

set -privilege advanced
2. Verifique o status das definicdes do netgroup:

vserver services name-service netgroup status

Pode apresentar informagdes adicionais numa vista mais detalhada.
3. Voltar ao nivel de privilégio de administrador:

set -privilege admin

Exemplo

Depois que o nivel de privilégio é definido, o seguinte comando exibe o status do netgroup para todos os
SVMs:

vsl::> set -privilege advanced

Warning: These advanced commands are potentially dangerous; use them only
when

directed to do so by technical support.
Do you wish to continue? (y or n): y

vsl::*> vserver services name-service netgroup status

Virtual
Server Node Load Time Hash Value
vsl

nodel 9/20/2006 16:04:53
ebcbhb38ecl396a280c0d2b77e3a84eda?

node?2 9/20/2006 16:06:26
ebcb38ecl396a280c0d2b77e3a84eda?

node3 9/20/2006 16:08:08
e6cb38ecl396a280c0d2b77e3a84eda?

node4 9/20/2006 16:11:33

e6cb38ecl396a280c0d2b77e3a84eda?
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