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Usando Kerberos com NFS para seguranca forte
Suporte ONTAP para Kerberos

O Kerberos fornece autenticagao segura forte para aplicativos cliente/servidor. A
autenticacao fornece a verificacdo de identidades de usuario e processo para um
servidor. No ambiente ONTAP, o Kerberos fornece autenticagao entre maquinas virtuais
de armazenamento (SVMs) e clientes NFS.

No ONTAP 9, a seguinte funcionalidade Kerberos & suportada:
» Autenticacado Kerberos 5 com verificagéo de integridade (krb5i)
O Krb5i usa checksums para verificar a integridade de cada mensagem NFS transferida entre cliente e
servidor. Isso é util tanto por motivos de seguranga (por exemplo, para garantir que os dados nao foram

adulterados) quanto por motivos de integridade de dados (por exemplo, para evitar a corrupgéo de dados
ao usar NFS em redes n&o confiaveis).

 Autenticagéo Kerberos 5 com verificagao de privacidade (krb5p)

Krb5p usa checksums para criptografar todo o trafego entre o cliente e o servidor. Isto € mais seguro e
também incorre mais carga.

Criptografia AES de 128 bits e 256 bits

O Advanced Encryption Standard (AES) é um algoritmo de encriptagao para proteger dados eletrénicos. O
ONTAP suporta AES com chaves de 128 bits (AES-128) e AES com criptografia de chaves de 256 bits
(AES-256) para Kerberos para maior seguranga.

Configuragdes de realm Kerberos no nivel da SVM

Os administradores do SVM agora podem criar configuragdes do Kerberos Realm no nivel SVM. Isso
significa que os administradores do SVM nao precisam mais confiar no administrador do cluster para a
configuragédo do Kerberos Realm e podem criar configuragées individuais do Kerberos Realm em um
ambiente de alocacao a varios clientes.

Requisitos para configurar Kerberos com NFS

Antes de configurar o Kerberos com NFS no sistema, vocé deve verificar se
determinados itens no ambiente de rede e armazenamento estdo configurados
corretamente.

As etapas para configurar seu ambiente dependem de qual verséao e tipo de sistema

operacional cliente, controlador de dominio, Kerberos, DNS, etc. que vocé esta usando.

Documentar todas essas variaveis esta além do escopo deste documento. Para obter mais
@ informagdes, consulte a respetiva documentagéo para cada componente.

Para um exemplo detalhado de como configurar o ONTAP e o Kerberos 5 com NFSv3 e NFSv4
em um ambiente usando o ative Directory do Windows Server 2008 R2 e hosts Linux, consulte
o relatério técnico 4073.



Os seguintes itens devem ser configurados primeiro:

Requisitos de ambiente de rede

Kerberos

Vocé deve ter uma configuracado Kerberos funcionando com um centro de distribuicdo de chaves (KDC),
como Kerberos baseados no ative Directory do Windows ou MIT Kerberos.

Os servidores NFS devem usar nfs como o componente principal de sua maquina principal.

Servico de diretorio

Vocé deve usar um servigo de diretdrio seguro em seu ambiente, como ative Directory ou OpenLDAP, que
esteja configurado para usar LDAP em SSL/TLS.

NTP

Vocé deve ter um servidor de tempo de trabalho executando NTP. Isso € necessario para evitar a falha de
autenticacdo Kerberos devido ao desvio de tempo.

Resolugédo de nome de dominio (DNS)

Cada cliente UNIX e cada SVM LIF devem ter um Registro de servi¢co (SRV) adequado registrado no KDC
em zonas de pesquisa direta e inversa. Todos os participantes devem ser solucionaveis corretamente via
DNS.

Contas de utilizador

Cada cliente deve ter uma conta de usuario no Reino Kerberos. Os servidores NFS devem usar "nfs"
como o componente principal de sua maquina principal.

Requisitos do cliente NFS

NFS

Cada cliente deve ser configurado corretamente para se comunicar através da rede usando NFSv3 ou
NFSv4.

Os clientes devem suportar RFC1964 e RFC2203.
Kerberos

Cada cliente deve ser configurado corretamente para usar a autenticagcdo Kerberos, incluindo os seguintes
detalhes:

o A encriptagdo para comunicagao TGS esta ativada.
AES-256 para maior seguranga.

> O tipo de encriptacdo mais seguro para comunicacéo TGT esta ativado.
> O dominio e o dominio Kerberos estao configurados corretamente.
o O GSS esta ativado.



Ao usar credenciais de maquina:

° Nao execute gssd com 0 —n parametro.
° Nao execute kinit como usuario raiz.

» Cada cliente deve usar a versdo mais recente e atualizada do sistema operacional.
Isso fornece a melhor compatibilidade e confiabilidade para criptografia AES com Kerberos.
« DNS
Cada cliente deve ser configurado corretamente para usar o DNS para a resolugéo correta do nome.
* NTP
Cada cliente deve estar sincronizando com o servidor NTP.
* Informacdes de host e dominio

Cada cliente /etc/hosts e /etc/resolv.conf arquivos devem conter o nome de host correto e as
informacoes de DNS, respetivamente.

* Ficheiros keytab

Cada cliente deve ter um arquivo keytab do KDC. O Reino deve estar em letras maiusculas. O tipo de
criptografia deve ser AES-256 para maior segurancga.

» Opcional: Para obter o melhor desempenho, os clientes se beneficiam de ter pelo menos duas interfaces

de rede: Uma para comunicag¢ao com a rede local e outra para comunicagdo com a rede de
armazenamento.

Requisitos do sistema de storage

* Licenca NFS
O sistema de storage deve ter uma licenga NFS valida instalada.
* Licencga CIFS

Alicenga CIFS € opcional. S6 é necessario para verificar credenciais do Windows ao usar mapeamento
de nomes multiprotocolo. Nao é necessario em um ambiente restrito somente para UNIX.

+ SVM

Vocé precisa ter pelo menos um SVM configurado no sistema.
* DNS na SVM

Vocé deve ter DNS configurado em cada SVM.
» Servidor NFS

Vocé precisa ter o NFS configurado na SVM.

* Criptografia AES



Para uma segurancga mais forte, vocé deve configurar o servidor NFS para permitir apenas criptografia
AES-256 para Kerberos.

» Servidor SMB

Se vocé estiver executando um ambiente multiprotocolo, devera ter o SMB configurado na SVM. O
servidor SMB é necessario para o mapeamento de nomes multiprotocolo.

* Volumes
Vocé precisa ter um volume raiz e pelo menos um volume de dados configurados para uso pelo SVM.
* Volume raiz

O volume raiz do SVM precisa ter a seguinte configuragao:

Nome Definicao
Estilo de seguranca UNIX

uiD RaizouID 0
GID Raizou ID 0
Permissdes da UNIX 777

Em contraste com o volume raiz, os volumes de dados podem ter um estilo de seguranca.
* Grupos UNIX

O SVM deve ter os seguintes grupos UNIX configurados:

Nome do grupo ID do grupo

daemon 1

raiz 0

pcuser 65534 (criado automaticamente pelo ONTAP ao
criar o SVM)

e Utilizadores UNIX

O SVM deve ter os seguintes usuarios UNIX configurados:



Nome de utilizador ID de utilizador ID do grupo principal Comentario

nfs 500 0 Necessario para a fase
INIT do GSS

O primeiro componente
do usuario cliente NFS
SPN é usado como
usuario.

pcuser 65534 65534 Necessario para uso
multiprotocolo NFS e
CIFS
Criado e adicionado ao
grupo pcuser

automaticamente pelo
ONTAP ao criar o SVM.

raiz 0 0 Necessario para a
montagem

O usuario nfs ndo é necessario se existir um mapeamento de nomes Kerberos-UNIX para o SPN do
usuario cliente NFS.

* Politicas e regras de exportacao
Vocé deve ter configurado politicas de exportagdo com as regras de exportagdo necessarias para os
volumes raiz e de dados e gtrees. Se todos os volumes da SVM forem acessados por Kerberos, vocé

podera definir as op¢des de regra de exportagdo -rorule, -rwrule € —superuser para o volume raiz
como krbb5, krb5i ou krbbp.

* Mapeamento de nomes Kerberos-UNIX

Se vocé quiser que o usuario identificado pelo usuario cliente NFS SPN tenha permissdes de raiz, vocé
deve criar um mapeamento de nome para root.

Informacgdes relacionadas
"Relatorio técnico da NetApp 4073: Autenticagéo unificada segura”

"Ferramenta de Matriz de interoperabilidade do NetApp"
"Administragao do sistema”

"Gerenciamento de storage logico"

Especifique o dominio de ID de usuario para NFSv4

Para especificar o dominio de ID de usuario, vocé pode definira -v4-id-domain
opcao.


https://www.netapp.com/pdf.html?item=/media/19371-tr-4073.pdf
https://mysupport.netapp.com/matrix
https://docs.netapp.com/pt-br/ontap/system-admin/index.html
https://docs.netapp.com/pt-br/ontap/volumes/index.html

Sobre esta tarefa

Por padrao, o ONTAP usa o dominio NIS para o mapeamento de ID de usuario NFSv4, se um estiver definido.
Se um dominio NIS nao estiver definido, o dominio DNS sera usado. Talvez seja necessario definir o dominio
de ID de usuario se, por exemplo, vocé tiver varios dominios de ID de usuario. O nome de dominio deve
corresponder a configuragdo de dominio no controlador de dominio. Nao € necessario para NFSv3.

Passo
1. Introduza o seguinte comando:

vserver nfs modify -vserver vserver name -v4-id-domain NIS domain name
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