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Uso do TLS com NFS para uma segurança forte

Visão geral do uso do TLS com NFS para uma segurança
forte

O TLS permite comunicações de rede criptografadas com segurança equivalente e
menos complexidade do que o Kerberos e o IPsec. Como administrador, você pode
habilitar, configurar e desabilitar o TLS para segurança forte com conexões NFSv3 e
NFSv4.x usando o Gerenciador de sistema, a CLI do ONTAP ou a API REST do ONTAP.

O NFS em TLS está disponível no ONTAP 9.15,1 como prévia pública. Como oferta de prévia, o
NFS em TLS não é compatível com workloads de produção no ONTAP 9.15,1.

O ONTAP usa o TLS 1,3 para conexões NFS em TLS.

Requisitos

O NFS em TLS requer certificados X,509. Você pode criar e instalar um certificado de servidor assinado pela
CA no cluster do ONTAP ou instalar um certificado que o serviço NFS usa diretamente. Seus certificados
devem atender às seguintes diretrizes:

• O nome comum (CN) de cada certificado deve ser configurado com o nome de domínio totalmente
qualificado (FQDN) do LIF de dados no qual o TLS será ativado.

• O nome alternativo do assunto (SAN) de cada certificado deve ser configurado com o endereço IP do LIF
de dados no qual o TLS será ativado. Opcionalmente, você também pode adicionar FQDN do LIF de
dados. Se o endereço IP e o FQDN estiverem configurados, os clientes NFS podem se conetar usando o
endereço IP ou o FQDN.

• Você pode instalar vários certificados de serviço NFS para o mesmo LIF, mas apenas um deles pode ser
usado de cada vez como parte da configuração TLS NFS.

Ativar ou desativar TLS para clientes NFS no ONTAP

Você pode melhorar a segurança das conexões NFS configurando o NFS em TLS para
criptografar todos os dados enviados pela rede entre o cliente NFS e o ONTAP. Isso
aumenta a segurança das conexões NFS. Você pode configurar isso em uma VM de
storage existente habilitada para NFS.

O NFS em TLS está disponível no ONTAP 9.15,1 como prévia pública. Como oferta de prévia, o
NFS em TLS não é compatível com workloads de produção no ONTAP 9.15,1.

Ativar TLS

Você pode habilitar a criptografia TLS para clientes NFS para aumentar a segurança dos dados em trânsito.

Antes de começar

• Consulte "requisitos"o para NFS sobre TLS antes de começar.

• Consulte as páginas do manual do ONTAP para obter mais informações sobre o comando neste
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procedimento.

• Saiba mais sobre vserver nfs tls interface show o "Referência do comando ONTAP"na .

Passos

1. Escolha uma VM de armazenamento e uma interface lógica (LIF) na qual ativar o TLS.

2. Habilite o TLS para conexões NFS nessa VM e interface de storage.

vserver nfs tls interface enable -vserver <STORAGE_VM> -lif <LIF_NAME>

-certificate-name <CERTIFICATE_NAME>

3. Use o vserver nfs tls interface show comando para visualizar os resultados:

vserver nfs tls interface show

Exemplo

O comando a seguir habilita o NFS sobre TLS no data1 LIF da vs1 VM de storage:

vserver nfs tls interface enable -vserver vs1 -lif data1 -certificate-name

cert_vs1

vserver nfs tls interface show

               Logical

Vserver        Interface     Address         TLS Status TLS Certificate

Name

-------------- ------------- --------------- ----------

-----------------------

vs1            data1         10.0.1.1        enabled    cert_vs1

vs2            data2         10.0.1.2        disabled   -

2 entries were displayed.

Desativar TLS

Você pode desativar o TLS para clientes NFS se não precisar mais da segurança aprimorada para dados em
trânsito.

Antes de começar

Saiba mais sobre vserver nfs tls interface disable o "Referência do comando ONTAP"na .

Passos

1. Escolha uma VM de armazenamento e uma interface lógica (LIF) para desativar o TLS.
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2. Desative TLS para conexões NFS nessa VM e interface de storage.

vserver nfs tls interface disable -vserver <STORAGE_VM> -lif <LIF_NAME>

3. Use o vserver nfs tls interface show comando para visualizar os resultados:

vserver nfs tls interface show

Exemplo

O comando a seguir desativa NFS sobre TLS no data1 LIF da vs1 VM de armazenamento:

vserver nfs tls interface disable -vserver vs1 -lif data1

vserver nfs tls interface show

               Logical

Vserver        Interface     Address         TLS Status TLS Certificate

Name

-------------- ------------- --------------- ----------

-----------------------

vs1            data1         10.0.1.1        disabled   -

vs2            data2         10.0.1.2        disabled   -

2 entries were displayed.

Editar uma configuração TLS

Você pode alterar as configurações de uma configuração NFS em TLS existente. Por exemplo, você pode
usar este procedimento para atualizar o certificado TLS.

Antes de começar

Saiba mais sobre vserver nfs tls interface modify o "Referência do comando ONTAP"na .

Passos

1. Escolha uma VM de storage e uma interface lógica (LIF) para modificar a configuração TLS para clientes
NFS.

2. Modificar a configuração. Se especificar um status de enable, também terá de especificar o
certificate-name parâmetro. Substitua os valores entre parêntesis> por informações do seu
ambiente:
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vserver nfs tls interface modify -vserver <STORAGE_VM> -lif <LIF_NAME>

-status <STATUS> -certificate-name <CERTIFICATE_NAME>

3. Use o vserver nfs tls interface show comando para visualizar os resultados:

vserver nfs tls interface show

Exemplo

O comando a seguir modifica a configuração NFS sobre TLS no data2 LIF da vs2 VM de armazenamento:

vserver nfs tls interface modify -vserver vs2 -lif data2 -status enable

-certificate-name new_cert

vserver nfs tls interface show

               Logical

Vserver        Interface     Address         TLS Status TLS Certificate

Name

-------------- ------------- --------------- ----------

-----------------------

vs1            data1         10.0.1.1        disabled   -

vs2            data2         10.0.1.2        enabled    new_cert

2 entries were displayed.

Informações relacionadas

"Ative o storage nas para servidores Linux usando NFS".
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