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Verifique o acesso usando rastreamento de
seguranca

Como os rastreamentos de segurang¢a funcionam

Vocé pode adicionar filtros de rastreamento de permissdes para instruir o ONTAP a
Registrar informagdes sobre por que os servidores SMB e NFS em uma maquina virtual
de armazenamento (SVM) permitem ou negam uma solicitagao de cliente ou usuario
para executar uma operacdo. Isso pode ser util quando vocé quiser verificar se o
esquema de seguranga de acesso ao arquivo é apropriado ou quando vocé deseja
solucionar problemas de acesso ao arquivo.

Os rastreamentos de seguranga permitem configurar um filtro que deteta operagdes de clientes em SMB e
NFS na SVM e rastrear todas as verificagdes de acesso correspondentes a esse filtro. Em seguida, € possivel
visualizar os resultados do rastreio, que fornece um resumo conveniente do motivo pelo qual o acesso foi
permitido ou negado.

Quando vocé deseja verificar as configuragdes de seguranga para acesso SMB ou NFS em arquivos e pastas
no SVM ou se vocé tiver um problema de acesso, vocé pode adicionar rapidamente um filtro para ativar o
rastreamento de permissoes.

Alista a seguir descreve fatos importantes sobre como o rastreamento de seguranga funciona:

O ONTAP aplica rastreios de seguranga no nivel da SVM.

» Cada solicitagdo recebida é rastreada para ver se corresponde aos critérios de filtragem de quaisquer
rastreamentos de segurancga ativados.

* Os rastreamentos sao executados para solicitagbes de acesso a arquivos e pastas.
* Os rastreamentos podem filtrar com base nos seguintes critérios:
° [P do cliente
o Caminho SMB ou NFS
o Nome do Windows
o Nome UNIX
* As solicitacbes sao rastreadas para os resultados da resposta de acesso allowed e denied.

« Cada pedido que corresponde aos critérios de filtragem de tragados ativados € registado no registo de
resultados do rastreio.

» O administrador de armazenamento pode configurar um tempo limite em um filtro para desativa-lo
automaticamente.

» Se uma solicitagdo corresponder a varios filtros, os resultados do filtro com o nimero de indice mais alto
serao registrados.

» O administrador de armazenamento pode imprimir os resultados do registo de resultados do rastreio para
determinar por que motivo uma solicitacdo de acesso foi permitida ou negada.



Tipos de acesso verifica o monitor de rastreios de
seguranga

As verificacdes de acesso para um ficheiro ou pasta sao efetuadas com base em varios
critérios. Os rastreamentos de seguranca monitoram as operag¢des em todos esses
critérios.

Os tipos de verificagbes de acesso que os rastreios de seguranga monitoram incluem o seguinte:

* Estilo de segurancga de volume e gtree

» Segurancga efetiva do sistema de arquivos que contém os arquivos e pastas em que as operagdes sédo
solicitadas

* Mapeamento do utilizador

* Permissdes de nivel de compartilhamento
* Permissdes de nivel de exportacao

* Permissdes no nivel do arquivo

» Seguranga do Access Guard no nivel de storage

Consideragoes ao criar rastreamentos de segurancga

Vocé deve ter varias consideragdes em mente quando criar rastreamentos de seguranga
em maquinas virtuais de armazenamento (SVMs). Por exemplo, vocé precisa saber em
quais protocolos vocé pode criar um rastreamento, quais estilos de seguranca sao
suportados e qual € o numero maximo de rastreamentos ativos.

* Vocé so pode criar rastreamentos de seguranga em SVMs.

« Cada entrada de filtro de rastreamento de seguranca é especifica da SVM.
Vocé deve especificar o SVM no qual deseja executar o rastreamento.

» Vocé pode adicionar filtros de rastreamento de permissdes para solicitagdbes SMB e NFS.
+ E necessario configurar o servidor SMB ou NFS no SVM no qual vocé deseja criar filtros de rastreamento.

» Vocé pode criar rastreamentos de seguranga para arquivos e pastas residentes em NTFS, UNIX e
volumes e gtrees mistos de estilo de segurancga.

» Vocé pode adicionar um maximo de 10 filtros de rastreamento de permissdes por SVM.

* Vocé deve especificar um namero de indice de filtro ao criar ou modificar um filtro.
Os filtros sédo considerados pela ordem do numero do indice. Os critérios em um filtro com um nimero de
indice mais alto sdo considerados antes dos critérios com um numero de indice mais baixo. Se a

solicitacao rastreada corresponder a critérios em varios filtros ativados, somente o filtro com o nimero de
indice mais alto sera acionado.

» Depois de criar e ativar um filtro de rastreio de seguranca, tem de executar algumas solicitacoes de
ficheiro ou pasta num sistema cliente para gerar atividade que o filtro de rastreio pode capturar e iniciar
sessao no registo de resultados do rastreio.

* Vocé deve adicionar filtros de rastreamento de permissdes apenas para fins de verificacdo de acesso a



arquivos ou solugéo de problemas.
Adicionar filtros de rastreamento de permissées tem um efeito menor no desempenho do controlador.

Quando terminar com a atividade de verificagdo ou solugéo de problemas, desative ou remova todos os
filtros de rastreamento de permissdes. Além disso, os critérios de filtragem selecionados devem ser o mais
especificos possivel para que o ONTAP nao envie um grande numero de resultados de rastreamento para
o log.

Execute rastreamentos de segurancga

Execute uma visao geral dos rastreamentos de seguranga

A execucgao de um rastreamento de seguranca envolve a criacado de um filtro de
rastreamento de seguranca, a verificagao dos critérios de filtro, a geragao de solicitagdes
de acesso em um cliente SMB ou NFS que correspondam aos critérios de filtro e a
visualizagao dos resultados.

Depois de terminar de usar um filtro de segurancga para capturar informagdes de rastreamento, vocé pode
modificar o filtro e reutiliza-lo ou desativa-lo se ndo precisar mais dele. Depois de visualizar e analisar os
resultados do rastreamento do filtro, vocé pode exclui-los se eles ndo forem mais necessarios.

Crie filtros de rastreamento de seguranca

Vocé pode criar filtros de rastreamento de seguranga que detetam operagdes de clientes
SMB e NFS em maquinas virtuais de armazenamento (SVMs) e rastrear todas as
verificacdes de acesso correspondentes ao filtro. Vocé pode usar os resultados de
rastreamentos de seguranga para validar sua configuragéo ou para solucionar problemas
de acesso.

Sobre esta tarefa
Existem dois par@metros necessarios para o comando criar filtro de rastreamento de segurancga vserver:
Parametros necessarios Descrigao

-vserver vserver name Nome da SVM

O nome do SVM que contém os arquivos ou pastas em que vocé
deseja aplicar o filtro de rastreamento de seguranga.

-index index number Nuamero do indice do filtro

O numero de indice que vocé deseja aplicar ao filtro. Vocé esta
limitado a um maximo de 10 filtros de rastreamento por SVM. Os
valores permitidos para este pardmetro sao de 1 a 10.

Varios parametros de filtro opcionais permitem personalizar o filtro de rastreamento de seguranca para que
vocé possa reduzir os resultados produzidos pelo rastreamento de seguranca:



Parametro do filtro

-client-ip IP Address

-path path

-windows—name win_ user name
OU —unix
-name’ "unix user name

-trace-allow {yes

O rastreamento para eventos de
negagao € sempre ativado para um
filtro de rastreamento de segurancga.
Opcionalmente, vocé pode rastrear
eventos de permissao. Para rastrear
eventos de permissao, defina este
parametro como yes.

“disabled Selecione

-time-enabled integer

Passos

Descricéo

Esse filtro especifica o endereco IP a partir do qual o usuario esta
acessando o SVM.

Este filtro especifica o caminho no qual aplicar o filtro de rastreamento
de permissées. O valor para -path pode utilizar um dos seguintes
formatos:

» O caminho completo, a partir da raiz do compartilhamento ou
exportacao

* Um caminho parcial, relativo a raiz do compartilhamento

Vocé deve usar separadores de diretorio estilo NFS no valor do
caminho.

Vocé pode especificar o nome de usuario do Windows ou 0 nome de
usuario UNIX cujas solicitagdes de acesso vocé deseja rastrear. A
variavel de nome de usuario € insensivel a mailsculas e minusculas.
Nao é possivel especificar um nome de usuario do Windows e um
nome de usuario UNIX no mesmo filtro.

Mesmo que vocé possa rastrear eventos de acesso
SMB e NFS, o usuario UNIX mapeado e os grupos de
usuarios UNIX mapeados podem ser usados ao
executar verificacdes de acesso em dados de estilo de
seguranca misto ou UNIX.

®

‘no’Selecione

-enabled {enabled

Pode ativar ou desativar o filtro de rastreio de seguranga. Por
predefinicéo, o filtro de rastreio de seguranca esta ativado.

Vocé pode especificar um tempo limite para o filtro, apds o qual ele é
desativado.

1. Criar um filtro de rastreamento de segurancga:

vserver security trace filter create -vserver vserver name -index

index numberfilter parameters



filter parameters € uma lista de parametros de filtro opcionais.
Para obter mais informacdes, consulte as paginas man para o comando.
2. Verifique a entrada do filtro de rastreamento de seguranca:

vserver security trace filter show -vserver vserver name -index index number

Exemplos

O comando a seguir cria um filtro de rastreamento de seguranga para qualquer usuario que acesse um
arquivo com um caminho de compartilhamento do \\server\sharel\dirl\dir2\file.txt endereco IP
10.10.10.7. O filtro usa um caminho completo para a -path opc¢do. O endereco IP do cliente usado para
acessar dados € 10.10.10.7. O filtro expira apés 30 minutos:

clusterl::> vserver security trace filter create -vserver vsl -index 1
-path /dirl/dir2/file.txt -time-enabled 30 -client-ip 10.10.10.7
clusterl::> vserver security trace filter show -index 1

Vserver Index Client-IP Path Trace-Allow

Windows—-Name

vsl 1 10.10.10.7 /dirl/dir2/file.txt no -

O comando a seguir cria um filtro de rastreamento de seguranga usando um caminho relativo para a -path
opgao. O filtro rastreia o acesso de um usuario do Windows chamado "joe". Joe esta acessando um arquivo
com um caminho de compartilhamento \\server\sharel\dirl\dir2\file.txt . Os rastreamentos de
filtro permitem e negam eventos:

clusterl::> vserver security trace filter create -vserver vsl -index 2

-path /dirl/dir2/file.txt -trace-allow yes -windows-name mydomain\joe

clusterl::> vserver security trace filter show -vserver vsl -index 2
Vserver: vsl
Filter Index: 2
Client IP Address to Match: -
Path: /dirl/dir2/file.txt
Windows User Name: mydomain\joe
UNIX User Name: -
Trace Allow Events: yes
Filter Enabled: enabled
Minutes Filter is Enabled: 60

Exibir informagoes sobre filtros de rastreamento de seguranga

Vocé pode exibir informagdes sobre filtros de rastreamento de seguranga configurados
na maquina virtual de armazenamento (SVM). Isso permite que vocé veja quais tipos de



eventos de acesso cada filtro rastreia.

Passo

1. Exiba informagbes sobre entradas de filtro de rastreamento de seguranga usando 0 vserver security
trace filter show comando.

Para obter mais informagbes sobre como usar esse comando, consulte as paginas man.

Exemplos

O comando a seguir exibe informagdes sobre todos os filtros de rastreamento de seguranga no SVM VS1:

clusterl::> vserver security trace filter show -vserver vsl
Vserver Index Client-IP Path Trace-Allow
Windows—-Name

vsl 1 - /dirl/dir2/file.txt yes =
vsl 2 - /dir3/dird/ no
mydomain\joe

Apresentar resultados do rastreio de seguranga

Vocé pode exibir os resultados do rastreamento de seguranca gerados para operagoes
de arquivo que correspondam aos filtros de rastreamento de seguranca. Use os
resultados para validar a configuragcéo de seguranga de acesso a arquivos ou para
solucionar problemas de acesso a arquivos SMB e NFS.

O que vocé vai precisar

Um filtro de rastreamento de seguranca habilitado deve existir e as operacbdes devem ter sido executadas a
partir de um cliente SMB ou NFS que corresponda ao filtro de rastreamento de seguranca para gerar
resultados de rastreamento de seguranga.

Sobre esta tarefa

Vocé pode exibir um resumo de todos os resultados do rastreamento de seguranga ou personalizar quais
informacgdes séo exibidas na saida especificando parametros opcionais. Isso pode ser Util quando os
resultados do rastreamento de seguranga contém um grande numero de Registros.

Se nao especificar nenhum dos parametros opcionais, € apresentado o seguinte:

* Nome da maquina virtual de storage (SVM)

* Nome do n6

* Numero do indice de rastreamento de seguranca
* Estilo de seguranga

* Caminho

* Motivo

* Nome de utilizador



O nome de utilizador é apresentado consoante a configuragao do filtro de rastreio:

Se o filtro estiver configurado...

Com um nome de usuario UNIX

Entao...

O resultado do rastreamento de seguranca exibe o nome de
usuario UNIX.

Com um nome de usuario do Windows O resultado do rastreamento de seguranga exibe o nome de

Sem um nome de usuario

usuario do Windows.

O resultado do rastreamento de seguranga exibe o nome de
usuario do Windows.

Vocé pode personalizar a saida usando paradmetros opcionais. Alguns dos parametros opcionais que vocé
pode usar para restringir os resultados retornados na saida do comando incluem o seguinte:

Parametro opcional

-fields field name, ...

-instance

-node node_ name

—vserver vserver name

-index integer

-client-ip IP address

-path path

—user—name user name

-security-style
security style

Descricao

Exibe a saida nos campos que vocé escolher. Vocé pode usar este
parametro sozinho ou em combinagdao com outros parametros
opcionais.

Exibe informacgdes detalhadas sobre eventos de rastreamento de
segurancga. Use este parametro com outros parametros opcionais para
exibir informagdes detalhadas sobre os resultados especificos do
filtro.

Exibe informacdes somente sobre eventos no n6 especificado.

Exibe informagbes somente sobre eventos na SVM especificada.

Exibe informacdes sobre os eventos que ocorreram como resultado
do filtro correspondente ao numero de indice especificado.

Exibe informagbes sobre os eventos que ocorreram como resultado
do acesso ao arquivo a partir do endereco IP do cliente especificado.

Exibe informagbes sobre os eventos que ocorreram como resultado
do acesso de arquivos ao caminho especificado.

Exibe informacdes sobre os eventos que ocorreram como resultado
do acesso a arquivos pelo usuario especificado do Windows ou UNIX.

Exibe informacdes sobre os eventos ocorridos em sistemas de
arquivos com o estilo de seguranga especificado.

Consulte a pagina man para obter informagdes sobre outros paradmetros opcionais que vocé pode usar com o

comando.



Passo

1. Exiba os resultados do filtro de rastreamento de seguranga usando 0 vserver security trace
trace-result show comando.

vserver security trace trace-result show -user-name domain\user

Vserver: vsl

Node Index Filter Details Reason

nodel 3 User:domain\user Access denied by explicit ACE
Security Style:mixed
Path:/dirl/dir2/

nodel 5 User:domain\user Access denied by explicit ACE
Security Style:unix
Path:/dirl/

Modificar filtros de rastreamento de segurancga

Se vocé quiser alterar os parametros de filtro opcionais usados para determinar quais
eventos de acesso sao rastreados, vocé pode modificar os filtros de rastreamento de
seguranga existentes.

Sobre esta tarefa

Vocé deve identificar qual filtro de rastreamento de seguranga deseja modificar especificando o nome da
maquina virtual de armazenamento (SVM) no qual o filtro € aplicado e o niumero de indice do filtro. Vocé pode
modificar todos os parametros de filtro opcionais.

Passos
1. Modificar um filtro de rastreamento de seguranca:

vserver security trace filter modify -vserver vserver name -index
index numberfilter parameters

° vserver name E 0 nome do SVM no qual vocé deseja aplicar um filtro de rastreamento de
seguranga.

° index number € 0 numero de indice que vocé deseja aplicar ao filtro. Os valores permitidos para
este parametro séo de 1 a 10.

° filter parameters & uma lista de pardmetros de filtro opcionais.

2. Verifique a entrada do filtro de rastreamento de seguranca:

vserver security trace filter show -vserver vserver name -index index number

Exemplo

O comando a seguir modifica o filtro de rastreamento de seguranga com o indice numero 1. O filtro rastreia



eventos para qualquer usuario acessando um arquivo com um caminho de compartilhamento
\\server\sharel\dirl\dir2\file.txt a partir de qualquer endereco IP. O filtro usa um caminho
completo para a -path opgéo. Os rastreamentos de filtro permitem e negam eventos:

clusterl::> vserver security trace filter modify -vserver vsl -index 1
-path /dirl/dir2/file.txt -trace-allow yes

clusterl::> vserver security trace filter show -vserver vsl -index 1

Vserver: vsl
Filter Index: 1
Client IP Address to Match: -

Path: /dirl/dir2/file.txt

Windows User Name: -
UNIX User Name: -

Trace Allow Events: yes

Filter Enabled: enabled
Minutes Filter is Enabled: 60

Excluir filtros de rastreamento de seguranga

Quando vocé nao precisa mais de uma entrada de filtro de rastreamento de seguranga,
vocé pode exclui-lo. Como vocé pode ter um maximo de 10 filtros de rastreamento de
seguranga por maquina virtual de armazenamento (SVM), excluir filtros desnecessarios
permite criar novos filtros se vocé atingir o maximo.

Sobre esta tarefa

Para identificar de forma exclusiva o filtro de rastreamento de segurancga que vocé deseja excluir, vocé deve
especificar o seguinte:

* O nome do SVM ao qual o filtro de rastreamento é aplicado

* O numero do indice do filtro do tracado

Passos

1. Identifique o niumero do indice do filtro da entrada do filtro de rastreamento de seguranga que vocé deseja
excluir:

vserver security trace filter show -vserver vserver name

vserver security trace filter show -vserver vsl



Vserver Index Client-IP Path Trace-Allow
Windows—-Name

vsl 1 = /dirl/dir2/file.txt yes =
vsl 2 - /dir3/dird/ no

mydomain\joe

2. Usando as informacdes do numero do indice do filtro da etapa anterior, exclua a entrada do filtro:
vserver security trace filter delete -vserver vserver name -index index number
vserver security trace filter delete -vserver vsl -index 1

3. Verifique se a entrada do filtro de rastreamento de seguranca foi excluida:
vserver security trace filter show -vserver vserver name

vserver security trace filter show -vserver vsl

Vserver Index Client-IP Path Trace-Allow

Windows—-Name

vsl 2 - /dir3/dird/ no
mydomain\joe

Eliminar registos de rastreio de seguranca

Depois de terminar de usar um Registro de rastreamento de filtro para verificar a
seguranga do acesso ao arquivo ou para solucionar problemas de acesso ao cliente
SMB ou NFS, vocé pode excluir o Registro de rastreamento de seguranca do log de
rastreamento de seguranca.

Sobre esta tarefa
Antes de poder eliminar um registo de rastreio de seguranca, tem de saber o nimero de sequéncia do registo.

Cada maquina virtual de storage (SVM) pode armazenar no maximo 128 Registros de
rastreamento. Se o maximo for atingido na SVM, os Registros de rastreamento mais antigos

(D serao excluidos automaticamente a medida que novos forem adicionados. Se vocé nao quiser
excluir manualmente os Registros de rastreamento neste SVM, vocé pode permitir que o
ONTAP exclua automaticamente os resultados de rastreamento mais antigos depois que o
maximo for atingido para abrir espago para novos resultados.

Passos
1. Identifique o niUmero de sequéncia do registo que pretende eliminar:
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vserver security trace trace-result show -vserver vserver name -instance
2. Eliminar o registo de rastreio de segurancga:

vserver security trace trace-result delete -node node name -vserver
vserver name -seqnum integer

vserver security trace trace-result delete -vserver vsl -node nodel -segnum
999

° -node node name € 0 nome do no do cluster no qual ocorreu o evento de rastreamento de
permissdes que vocé deseja excluir.

Este € um parametro obrigatério.

° -vserver vserver name E 0 nome do SVM no qual ocorreu o evento de rastreamento de
permissdes que vocé deseja excluir.

Este € um parametro obrigatério.
° —seqgnum integer € o numero de sequéncia do evento de registo que pretende eliminar.

Este € um parametro obrigatério.

Eliminar todos os registos de rastreio de segurancga

Se vocé nao quiser manter nenhum dos Registros de rastreamento de seguranca
existentes, vocé pode excluir todos os Registros em um né com um unico comando.

Passo
1. Eliminar todos os registos de rastreio de segurancga:

vserver security trace trace-result delete -node node name -vserver
vserver name *

° -node node_name € 0 nome do no do cluster no qual ocorreu o evento de rastreamento de
permissdes que vocé deseja excluir.

° —vserver vserver name E 0 nome da maquina virtual de armazenamento (SVM) na qual ocorreu o
evento de rastreamento de permissdes que vocé deseja excluir.

Interpretar os resultados do rastreamento de seguranca

Os resultados do rastreamento de seguranga fornecem o motivo pelo qual uma
solicitagéo foi permitida ou negada. A saida exibe o resultado como uma combinagao do
motivo para permitir ou negar acesso e o local dentro do caminho de verificagdo de
acesso onde 0 acesso é permitido ou negado. Vocé pode usar os resultados para isolar
e identificar por que as agdes sdo ou nao permitidas.

11



Encontrar informagodes sobre as listas de tipos de resultados e detalhes do filtro

Vocé pode encontrar as listas de tipos de resultados e detalhes de filtro que podem ser incluidos nos
resultados de rastreamento de seguranga nas paginas de manual do vserver security trace trace-
result show comando.

Exemplo de saida do Reason campo em um Allow tipo de resultado

O seguinte € um exemplo da saida do Reason campo que aparece no log de resultados do rastreamento em
um Allow tipo de resultado:

Access 1s allowed because SMB implicit permission grants requested
access while opening existing file or directory.

Access 1s allowed because NFS implicit permission grants requested
access while opening existing file or directory.

Exemplo de saida do Reason campo em um Allow tipo de resultado

O seguinte € um exemplo da saida do Reason campo que aparece no log de resultados do rastreamento em
um Deny tipo de resultado:

Access 1s denied. The requested permissions are not granted by the
ACE while checking for child-delete access on the parent.

Exemplo de saida do Filter details campo

A seguir esta um exemplo da saida do Filter details campo no log de resultados do rastreamento, que
lista o estilo de seguranga efetivo do sistema de arquivos contendo arquivos e pastas que correspondem aos
critérios do filtro:

Security Style: MIXED and ACL

Onde encontrar informacoes adicionais

Depois de testar o acesso de cliente SMB com sucesso, vocé pode executar a
configuragdo SMB avangada ou adicionar acesso SAN. Depois de testar com éxito o
acesso ao cliente NFS, vocé pode executar uma configuragdo NFS avancada ou
adicionar acesso SAN. Quando o acesso ao protocolo for concluido, vocé devera
proteger o volume raiz da SVM.

Configuragcao SMB

Vocé pode configurar ainda mais o acesso SMB usando o seguinte:

» "Gerenciamento de SMB"
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https://docs.netapp.com/pt-br/ontap/smb-admin/index.html

Descreve como configurar e gerenciar o acesso a arquivos usando o protocolo SMB.

» "Relatoério técnico da NetApp 4191: Guia de praticas recomendadas para Servigos de arquivos do
Windows Clustered Data ONTAP 8.2"

Fornece uma breve viséo geral da implementagcéo de SMB e outros recursos de Servi¢os de arquivos do
Windows com recomendacdes e informacdes basicas de solugdo de problemas para o ONTAP.

+ "Relatério técnico da NetApp 3740: Protocolo CIFS de ultima geragdo SMB 2 no Data ONTAP"

Descreve os recursos do SMB 2, detalhes de configuragéao e sua implementagédo no ONTAP.

Configuragao NFS
Vocé pode configurar ainda mais o acesso NFS usando o seguinte:
+ "Gerenciamento de NFS"
Descreve como configurar e gerenciar o acesso a arquivos usando o protocolo NFS.
* "Relatério técnico da NetApp 4067: Guia de praticas recomendadas e implementacdo de NFS"

Serve como um guia operacional NFSv3 e NFSv4 e fornece uma visao geral do sistema operacional
ONTAP com foco em NFSv4.

» "Relatério técnico da NetApp 4668: Guia de praticas recomendadas para servigos de nomes"

Fornece uma lista abrangente de praticas recomendadas, limites, recomendagdes e consideragdes ao
configurar LDAP, NIS, DNS e arquivos de usuario e grupo locais para fins de autenticacéo.

+ "Relatério técnico do NetApp 4616: Kerberos NFS no ONTAP com o Microsoft ative Directory”
+ "Relatério técnico do NetApp 4835: Como configurar o LDAP no ONTAP"

» "Relatério técnico da NetApp 3580: NFSv4 melhorias e melhores praticas Guia de implementacao do Data
ONTAP"

Descreve as praticas recomendadas que devem ser seguidas durante a implementagcéo de componentes
NFSv4 em clientes AlX, Linux ou Solaris conetados a sistemas que executam o ONTAP.
Protecao do volume raiz
Depois de configurar protocolos no SVM, vocé deve garantir que seu volume raiz esteja protegido:
* "Protecéo de dados"
Descreve como criar um espelhamento de compartilhamento de carga para proteger o volume raiz da
SVM, que é uma pratica recomendada do NetApp para SVMs habilitadas para nas. Também descreve

como recuperar rapidamente de falhas ou perdas de volume promovendo o volume raiz do SVM a partir
de um espelhamento de compartilhamento de carga.
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https://www.netapp.com/pdf.html?item=/media/16326-tr-4191pdf.pdf
https://www.netapp.com/pdf.html?item=/media/16326-tr-4191pdf.pdf
https://www.netapp.com/pdf.html?item=/media/19673-tr-3740.pdf
https://docs.netapp.com/pt-br/ontap/nfs-admin/index.html
https://www.netapp.com/pdf.html?item=/media/10720-tr-4067.pdf
https://www.netapp.com/pdf.html?item=/media/16328-tr-4668pdf.pdf
https://www.netapp.com/pdf.html?item=/media/19384-tr-4616.pdf
https://www.netapp.com/pdf.html?item=/media/19423-tr-4835.pdf
https://www.netapp.com/pdf.html?item=/media/16398-tr-3580pdf.pdf
https://www.netapp.com/pdf.html?item=/media/16398-tr-3580pdf.pdf
https://docs.netapp.com/pt-br/ontap/data-protection/index.html

Informacgoes sobre direitos autorais

Copyright © 2025 NetApp, Inc. Todos os direitos reservados. Impresso nos EUA. Nenhuma parte deste
documento protegida por direitos autorais pode ser reproduzida de qualquer forma ou por qualquer meio —
grafico, eletrbnico ou mecanico, incluindo fotocopia, gravagéo, gravagao em fita ou storage em um sistema de
recuperacao eletrobnica — sem permissao prévia, por escrito, do proprietario dos direitos autorais.

O software derivado do material da NetApp protegido por direitos autorais esta sujeito a seguinte licenca e
isencao de responsabilidade:

ESTE SOFTWARE E FORNECIDO PELA NETAPP "NO PRESENTE ESTADO" E SEM QUAISQUER
GARANTIAS EXPRESSAS OU IMPLICITAS, INCLUINDO, SEM LIMITAGOES, GARANTIAS IMPLICITAS DE
COMERCIALIZACAO E ADEQUAGCAO A UM DETERMINADO PROPOSITO, CONFORME A ISENCAO DE
RESPONSABILIDADE DESTE DOCUMENTO. EM HIPOTESE ALGUMA A NETAPP SERA RESPONSAVEL
POR QUALQUER DANO DIRETO, INDIRETO, INCIDENTAL, ESPECIAL, EXEMPLAR OU
CONSEQUENCIAL (INCLUINDO, SEM LIMITACOES, AQUISICAO DE PRODUTOS OU SERVICOS
SOBRESSALENTES; PERDA DE USO, DADOS OU LUCROS; OU INTERRUPCAO DOS NEGOCIOS),
INDEPENDENTEMENTE DA CAUSA E DO PRINCIPIO DE RESPONSABILIDADE, SEJA EM CONTRATO,
POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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