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Versoes e clientes de NFS compativeis

Visao geral das versoes e clientes NFS compativeis

Antes de poder usar o NFS na rede, vocé precisa saber quais versdes e clientes do
ONTAP sao compativeis.

Esta tabela observa quando versées maiores e menores do protocolo NFS sao suportadas por padrdo no
ONTAP. O suporte por padrdo nao indica que esta € a versdo mais antiga do ONTAP que suporta esse
protocolo NFS.

Versao Suportado Introduzido

NFSv3 Sim Todos os langamentos do ONTAP
NFSv4.0 Sim ONTAP 8

NFSv4.1 Sim ONTAP 8,1

NFSv4.2 Sim ONTAP 9,8

PNFS Sim ONTAP 8,1

Para obter as informacdes mais recentes sobre quais clientes NFS ONTAP suportam, consulte a Matriz de
interoperabilidade.

"Ferramenta de Matriz de interoperabilidade do NetApp"

NFSv4,0 funcionalidade suportada pelo ONTAP

O ONTAP suporta todas as funcionalidades obrigatorias no NFSv4,0, exceto os
mecanismos de seguranga SPKM3 e LIPKEY.

A seguinte funcionalidade NFSv4 é suportada:
+ COMPOSTO

Permite que um cliente solicite varias operagdes de arquivo em uma unica solicitacdo RPC (chamada de
procedimento remoto).

» * Delegacao de arquivos®

Permite que o servidor delege o controle de arquivos a alguns tipos de clientes para acesso de leitura e
gravacgao.

* Pseudo-fs

Usado por servidores NFSv4 para determinar pontos de montagem no sistema de armazenamento. Nao
existe nenhum protocolo de montagem no NFSv4.


https://mysupport.netapp.com/matrix

* Bloqueio

Baseado em leasing. Nao existem protocolos NLM (Network Lock Manager) ou NSM (Network Status
Monitor) separados no NFSv4.

Para obter mais informagbes sobre o protocolo NFSv4,0, consulte RFC 3530.

Limitacoes do suporte do ONTAP para NFSv4

Vocé deve estar ciente de varias limitagcdes do suporte do ONTAP para NFSv4.

* O recurso de delegagao nao é suportado por todos os tipos de cliente.

* No ONTAP 9.4 e versdes anteriores, nomes com carateres ndo-ASCI| em volumes diferentes de UTF8
volumes sédo rejeitados pelo sistema de armazenamento.

No ONTAP 9.5 e versodes posteriores, os volumes criados com a configuragéo de linguagem utf8mb4 e
montados usando NFS v4 ndo estdo mais sujeitos a essa restricao.

» Todos os identificadores de arquivo sao persistentes; o servidor nao fornece algas de arquivo volateis.
» Migragao e replicagdo nao sdo compativeis.

* Os clientes NFSv4 n&o séo suportados com espelhos de compartilhamento de carga somente leitura.

O ONTAP encaminha clientes NFSv4 para a fonte do espelho de compartiihamento de carga para acesso
direto de leitura e gravacao.

 Atributos nomeados n&o sdo suportados.
» Todos os atributos recomendados sao suportados, exceto para o seguinte:

° archive

° hidden

° homogeneous

° mimetype

° quota avail hard

° quota avail soft

° quota used

° system

° time backup

@ Embora nao oferega suporte aos quota* atributos, o ONTAP oferece suporte a cotas
de usuario e grupo por meio do protocolo RQUOTA de banda lateral.

Suporte ONTAP para NFSv4,1

A partir do ONTAP 9.8, a funcionalidade nconnect esta disponivel por predefinicao
quando o NFSv4,1 esta ativado.



Implementagdes anteriores de clientes NFS usam apenas uma unica conexdo TCP com uma montagem. No
ONTAP, uma unica conexao TCP pode se tornar um gargalo com o aumento de IOPS. No entanto, um cliente
habilitado para nconnect pode ter varias conexdes TCP (até 16) associadas a uma unica montagem NFS. Tal
cliente NFS multiplexa operagdes de arquivos em varias conexdes TCP de forma round-robin e, assim, obtém
maior throughput da largura de banda de rede disponivel. O nConnect é recomendado apenas para
montagens NFSv3 e NFSv4,1.

Consulte a documentagéao do cliente NFS para confirmar se o nconnect é suportado na versao do cliente.

NFSv4,1 é ativado por padrao no ONTAP 9.9,1 e posterior. Em versdes anteriores, vocé pode habilita-la
especificando a -v4.1 opgéo e definindo-a para enabled quando criar um servidor NFS na maquina virtual
de armazenamento (SVM).

O ONTAP néo suporta delegacdes de nivel de diretdrio e arquivo NFSv4,1.

Suporte ONTAP para NFSv4,2

A partir do ONTAP 9.8, o ONTAP suporta o protocolo NFSv4,2 para permitir acesso a
clientes habilitados para NFSv4,2.

NFSv4,2 é ativado por padrao no ONTAP 9.9,1 e posterior. No ONTAP 9.8, é necessario habilitar
manualmente o v4,2 especificando a -v4 .1 opgao e definindo-a para enabled quando criar um servidor NFS
na maquina virtual de armazenamento (SVM). Ativar o NFSv4,1 também permite que os clientes usem os
recursos do NFSv4,1 enquanto montados como v4,2.

Versoes sucessivas do ONTAP expandem o suporte para NFSv4,2 recursos opcionais.
Comegando com... NFSv4,2 recursos opcionais incluem ...
ONTAP 9.12,1  Atributos estendidos do NFS

* Ficheiros esparsos

* Reservas de espaco

ONTAP 9.9,1 Controlo de Acesso obrigatorio (MAC) identificado
como NFS
Etiquetas de seguranca NFS v4,2

A partir do ONTAP 9.9,1, os rotulos de seguranga NFS podem ser ativados. Eles sdao desativados por padrao.

Com os rétulos de seguranga NFS v4,2, os servidores ONTAP NFS sao cientes do Controle de Acesso
obrigatdrio (MAC), armazenando e recuperando atributos SEC_label enviados pelos clientes.

Para obter mais informagodes, "RFC 7240"consulte .
A partir do ONTAP 9.12,1, as etiquetas de seguranga NFS v4,2 sdo compativeis com operagdes de despejo
NDMP. Se rétulos de seguranga forem encontrados em arquivos ou diretérios em versbes anteriores, o

despejo falhara.

Passos
1. Altere a configuracao de privilégios para avangado:


https://tools.ietf.org/html/rfc7204

set -privilege advanced
2. Ativar etiquetas de seguranca:

vserver nfs modify -vserver <svm name> -v4.2-seclabel enabled

Atributos estendidos do NFS
A partir do ONTAP 9.12,1, os atributos estendidos NFS (xattrs) sao ativados por padrao.

Atributos estendidos sao atributos NFS padrao definidos "RFC 8276" e habilitados em clientes NFS modernos.
Eles podem ser usados para anexar metadados definidos pelo usuario a objetos do sistema de arquivos, e
sdo de interesse em implantagbes de seguranga avangadas.

Atributos estendidos NFS nao sao atualmente suportados para operacoes de despejo NDMP. Se atributos
estendidos forem encontrados em arquivos ou diretérios, o despejo prossegue, mas nao faz backup dos
atributos estendidos nesses arquivos ou diretorios.

Se vocé precisar desativar atributos estendidos, use 0 vserver nfs modify -v4.2-xattrs disabled
comando.

Suporte ONTAP para NFS paralelo

O ONTAP da suporte a NFS paralelo (pNFS). O protocolo pNFS oferece melhorias de
desempenho ao proporcionar aos clientes acesso direto aos dados de um conjunto de
arquivos distribuidos por varios nés de um cluster. Ele ajuda os clientes a localizar o
caminho ideal para um volume.

Utilizacao de suportes rigidos

Ao solucionar problemas de montagem, vocé precisa ter certeza de que esta usando o
tipo de montagem correto. O NFS suporta dois tipos de montagem: Suportes macios e
suportes rigidos. Vocé deve usar apenas suportes rigidos por razées de confiabilidade.

Vocé n&o deve usar montagens virtuais, especialmente quando houver possibilidade de tempos limite
frequentes de NFS. As condi¢des de corrida podem ocorrer como resultado desses tempos limite, o que pode
levar a corrupgao de dados.


https://tools.ietf.org/html/rfc8276
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http://www.netapp.com/TM
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