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Visao geral da LIF

Configure a visao geral dos LIFs

Um LIF (interface l6gica) representa um ponto de acesso a rede para um né no cluster.
Vocé pode configurar LIFs em portas pelas quais o cluster envia e recebe comunicacgdes
pela rede.

Um administrador de cluster pode criar, exibir, modificar, migrar, reverter ou excluir LIFs. O administrador do
SVM s6 pode visualizar os LIFs associados ao SVM.

Um LIF é um endereco IP ou WWPN com carateristicas associadas, como uma politica de servi¢o, uma porta
inicial, um n¢ inicial, uma lista de portas para as quais fazer failover e uma politica de firewall. Vocé pode
configurar LIFs em portas pelas quais o cluster envia e recebe comunicagdes pela rede.

A partir do ONTAP 9.10,1, as politicas de firewall sdo obsoletas e totalmente substituidas por
@ politicas de servigo LIF. Para obter mais informacgdes, "Configurar politicas de firewall para
LIFs"consulte .

Os LIFs podem ser hospedados nas seguintes portas:

* Portas fisicas que nao fazem parte dos grupos de interfaces
* Grupos de interfaces

* VLANs

* Portas fisicas ou grupos de interface que hospedam VLANs
* Portas IP virtual (VIP)

A partir do ONTAP 9.5, os LIFs VIP sao suportados e sdo hospedados em portas VIP.

Ao configurar protocolos SAN como FC em um LIF, ele sera associado a um WWPN.
"Administracao da SAN"

Afigura a seguir ilustra a hierarquia de portas em um sistema ONTAP:


https://docs.netapp.com/pt-br/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/pt-br/ontap/networking/configure_firewall_policies_for_lifs.html
https://docs.netapp.com/pt-br/ontap/san-admin/index.html

Interface Interface

group

Failover de LIF e giveback

Um failover de LIF ocorre quando um LIF passa de seu n6 ou porta inicial para o né ou porta do parceiro de
HA. Um failover de LIF pode ser acionado automaticamente pelo ONTAP ou manualmente por um
administrador de cluster para certos eventos, como um link fisico de Ethernet para baixo ou um né que sai do
quoérum de banco de dados replicado (RDB). Quando ocorre um failover de LIF, o ONTAP continua a operagao
normal no né do parceiro até que o motivo do failover seja resolvido. Quando o n¢ inicial ou a porta recupera a
integridade, o LIF é revertido do parceiro HA de volta para o n6 ou porta inicial. Esta reversdo € chamada de
giveback.

Para failover de LIF e giveback, as portas de cada né precisam pertencer ao mesmo dominio de broadcast.
Para verificar se as portas relevantes em cada né pertencem ao mesmo dominio de broadcast, consulte o
seguinte:

* ONTAP 9.8 e posterior: "Acessibilidade da porta de reparo”


https://docs.netapp.com/pt-br/ontap/networking/repair_port_reachability.html

* ONTAP 9.7 e anteriores: "Adicionar ou remover portas de um dominio de broadcast"
Para LIFs com failover de LIF ativado (automatico ou manualmente), o seguinte se aplica:

» Para LIFs usando uma politica de servigo de dados, vocé pode verificar restrigbes de politica de failover:
o ONTAP 9.6 e posterior: "LIFs e politicas de servigo no ONTAP 9.6 e posteriores"
o ONTAP 9.5 e anteriores: "Funcdes de LIF no ONTAP 9.5 e anteriores"

* Areversao automatica de LIFs ocorre quando a reversdo automatica é definida como true e quando a
porta inicial do LIF esta saudavel e capaz de hospedar o LIF.

* Em um takeover de nés planejado ou nao planejado, o LIF no né assumido faz failover para o parceiro de
HA. A porta em que o LIF falha é determinada pelo Gerenciador de VIF.

» Ap6s a conclusao do failover, o LIF opera normalmente.

* Quando um giveback é iniciado, o LIF volta para seu no6 e porta inicial, se a reversdo automatica estiver
definida como true.

* Quando um link ethernet é desativado em uma porta que hospeda um ou mais LIFs, o Gerenciador de VIF
migra os LIFs da porta para uma porta diferente no mesmo dominio de broadcast. A nova porta pode estar
no mesmo nd ou em seu parceiro de HA. Depois que o link for restaurado e se a reversdo automatica
estiver definida como true, o Gerenciador de VIF reverte os LIFs de volta ao né inicial e a porta inicial.

* Quando um no sai do quérum de banco de dados replicado (RDB), o VIF Manager migra os LIFs do n6 de
auséncia de quorum para seu parceiro de HA. Depois que o n6 voltar ao quérum e se a reversao
automatica estiver definida como true, o Gerenciador de VIF reverte os LIFs de volta ao né inicial e a
porta inicial.

Compatibilidade LIF com tipos de portas

LIFs podem ter carateristicas diferentes para suportar diferentes tipos de portas.

Quando os LIFs de gerenciamento e clusters sdo configurados na mesma sub-rede, o trafego

de gerenciamento pode ser bloqueado por um firewall externo e as conexdes AutoSupport e
@ NTP podem falhar. Vocé pode recuperar o sistema executando o network interface

modify -vserver vserver name -1if intercluster LIF -status-admin

up | down comando para alternar o LIF entre clusters. No entanto, vocé deve definiro LIF e 0

LIF de gerenciamento em diferentes sub-redes para evitar esse problema.

LIF Descricao

LIF de dados Um LIF associado a uma maquina virtual de storage (SVM) e usado para
comunicagao com clientes. Vocé pode ter varios LIFs de dados em uma
porta. Essas interfaces podem migrar ou fazer failover em todo o cluster. E
possivel modificar um LIF de dados para servir como um LIF de
gerenciamento de SVM modificando sua politica de firewall para mgmt. As
sessdes estabelecidas nos servidores NIS, LDAP, ative Directory, WINS e
DNS usam LIFs de dados.


https://docs.netapp.com/pt-br/ontap/networking/add_or_remove_ports_from_a_broadcast_domain97.html

LIF de cluster LIF usado para transportar trafego entre clusters entre nés em um cluster.
As LIFs de cluster sempre devem ser criadas nas portas do cluster. As LIFs
de cluster podem fazer failover entre as portas de cluster no mesmo né,
mas nao podem ser migradas ou falhadas para um n6 remoto. Quando um
novo nod se junta a um cluster, os enderecos IP sdo gerados
automaticamente. No entanto, se vocé quiser atribuir enderegos IP
manualmente aos LIFs de cluster, certifique-se de que os novos enderegos
IP estejam no mesmo intervalo de sub-rede que os LIFs de cluster

existentes.
LIF de gerenciamento de LIF que fornece uma unica interface de gerenciamento para todo o cluster.
clusters Um LIF de gerenciamento de cluster pode fazer failover para qualquer n6é no

cluster. Nao pode fazer failover para portas de cluster ou clusters

LIF entre clusters Um LIF usado para comunicacao, backup e replicagdo entre clusters. E
necessario criar um LIF entre clusters em cada no do cluster antes que uma
relacao de peering de cluster possa ser estabelecida. Essas LIFs s6 podem
fazer failover para portas no mesmo né. Eles ndo podem ser migrados ou
falhados para outro n6 no cluster.

LIF de gerenciamento de n6s  Um LIF que fornece um endereco IP dedicado para gerenciar um n6
especifico em um cluster. As LIFs de gerenciamento de nés sao criadas no
momento da criagdo ou jungao do cluster. Esses LIFs s&o usados para
manutencao do sistema, por exemplo, quando um no fica inacessivel do
cluster.

LIF VIP Um LIF VIP é qualquer LIF de dados criado em uma porta VIP. Para saber
mais, "Configurar LIFs de IP virtual (VIP)"consulte .

Gerencie o trafego suportado no ONTAP

Ao longo do tempo, a forma como o ONTAP gerencia o tipo de trafego suportado nos
LIFs mudou.

* O ONTAP 9.5 e versdes anteriores usam fungdes de LIF e servigos de firewall.
* ONTAP 9.6 e versbes posteriores usam politicas de servigo LIF:
o Aversdo ONTAP 9.5 introduziu politicas de servigo de LIF.
o O ONTAP 9.6 substituiu as fungdes de LIF por politicas de servico de LIF.
o O ONTAP 9.10,1 substituiu os servicos de firewall por politicas de servico LIF.

O método que vocé configura depende da versdo do ONTAP que vocé esta usando.
Para saber mais sobre:

* Politicas de firewall, "Comando: Firewall-policy-show"consulte .
* Fungbes de LIF, "Funcoes de LIF (ONTAP 9 .5 e anteriores)"consulte a .

* Politicas de servigo de LIF, "LIFs e politicas de servico (ONTAP 9.6 e posteriores)"consulte .

LIFs e politicas de servico (ONTAP 9.6 e posteriores)

Vocé pode atribuir politicas de servigo (em vez de fungdes de LIF ou politicas de firewall)


https://docs.netapp.com/pt-br/ontap/networking/configure_virtual_ip_vip_lifs.html
https://docs.netapp.com/us-en/ontap-cli//system-services-firewall-policy-show.html

a LIFs que determinam o tipo de trafego suportado para os LIFs. As politicas de servigo
definem uma colec¢ao de servicos de rede suportados por um LIF. O ONTAP fornece um
conjunto de politicas de servigo integradas que podem ser associadas a um LIF.

Vocé pode exibir as politicas de servigo e seus detalhes usando o seguinte comando:
network interface service-policy show

Os recursos que nao estao vinculados a um servico especifico usardao um comportamento definido pelo
sistema para selecionar LIFs para conexdes de saida.

Os aplicativos em um LIF com uma politica de servigo vazia podem se comportar inesperadamente.

Politicas de servigo para SVMs do sistema

O SVM admin e qualquer SVM do sistema contém politicas de servigo que podem ser usadas para LIFs nesse
SVM, incluindo gerenciamento e LIFs entre clusters. Essas politicas sao criadas automaticamente pelo
sistema quando um IPspace é criado.

A tabela a seguir lista as politicas internas para LIFs em SVMs do sistema a partir do ONTAP 9.12,1. Para
outras versoes, exiba as politicas de servigo e seus detalhes usando o seguinte comando:

network interface service-policy show

Politica

padrao-clusters

default-route-
announce

gerenciamento
padrao

Servicos incluidos

nucleo entre entre clusters
clusters,

gerenciamento-https

gestao-bgp

management-core, node-mgmt ou
management-https, cluster-mgmt
management-http,
management-ssh,

management-

AutoSupport,

management-ems,
management-dns-

client, management-

ad-client,

management-ldap-

client, management-

nis-client,

management-ntp-

client, management-
log-forwarding

Fungéo equivalente Descrigao

Usado por LIFs que transportam trafego
entre clusters. Observagéao: O Service
entre clusters-core esta disponivel no
ONTAP 9.5 com o nome da politica de
servigos de rede.

Usado por LIFs que transportam conexdes
de pares BGP Nota: Disponivel a partir do
ONTAP 9.5 com o nome net-route-
announce Service policy.

Use essa politica de gerenciamento de
escopo do sistema para criar LIFs de
gerenciamento com escopo de n6 e
cluster pertencentes a um SVM do
sistema. Esses LIFs podem ser usados
para conexdes de saida para servidores
DNS, AD, LDAP ou NIS, bem como
algumas conexdes adicionais para
suportar aplicativos executados em nome
de todo o sistema. A partir do ONTAP
9.12,1, vocé pode usar 0 management-—
log-forwarding servigo para controlar
quais LIFs sdo usados para encaminhar
logs de auditoria para um servidor syslog
remoto.



A tabela a seguir lista os servigos que os LIFs podem usar em um SVM do sistema a partir do ONTAP 9.11,1:

Servico

nucleo entre clusters

nucleo de gerenciamento

gestao-ssh

http de gerenciamento

gerenciamento-https

management-
AutoSupport

gestéao-bgp

backup-controle ndmp

gestao-ems

gerenciamento-ntp-cliente

servidor de
gerenciamento ntp

gerenciamento-portmap

management-rsh-server

management-snmp-
server

management-tetelnet-
server

encaminhamento de logs
de gerenciamento

Politicas de servigo para SVMs de dados

Limitacdes de failover

somente no inicial

apenas porta inicial

Descricéo

Servigos basicos entre clusters

Servigos de gerenciamento central

Servigos para acesso de gerenciamento SSH

Servigos para acesso de gerenciamento HTTP

Servigos para acesso de gerenciamento HTTPS

Servigos relacionados com a publicacao de cargas
uteis AutoSupport

Servigos relacionados com interagdes entre pares
BGP

Servigos para controles de backup NDMP

Servigos para acesso de mensagens de
gerenciamento

Introduzido no ONTAP 9.10,1. Servigos para acesso
de cliente NTP.

Introduzido no ONTAP 9.10,1. Servicos para acesso
de gerenciamento de servidor NTP

Servigos para gerenciamento de portmap

Servigos para gerenciamento de servidores rsh

Servigos para gerenciamento de servidores SNMP

Servigos para gerenciamento de servidores telnet

Introduzido no ONTAP 9.12,1. Servigos para
encaminhamento de logs de auditoria

Todas as SVMs de dados contém politicas de servigo que podem ser usadas por LIFs nesse SVM.



A tabela a seguir lista as politicas internas para LIFs em SVMs de dados a partir do ONTAP 9.11,1. Para
outras versodes, exiba as politicas de servigo e seus detalhes usando o seguinte comando:

network interface service-policy show

Politica

gerenciamento
padréao

blocos de dados
padréo

arquivos-dados-
padrao

padrao-data-iscsi

default-data-nvme-
tcp

Protocolo de dados
equivalente

Servigos incluidos

management-https, nenhum
management-http,
management-ssh,
management-dns-

client, management-
ad-client,

management-ldap-

client, management-

nis-client

data-core, data-iscsi iscsi

data-fpolicy-client, nfs, cifs, fcache
data-dns-server,

data-FlexCache,

data-cifs, data-nfs,

management-dns-

client, management-

ad-client,

management-ldap-

client, management-

nis-client

iscsi

data-core, data-iscsi

data-core, data-
nvme-tcp

nvme-tcp

Descricéo

Use essa politica de gerenciamento com
escopo da SVM para criar LIFs de
gerenciamento de SVM de propriedade de
um data SVM. Esses LIFs podem ser
usados para fornecer acesso SSH ou
HTTPS aos administradores do SVM.
Quando necessario, esses LIFs podem ser
usados para conexdes de saida para
servidores DNS, AD, LDAP ou NIS
externos.

Usado por LIFs que transportam trafego
de dados SAN orientado a blocos. A partir
do ONTAP 9.10,1, a politica "default-data-
blocks" esta obsoleta. Em vez disso, utilize
a politica de servigo "Default-data-iscsi".

Use a politica arquivos de dados padréo
para criar LIFs nas que suportam
protocolos de dados baseados em
arquivos. As vezes, ha apenas um LIF
presente no SVM, portanto, essa politica
permite que o LIF seja usado para
conexodes de saida a um servidor DNS,
AD, LDAP ou NIS externo. Vocé pode
remover esses servicos dessa politica se
preferir que essas conexoes utilizem
apenas LIFs de gerenciamento.

Usado por LIFs que transportam trafego
de dados iSCSI.

Usado por LIFs que transportam trafego
de dados NVMe/TCP.

A tabela a seguir lista os servigos que podem ser usados em um SVM de dados, juntamente com quaisquer
restricdes que cada servico impde a politica de failover de LIF a partir do ONTAP 9.11,1:

Servico

gestdo-ssh

Restricdes de failover

Descricéo

- Servigos para acesso de gerenciamento SSH



http de gerenciamento

gerenciamento-https

gerenciamento-portmap

management-snmp-
server

nucleo de dados

data-nfs

data-cifs

data-FlexCache

dados-iscsi

backup-controle ndmp

servidor-dns de dados

data-fpolicy-client

data-nvme-tcp

data-s3-server

Apenas porta inicial para

AFF/FAS; apenas
parceiro sfo para ASA

apenas porta inicial

Introduzido nos Servigos ONTAP 9.10,1 para acesso
de gerenciamento HTTP

Servigos para acesso de gerenciamento HTTPS

Servigos para acesso ao gerenciamento de portmap

Introduzido nos Servigos ONTAP 9.10,1 para acesso
de gestao de servidores SNMP

Servicos de dados basicos

Servico de dados NFS

Servico de dados CIFS

Servico de dados FlexCache

Servigo de dados iSCSI

Introduzido no ONTAP 9.10,1 Backup NDMP controla
o servico de dados

Introduzido no servigco de dados do servidor DNS
ONTAP 9.10,1

Servigo de dados de politica de triagem de arquivos

Introduzido no servico de dados TCP NVMe ONTAP
9.10,1

Servigo de dados de servidor Simple Storage Service
(S3)

Vocé deve estar ciente de como as politicas de servico séo atribuidas aos LIFs em SVMs de dados:

* Se um SVM de dados for criado com uma lista de servigos de dados, as politicas de servigo incorporadas

"arquivos de dados padr

especificados.

a0" e "blocos de dados padrao" nesse SVM seréo criadas usando os servigos

* Se um SVM de dados for criado sem especificar uma lista de servicos de dados, as politicas de servico
incorporadas "default-data-files" e "default-data-blocks" nesse SVM serao criadas usando uma lista padrao
de servigos de dados.

A lista de servigos de dados padrao inclui os servigos iSCSI, NFS, NVMe, SMB e FlexCache.



* Quando um LIF é criado com uma lista de protocolos de dados, uma politica de servigo equivalente aos
protocolos de dados especificados € atribuida ao LIF.

» Se nao existir uma politica de servigo equivalente, é criada uma politica de servigo personalizada.

* Quando um LIF é criado sem uma politica de servico ou lista de protocolos de dados, a politica de servigo
de arquivos de dados padrao é atribuida ao LIF por padrao.

Servigco de data center

O servico data-core permite que componentes que usaram LIFs anteriormente com a funcdo de dados
funcionem como esperado em clusters que foram atualizados para gerenciar LIFs usando politicas de servigo
em vez de fungdes LIF (que sdo depreciadas no ONTAP 9.6).

Especificar o data-core como um servigo n&o abre portas no firewall, mas o servigo deve ser incluido em
qualquer politica de servico em um data SVM. Por exemplo, a politica de servigo default-data-files contém os
seguintes servigos por padrao:

* nucleo de dados

* data-nfs

« data-cifs

 data-FlexCache

O servigo de nucleo de dados deve ser incluido na politica para garantir que todos os aplicativos que usam o
LIF funcionem conforme esperado, mas os outros trés servigcos podem ser removidos, se desejado.

Servigo de LIF do lado do cliente

A partir do ONTAP 9.10,1, o ONTAP fornece servigos de LIF do lado do cliente para varias aplicagdes. Esses
servigos fornecem controle sobre quais LIFs sdo usados para conexdes de saida em nome de cada aplicativo.

Os novos servigos a seguir fornecem aos administradores controle sobre quais LIFs s&o usados como
enderecos de origem para determinados aplicativos.

Servico Restricdes da SVM Descricéo

gestdo-ad-cliente - A partir do ONTAP 9.11,1, o ONTAP fornece servigo
de cliente do ative Directory para conexdes de saida
a um servidor AD externo.

A partir do ONTAP 9.11,1, o ONTAP fornece servigo
de cliente DNS para conexdes de saida a um servidor
DNS externo.

management-dns-client

gerenciamento-ldap- - A partir do ONTAP 9.11,1, o ONTAP fornece servigo
cliente de cliente LDAP para conexdes de saida a um
servidor LDAP externo.

A partir do ONTAP 9.11,1, o ONTAP fornece servigo
de cliente NIS para conexdes de saida a um servidor
NIS externo.

management-nis-client



gerenciamento-ntp-cliente apenas sistema

data-fpolicy-client

somente dados

A partir do ONTAP 9.10,1, o ONTAP fornece servigo
de cliente NTP para conexdes de saida a um servidor

NTP externo.

A partir do ONTAP 9.8, o ONTAP fornece servigo de
cliente para conexdes FPolicy de saida.

Cada um dos novos servigos € incluido automaticamente em algumas das politicas de servigo incorporadas,
mas os administradores podem remové-los das politicas incorporadas ou adiciona-los a politicas
personalizadas para controlar quais LIFs sdo usados para conexdes de saida em nome de cada aplicativo.

Funcoes de LIF (ONTAP 9 .5 e anteriores)

LIFs com papéis diferentes tém carateristicas diferentes. Uma funcéo LIF determina o
tipo de trafego suportado pela interface, juntamente com as regras de failover aplicaveis,
as restrigcdes de firewall que estdo em vigor, a segurancga, o balanceamento de carga e o
comportamento de roteamento para cada LIF. Um LIF pode ter qualquer uma das
seqguintes fungdes: Cluster, gerenciamento de cluster, dados, clusters, gerenciamento de
nds e undef (undefined). O papel undef é usado para LIFs BGP.

A partir do ONTAP 9.6, as fungbes de LIF sdo obsoletas. Vocé deve especificar politicas de servigo para LIFs
em vez de uma fungéo. Nao é necessario especificar uma fungao LIF ao criar um LIF com uma politica de

servico.

Seguranca LIF

LIF de dados

Requer sub-rede N&o

IP privada?

Requer rede
segura?

Politica de
firewall
predefinida

O firewall &
personalizavel?

Nao

Muito restritivo

Sim

Failover de LIF

10

LIF de dados

LIF de cluster

Sim

Sim

Completamente
aberto

Nao

LIF de cluster

LIF de
gerenciamento
de nés

Sim

LIF de
gerenciamento
de nés

LIF de
gerenciamento
de clusters

Sim

LIF de
gerenciamento
de clusters

LIF entre
clusters

Nao

Sim

Muito restritivo

Sim

LIF entre
clusters



Comportamento
padréao

E
personalizavel?

Apenas as Apenas as
portas no portas no
mesmo grupo de mesmo grupo de
failover que failover que
estdo no no estdo no no
inicial do LIF e inicial do LIF

em um no de

parceiro nao-

SFO

Sim Nao

Encaminhamento de LIF

Quando é
necessaria uma
rota predefinida?

Quando é
necessaria uma
rota estatica
para uma sub-
rede IP
especifica?

Quando é
necessaria uma
rota de host
estatica para um
servidor
especifico?

LIF de dados

Quando os Nunca
clientes ou o

controlador de

dominio estao

em sub-rede IP

diferente

Raro Nunca

Para ter um dos Nunca
tipos de trafego
listados em LIF
de
gerenciamento
de nés, passe
por um LIF de
dados em vez de
um LIF de
gerenciamento
de nés. Isso
requer uma
alteracdo de
firewall
correspondente.

Rebalanceamento de LIF

LIF de cluster

Apenas as
portas no
mesmo grupo de
failover que
estdo no no
inicial do LIF

Sim

LIF de
gerenciamento
de nos

Quando
qualquer um dos
tipos principais
de trafego requer
acesso a uma
sub-rede IP
diferente

Raro

Raro

Qualquer porta
No Mesmo grupo
de failover

Sim

LIF de
gerenciamento
de clusters

Quando o
administrador
estiver se
conetando a
partir de outra
sub-rede IP

Raro

Raro

Apenas as
portas no
mesmo grupo de
failover que
estdo no no
inicial do LIF

Sim

LIF entre
clusters

Quando outras
LIFs de clusters
estdo em uma
sub-rede IP
diferente

Quando os nos
de outro cluster
tém suas LIFs de
clusters em sub-
redes IP
diferentes

Raro

11



LIF de dados

DNS: Usar como Sim
servidor DNS?

DNS: Exportar
como zona?

Sim

LIF de cluster

Tipos de trafego primario de LIF

LIF de dados

Tipos de trafego  Servidor NFS,
principais servidor CIFS,

cliente NIS, ative
Directory, LDAP,
WINS, cliente e

servidor DNS,

servidor iSCSl e

FC

12

LIF de cluster

Sem brilho

LIF de
gerenciamento
de nés

LIF de
gerenciamento
de nés

Servidor SSH,
servidor HTTPS,
cliente NTP,
SNMP, cliente
AutoSupport,
cliente DNS,
carregamento de
atualizacbes de
software

LIF de
gerenciamento
de clusters

LIF de
gerenciamento
de clusters

Servidor SSH,
servidor HTTPS

LIF entre
clusters

Nao

LIF entre
clusters
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