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APIS REST

Visao geral

Vocé pode usar o plug-in do SnapCenter para APIs REST do VMware vSphere para
executar operagdes comuns de protegcédo de dados. O plug-in tem diferentes paginas da
web do Swagger do Windows SnapCenter.

* Os workflows da APl REST sdo documentados para as seguintes opera¢des em VMs e armazenamentos
de dados usando as APIs REST para VMware vSphere:
> Adicione, modifique e exclua VMs e clusters de storage
o Criar, modificar e excluir grupos de recursos
o Backup de VMs, agendadas e sob demanda
o Restaure as VMs existentes e as VMs excluidas
o Restaure VMDKs
> Anexe e separe VMDKs
o Montar e desmontar datastores
o Transfira trabalhos e gere relatérios
> Modificar programacgdes incorporadas
* Operacgdes que nao sao suportadas pelas REST APIs para VMware vSphere
o Restauragao de arquivo convidado
o Instalagéo e configuragdo do plug-in SnapCenter VMware
o Atribua funcbes RBAC ou acesso aos usuarios

* uri parametro
O uri parédmetro sempre retorna um valor "nulo".
* Tempo limite de inicio de sessdo

O tempo limite padréao é de 120 minutos (2 horas). Vocé pode configurar um valor de tempo limite diferente
nas configuragbes do vCenter.

* Gerenciamento de token
Para seguranca, as APIs REST usam um token obrigatério que é passado com cada solicitagdo e é usado
em todas as chamadas de API para validagao de cliente. As APIS REST do VMware vSphere usam a API
de autenticagao VMware para obter o token. A VMware fornece o gerenciamento de token.
Para obter o token, use /4.1/auth/login a APl REST e fornega as credenciais do vCenter.

* Designacdes da versao API

Cada nome da API REST inclui o numero da verséo do SnapCenter na qual a APl REST foi langada pela
primeira vez. Por exemplo, a API REST /4.1/datastores/ {moref}/backups foi langada pela
primeira vez no SnapCenter 4,1.



As APIs REST em versoes futuras geralmente serdo compativeis com versdes anteriores e serao
modificadas para acomodar novos recursos conforme necessario.

Acesse APIs REST usando a pagina da Web da API
Swagger

As APIs REST sao expostas por meio da pagina da Web do Swagger. Vocé pode
acessar a pagina da Web do Swagger para exibir o servidor SnapCenter ou o plug-in do
SnapCenter para APIs REST do VMware vSphere, bem como emitir manualmente uma
chamada de API. Use o plug-in do SnapCenter para APls REST do VMware vSphere
para executar operagdes em VMs e armazenamentos de dados.

O plug-in tem diferentes paginas da web do Swagger das paginas da web do Swagger do servidor
SnapCenter.

Antes de comecgar

Para o plug-in do SnapCenter para APIs REST do VMware vSphere, vocé deve saber o endereco IP ou o
nome do host do plug-in do SnapCenter VMware.

@ O plug-in suporta apenas APIs REST com o objetivo de integrar aplicativos de terceiros e nao
oferece suporte a cmdlets do PowerShell ou CLI.

Passos
1. Em um navegador, insira 0 URL para acessar a pagina da Web do plug-in Swagger:

https://<SCV_1IP>:8144/api/swagger-ui/index.html

@ Nao use os seguintes carateres no URL da API REST: , %, e &.

Exemplo
Acesse as APIs REST do plug-in SnapCenter VMware:

https://<SCV_IP>:8144/api/swagger-ui/index.html
https://0OVAhost:8144/api/swagger—-ui/index.html

Use o mecanismo de autenticacao do vCenter para gerar o token.

2. Clique em um tipo de recurso de API para exibir as APIs nesse tipo de recurso.

Workflows de APl REST para adicionar e modificar VMs de
storage

Para executar operacdes de adicao e modificacdo de VM de storage usando o plug-in
SnapCenter para APIs REST do VMware vSphere, vocé deve seguir a sequéncia
prescrita de chamadas de APl REST.

Para cada APl REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da APl REST para formar um endpoint
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completo.

Para adicionar operagdes de VM de storage, siga este fluxo de trabalho:

Passo API REST

1 /4.1/storage-system

Para modificar operagdes de VM de storage, siga este fluxo de trabalho:

Passo API REST
1 /4.1/storage-system
2 /4.1/storage-system

Comentarios

Add Storage SystemAdiciona a
VM de storage especificada ao
plug-in do SnapCenter para
VMware vSphere.

Comentarios

getSvmAll Obtém a lista de todas
as VMs de storage disponiveis.
Observe o nome da VM de
armazenamento que vocé deseja
modificar.

Modify Storage System
Modifica a VM de armazenamento
especificada. Passe o name da
Etapa 1 além de todos os outros
atributos necessarios.

Workflows de APl REST para criar e modificar grupos de

recursos

Para executar operagdes de criacdo e modificacdo de grupos de recursos usando o plug-
in do SnapCenter para APIs REST do VMware vSphere, vocé deve seguir a sequéncia

prescrita de chamadas de APl REST.

Para cada API REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da APl REST para formar um endpoint

completo.

Para criar grupos de recursos, siga este fluxo de trabalho:

Passo API REST

1 /4.1/policies

Comentarios

Get Policies Obtém a lista de
politicas de cliente do VMware
vSphere. Observe o policyld que
vocé deseja usar ao criar o grupo
de recursos e a politica
frequéncia. Se nenhuma politica
estiver listada, use a Create
Policy API REST para criar uma
nova politica.



Passo API REST

2 /4.1/resource-groups

Para modificar grupos de recursos, siga este fluxo de trabalho:

Passo API REST

1 /4.1/resource-groups
2 /4.1/policies

3 /4.1/resource-groups/

{resouceGroupld}

Comentarios

Create a Resource Group cria
um grupo de recursos com a
politica especificada. Passe o
policyld do passo 1 e insira os
detalhes da politica frequéncia
além de todos os outros atributos
necessarios.

Comentarios

Get List of Resource
Groups Obtém a lista de grupos de
recursos de clientes do VMware
vSphere. Observe o
resourceGroupld que vocé deseja
modificar.

Se vocé quiser modificar as
politicas atribuidas, Get
Policies obtém a lista de
politicas de cliente do VMware
vSphere. Observe o policyld que
vocé deseja usar ao modificar o
grupo de recursos e a politica
frequéncia.

Update a Resource Group
modifica o grupo de recursos
especificado. Passe o
resourceGroupld do passo 1.
Opcionalmente, passe o policyld
do passo 2 e insira os detalhes
Frequency além de todos os
outros atributos necessarios.

Fluxo de trabalho da APl REST para fazer backup sob

demanda

Para executar operagdes de backup sob demanda usando o plug-in do SnapCenter para
APIls REST do VMware vSphere, vocé deve seguir a sequéncia prescrita de chamadas

de AP| REST.

Para cada API REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da API REST para formar um endpoint

completo.



Passo

API REST

/4.1/resource-groups

/4.1/resource-
groups/backupnow

Comentarios

Get List of Resource
Groups Obtém a lista de grupos de
recursos de clientes do VMware
vSphere. Observe o
resourceGroupld e o policyld
para o grupo de recursos que vocé
deseja fazer backup.

Run a backup on a Resource
Group faz backup do grupo de
recursos sob demanda. Passe o
resourceGroupld e o policyld do
passo 1.

Fluxo de trabalho da APl REST para restaurar VMs

Para executar operacdes de restauracao de backups de VM usando o plug-in do
SnapCenter para APIs REST do VMware vSphere, vocé deve seguir a sequéncia
prescrita de chamadas de APl REST.

Para cada APl REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da API REST para formar um endpoint

completo.

Passo

1

API REST

Vaparahttp://<vCenter-1pP>/
mob

/4.1/vm/{moref}/backups

/4.1 /vm/backups/ {backupId}
/

snapshotlocations

/4.1/vm/{moref}/backups/
availableesxhosts

Comentarios

Encontre a VM moref no URL de
objetos gerenciados da VMware.
Observe o moref para a VM que
vocé deseja restaurar.

Get VM Backups Obtém uma
lista de backups para a VM
especificada. Passe o moref a
partir do passo 1. Observe o
backupld do backup que vocé
deseja restaurar.

Get snapshot locations
Obtém o local da cépia Snapshot
para o backup especificado. Passe
o backupld do passo 2. Observe
as informacgdes
snapshotlLocationsList.

Get available ESX Hosts
obtém as informacdes do host no
qual o backup é armazenado.
Observe as informacgoes
AvailableEsxHostsList.


http://<vCenter-IP>/mob
http://<vCenter-IP>/mob
http://<vCenter-IP>/mob

Passo API REST

5 /4.1/vm/{moref}/backups/
{backupId}/restore

Comentarios

Restore a VM from a backup
restaura o backup especificado.
Passe as informacgdes das etapas
3 e 4 no atributo
restoreLocations.

Se o backup da VM
for um backup

(D parcial, defina o
restartVM
parametro como
"false".

Nao é possivel
@ restaurar uma VM
que seja um modelo.

Fluxo de trabalho da APl REST para restaurar VMs

excluidas

Para executar operagdes de restauragao de backups de VM usando o plug-in do
SnapCenter para APIs REST do VMware vSphere, vocé deve seguir a sequéncia

prescrita de chamadas de APl REST.

Para cada API REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da APl REST para formar um endpoint

completo.

Passo API REST

1 Va para
http://<vCenter-IP>/mob

2 /4.1/vm/{uuid} /backups

3 /4.1/vm/backups/{backupId}

/

snapshotlocations

Comentarios

Encontre o UUID da VM a partir do
URL de objetos gerenciados da
VMware. Observe o uuid para a
VM que vocé deseja restaurar.

Get VM Backups Obtém uma
lista de backups para a VM
especificada. Passe o uuid a partir
do passo 1. Observe o backupld
do backup que vocé deseja
restaurar.

Get snapshot locations
Obtém o local da cépia Snapshot
para o backup especificado. Passe
o backupld do passo 2. Observe
as informacgdes
snapshotLocationsList.


http://<vCenter-IP>/mob
http://<vCenter-IP>/mob
http://<vCenter-IP>/mob

Passo API REST

4 /4.1/vm/ {moref}/backups/
availableesxhosts

5 /4.1/vm/{uuid} /backups/
{backupId}/restore

Comentarios

Get available ESX Hosts
obtém as informacodes do host no
qual o backup é armazenado.
Observe as informagdes
AvailableEsxHostsList.

Restore VM from a backup
using uuid or restore a
deleted VM restaura o backup
especificado. Passe o uuid a partir
do passo 1. Passe o backupld do
passo 2. Passe as informagbes das
etapas 3 e 4 no atributo
restoreLocations. Se o backup da
VM for um backup parcial, defina o
restartVM parametro como
"false". Nota: nao é possivel
restaurar uma VM que seja um
modelo.

Fluxo de trabalho da APl REST para restaurar VMDKs

Para executar operagdes de restauracao de VMDKs usando o plug-in SnapCenter para
APIls REST do VMware vSphere, vocé deve seguir a sequéncia prescrita de chamadas

de API REST.

Para cada APl REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da APl REST para formar um endpoint

completo.

Passo API REST

1 Vapara http://<vCenter-IP>/
mob

2 /4.1/vm/{moref}/backups

3 /4.1/vm/backups/{backupId}
/

snapshotlocations

Comentarios

Encontre a VM moref no URL de
objetos gerenciados da VMware.
Observe o moref para a VM em
que o VMDK esta localizado.

Get VM Backups Obtém uma
lista de backups para a VM
especificada. Passe o moref a
partir do passo 1. Observe o
backupld do backup que vocé
deseja restaurar.

Get snapshot locations
Obtém o local da cépia Snapshot
para o backup especificado. Passe
o backupld do passo 2. Observe
as informacgdes
snapshotlLocationsList.


http://<vCenter-IP>/mob
http://<vCenter-IP>/mob
http://<vCenter-IP>/mob

Passo

API REST

/4.1/vm/{moref}/backups/
vmdklocations

/4.1/vm/{ moref}/backups/
{backupIid}/
availabledatastores

/4.1/vm/{moref}/backups/
availableesxhosts

/4.1/vm/{moref}/backups/
{backupId}/restorevmdks

Comentarios

Get Vmdk Locations Obtém
uma lista de VMDKs para a VM
especificada. Observe as
informacdes vmdkLocationsList.

Get Available Datastores
obtém uma lista de datastores
disponiveis para a operagao de
restauracdo. Passe o moref a partir
do passo 1. Passe o backupld do
passo 2. Observe as informacoes
DatastoreNamelList.

Get available ESX Hosts
obtém as informacdes do host no
qual o backup é armazenado.
Passe o moref a partir do passo 1.
Observe as informagdes
AvailableEsxHostsList.

Restore a VMDK from a
backup Restaura o VMDK
especificado do backup
especificado. No atributo esxHost,
passe as informagdes de
availableEsxHostsList na Etapa
6. Passe as informacodes dos
passos 3 a 5 para o atributo
vmdkRestorelLocations:

* No atributo
restoreFromLocation, passe as
informacdes de
snapshotLocationsList na
Etapa 3.

* No atributo vmdkToRestore,
passe as informagdes de
vmdkLocationsList na Etapa 4.

* No atributo restoreToDatastore,
passe as informagdes de
DatastoreNameList na Etapa 5.

Workflows de APl REST para anexar e separar VMDKs

Para executar operagdes de anexacao e desconexado de VMDKs usando o plug-in
SnapCenter para APls REST do VMware vSphere, vocé deve seguir a sequéncia
prescrita de chamadas de APl REST.

Para cada API REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da AP| REST para formar um endpoint



completo.

Para anexar VMDKSs, siga este fluxo de trabalho:

Passo

1

API REST

Véaparahttp://<vCenter-IpP>/
mob

/4.1/vm/{moref}/backups

/4.1/vm/{moref}/backups/
{backupId}/vmdklocations

/4.1/vm/{moref}/attachvmdk
s

Para separar VMDKSs, siga este fluxo de trabalho:

Passo

1

API REST

Vaparahttp://<vCenter-IP>/
mob

Comentarios

Encontre a VM moref no URL de
objetos gerenciados da VMware.
Observe o moref para a VM a qual
vocé deseja anexar um VMDK.

Get VM Backups Obtém uma
lista de backups para a VM
especificada. Passe o moref a
partir do passo 1. Observe o
backupld do backup que vocé
deseja restaurar.

Get VMDK Locations Obtém
uma lista de VMDKSs para a VM
especificada. Passe o backupld do
passo 2 e o moref do passo 1.
Observe as informacoes
vmdkLocationsList.

Attach VMDKs Anexa o VMDK
especificado a VM original. Passe
o backupld do passo 2 e o moref
do passo 1. Passe o
vmdkLocationsList da Etapa 3
para o atributo vmdkLocations.

Para anexar um
VMDK a uma VM
@ diferente, passe o
maisf da VM de
destino no atributo
alternateVmMoref.

Comentarios

Encontre a VM moref no URL de
objetos gerenciados da VMware.
Observe o moref para a VM na
qual vocé deseja desanexar um
VMDK.


http://<vCenter-IP>/mob
http://<vCenter-IP>/mob
http://<vCenter-IP>/mob
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http://<vCenter-IP>/mob

Passo API REST

2 /4.1/vm/{moref}/backups

3 /4.1/vm/{moref}/backups/
{backupId}/vmdklocations

4 /4.1/vm/ {moref}/detachvmdk
s

Comentarios

Get VM Backups Obtém uma
lista de backups para a VM
especificada. Passe o moref a
partir do passo 1. Observe o
backupld do backup que vocé
deseja restaurar.

Get VMDK Locations Obtém
uma lista de VMDKs para a VM
especificada. Passe o backupld do
passo 2 e o moref do passo 1.
Observe as informagdes
vmdkLocationsList.

Detach VMDKs Destaca o VMDK
especificado. Passe o moref a
partir do passo 1. Passe os
detalhes VMDK
vmdkLocationsList da Etapa 3
para o atributo vimdksToDetach.

Workflows de APl REST para montar e desmontar

datastores

Para executar operagdes de montagem e desmontagem de backups de datastore
usando o plug-in SnapCenter para APls REST do VMware vSphere, vocé deve seguir a

sequéncia prescrita de chamadas de API REST.

Para cada API REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da APl REST para formar um endpoint

completo.

Para montar datastores, siga este fluxo de trabalho:

Passo API REST

1 Véa parahttp://<vCenter-IP>/
mob

2 /4.1/datastores/{moref}/
backups

10

Comentarios

Encontre o moref do datastore a
partir do URL de objetos
gerenciados da VMware. Observe
o moref para o datastore que vocé
deseja montar.

Get the list of backups
for a datastore obtém uma
lista de backups para o datastore
especificado. Passe o moref a
partir do passo 1. Observe o
backupld que vocé deseja montar.


http://<vCenter-IP>/mob
http://<vCenter-IP>/mob
http://<vCenter-IP>/mob

Passo

Para desmontar datastores,

Passo

1

API REST

/4.1/datastores/backups/
{backupId}/snapshotlocator
S

/4.1/datastores/{moref}/
availableEsxHosts

/4.1/datastores/backups/
{backupId}/mount

siga este fluxo de trabalho:

API REST

/4.1/datastores/backups/
{backupId}/mounted

/4.1/datastores/unmount

Comentarios

Get the list of Snapshot
Locations obtém detalhes sobre
a localizacao do backup
especificado. Passe o backupld do
passo 2. Observe o datastore e o
local na lista
snapshotLocationsList.

Get the list of Available
Esxi Hosts Obtém a lista de
hosts ESXi que estéo disponiveis
para operagdes de montagem.
Passe o moref a partir do passo 1.
Observe as informacgdes
AvailableEsxHostsList.

Mount datastores for a
backup monta o backup
especificado do datastore. Passe o
backupld do passo 2. Nos
atributos datastore e location,
passe as informacgdes
snapshotLocationsList na
Etapa 3. No atributo
esxHostName, passe as
informacdes de
availableEsxHostsList na Etapa
4,

Comentarios

Get the list of mounted
datastores. Observe o(s)
datastore moref que vocé deseja
desmontar.

UnMount datastores for a
backup desmonta o backup
especificado do datastore. Passe o
datastore moref(s) do passo 1.

APls REST para baixar tarefas e gerar relatérios

Para gerar relatérios e fazer download de logs para tarefas de cliente do VMware
vSphere usando o plug-in do SnapCenter para APls REST do VMware vSphere, vocé
deve usar as chamadas de API REST para VMware vSphere.

Para cada APl REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da APlI REST para formar um endpoint

11



completo.

Use as seguintes APIs REST na sec¢do tarefas para obter informagoes detalhadas
sobre tarefas:

API REST Comentarios

/4.1/jobs Get all jobs obtém os detalhes do trabalho para
varios trabalhos. E possivel restringir o escopo da
solicitacao especificando um tipo de tarefa, como
backup , mountBackup OU restore.

/4.1/jobs/{1id} Get job details obtém informacdes detalhadas
para o trabalho especificado.

Use a seguinte APl REST na se¢ao trabalhos para baixar logs de tarefas:

API REST Comentarios

/4.1/jobs/{id}/1logs getJobLogsById transfere os registos para o
trabalho especificado.

Use as seguintes APIs REST na secgéo relatérios para gerar relatérios:

API REST Comentarios

4.1/reports/protectedvM Get Protected VM List Obtém uma lista das
VMs protegidas durante os ultimos sete dias.

/4.1/reports/ Get Unprotected VM List Obtém uma lista das

unProtectedVM VMs desprotegidas durante os ultimos sete dias.

Fluxo de trabalho da APl REST para modificar
programacoes incorporadas

Para modificar programacdes incorporadas para tarefas de cliente VMware vSphere
usando o plug-in SnapCenter para APls REST do VMware vSphere, vocé deve seguir a
sequéncia prescrita de chamadas de API REST.

Os horarios integrados sao os horarios que sao fornecidos como parte do produto; por exemplo, o cronograma
de despejo de banco de dados MySQL. Vocé pode modificar as seguintes programagodes:
Schedule-DatabaseDump

Schedule-PurgeBackups

Schedule-AsupDataCollection

Schedule-ComputeStorageSaving

Schedule-PurgedJobs

Para cada API REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da API REST para formar um endpoint
completo.
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Passo API REST

1 /4.1/schedules

2 /4.1/schedules

Comentarios

Get all built-inas
programacgdes obtém uma lista das
programacdes de trabalho que
foram originalmente fornecidas no
produto. Observe o nome do
cronograma que vocé deseja
modificar e a expressao cron
associada.

Modify any built-in
schedule altera a programagao
nomeada. Passe o nome do
cronograma da Etapa 1 e crie uma
nova expressao cron para o
cronograma.

APl REST para marcar trabalhos presos como falhados

Para encontrar IDs de tarefa para tarefas de cliente VMware vSphere usando o plug-in
SnapCenter para APIs REST VMware vSphere, vocé deve usar as chamadas de API
REST para VMware vSphere. Essas APIs REST foram adicionadas ao plug-in do

SnapCenter para VMware vSphere 4,4.

Para cada APl REST, adicione <code><a href="https://&lt;server&gt;:&lt;port&gt"
class="bare">https://&lt;server&gt;:&lt;port&gt</a>;</code> na frente da APl REST para formar um endpoint

completo.

Use a seguinte APl REST na segéao tarefas para alterar tarefas que estdo presas em um estado em execugéo

para um estado com falha:

API REST Comentarios

/4.1/jobs/{id}/failJobs Quando vocé passar as |IDs de trabalhos que estao
presos em um estado em execugao, failJobs
marca essas tarefas como falhadas. Para identificar
trabalhos que estdo presos em um estado em
execucgao, use a GUI do monitor de trabalhos para ver
o estado de cada trabalho e a ID do trabalho.

APIs REST para gerar logs de auditoria

Vocé pode coletar os detalhes do log de auditoria das APIs REST do Swagger, bem

como a interface do usuario do plugin SCV.

Abaixo estdo as APIs REST do Swagger:

1. OBTENHA 4,1/audit/logs: Obtenha dados de auditoria para todos os logs

2. OBTER 4,1/audit/logs/ nome do arquivo: Obter dados de auditoria para um arquivo de log especifico

3. POS 4,1/audit/Verify: Acionar a verificacdo do log de auditoria.
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4. OBTER 4,1/audit/config: Obtenha a auditoria e configuragédo do servidor syslog

5. PUT 4,1/audit/config: Atualize a auditoria e configuragéo do servidor syslog

Para gerar logs de auditoria para tarefas de cliente do VMware vSphere usando o plug-in do SnapCenter para
APIs REST do VMware vSphere, vocé deve usar as chamadas de API REST para VMware vSphere.

Para cada APl REST, adicione https://<server>:<port>/api na frente da API REST para formar um
endpoint completo.

Use as seguintes APIs REST na sec¢ao tarefas para obter informacdes detalhadas sobre tarefas:

API REST Comentarios

4.1/audit/logs retorna arquivos de log de auditoria com dados de
integridade

4.1/audit/logs/{filename} obtenha um arquivo de log de auditoria especifico
com dados de integridade

4.1/audit/verify aciona a verificagcao da auditoria

4.1/audit/syslogcert atualiza o certificado do servidor syslog
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