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Proteger os dados

Fluxo de trabalho de protecao de dados

Use o cliente SnapCenter vSphere para executar operagdes de protecao de dados de
VMs, VMDKs e armazenamentos de dados. Todas as operacgdes de backup sao
executadas em grupos de recursos, que podem conter qualquer combinacdo de uma ou
mais VMs e datastores. Vocé pode fazer backup sob demanda ou de acordo com um
cronograma de protecao definido.

Quando vocé faz backup de um datastore, vocé esta fazendo backup de todas as VMs nesse datastore.

As operagdes de backup e restauragado ndo podem ser executadas simultaneamente no mesmo grupo de
recursos.

Vocé deve analisar as informacgdes sobre o que o plug-in do SnapCenter VMware faz e ndo oferece suporte.
"Planejamento e requisitos de implantagao"

Nas configuragdes do MetroCluster:

* O plug-in SnapCenter VMware pode nao ser capaz de detetar uma relagédo de protegcao apds um failover.
"Artigo da KB: N&o ¢é possivel detetar a relagcdo SnapMirror ou SnapVault apds o failover do
MetroCluster"Consulte .

* Se os backups falharem com o erro Unable to discover resources on SCV: <xxx>..das VMs
NFS e VMFS apos o switchover/troca de volta, reinicie os servicos SnapCenter VMware a partir do
console de manutencgao.

A figura do fluxo de trabalho a seguir mostra a sequéncia na qual vocé deve executar operagdes de backup:


https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere-49/scpivs44_deployment_planning_and_requirements.html
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Unable_to_detect_SnapMirror_or_SnapVault_relationship_after_MetroCluster_failover
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Unable_to_detect_SnapMirror_or_SnapVault_relationship_after_MetroCluster_failover

Define a backup strategy.

Y

Create backup policies.

Y

Add storage clusters and storage VMs.

v

Create resource groups, attach policies,
and specify a schedule.

v

Back up the resource groups.

¥

Monitor the backup operation.

Visualize backups de VM e datastore

Quando vocé estiver se preparando para fazer backup ou restaurar uma VM ou um
datastore, talvez queira ver todos os backups disponiveis para esse recurso e exibir os
detalhes desses backups.

Sobre esta tarefa

Procurar pastas de ficheiros grandes, por exemplo, pastas de ficheiros 10k, pode demorar um ou mais
minutos pela primeira vez. As sessdes de navegacao subsequentes demoram menos tempo.

Passos

1. Cligue em Menu e selecione a opgao de menu hosts e clusters, em seguida, selecione uma VM,
selecione a guia Configurar e, em seguida, clique em backups na segéo Plug-in SnapCenter para
VMware vSphere.
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Crie politicas de backup para VMs e armazenamentos de

dados

Vocé deve criar politicas de backup antes de usar o plug-in do SnapCenter para VMware

vSphere para fazer backup de VMs e datastores.

Antes de comegar
* Vocé deve ter lido os pré-requisitos.

* Vocé deve ter relacionamentos de storage secundario configurados.

o Se vocé estiver replicando cépias Snapshot em um storage secundario de espelhamento ou cofre, os
relacionamentos deverao ser configurados e o administrador do SnapCenter devera ter atribuido as

VMs de storage aos volumes de origem e de destino.

o Para transferir copias Snapshot com éxito para o armazenamento secundario para relacionamentos
Version-FlexibleMirror em um datastore NFS ou VMFS, verifique se o tipo de politica SnapMirror é

espelhamento assincrono e se a opgao "All_source _snapshots" estda marcada.

> Quando o numero de copias Snapshot no storage secundario (espelho-cofre) atingir o limite maximo, a
atividade para Registrar backup e aplicar retencédo na operagao de backup falha com o seguinte erro:
This Snapshot copy is currently used as a reference Snapshot copy by one or
more SnapMirror relationships. Deleting the Snapshot copy can cause future

SnapMirror operations to fail.

Para corrigir esse problema, configure a politica de retengdo SnapMirror para o storage secundario

para evitar alcangar o limite maximo de cépias Snapshot.

Para obter informacdes sobre como os administradores atribuem recursos aos usuarios, consulte o

"Informacbes do SnapCenter sobre como usar o controle de acesso baseado em funcao".


https://docs.netapp.com/us-en/snapcenter/concept/concept_types_of_role_based_access_control_in_snapcenter.html

» Se vocé quiser backups consistentes com VM, precisa ter as ferramentas VMware instaladas e em
execucgao. As ferramentas da VMware sédo necessarias para silenciar as VMs. Os backups consistentes
com VM né&o séo suportados para VMs Vevolve.

Sobre esta tarefa

A maioria dos campos nessas paginas do assistente sdo auto-explicativos. As informacdes a seguir
descrevem alguns dos campos para o0s quais vocé pode precisar de orientagéo.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em politicas.

2. Na pagina politicas, selecione criar para iniciar o assistente.

3. Na pagina Nova politica de backup, selecione o vCenter Server que usara a politica e insira 0 nome da
politica e uma descrigao.

> Modo ligado

No modo vinculado, cada vCenter tem um dispositivo virtual separado. Portanto, vocé pode usar
nomes duplicados em vCenters. No entanto, vocé deve criar a politica no mesmo vCenter que o grupo
de recursos.

o Carateres nao suportados

N&o use os seguintes carateres especiais em nomes de VM, datastore, cluster, politica, backup ou
grupoderecursos: % E*/:*?">-|;",.

Um caractere de sublinhado (_) é permitido.

4. Especifique as definigbes de retengéo.

®

®

Vocé deve definir a contagem de retengao para backups de 2 ou superior se quiser habilitar
a replicagao do SnapVault. Se vocé definir a contagem de retengao para 1 backup para
manter, a operagao de retenc¢ado pode falhar. Isso ocorre porque a primeira copia Snapshot
€ a copia Snapshot de referéncia para a relacdo SnapVault até que a cépia Snapshot mais
recente seja replicada para o destino.

O valor maximo de retencéo é de 1018 backups para recursos no ONTAP 9.4 ou posterior e
254 backups para recursos no ONTAP 9.3 ou anterior. Os backups falharao se a retencéo
for definida para um valor maior do que o que a versao subjacente do ONTAP suporta. Isso
também é verdade para armazenamentos de dados de expansdo. Se um armazenamento
de dados de expanséo incluir recursos no ONTAP 9.3 e anterior e no ONTAP 9.4 e
posterior, certifique-se de definir o valor de retencao abaixo de 254.

5. Especifique as definicdes de frequéncia.

A politica especifica apenas a frequéncia de backup. O cronograma de protegao especifico para backup &
definido no grupo de recursos. Portanto, dois ou mais grupos de recursos podem compartilhar a mesma
politica e frequéncia de backup, mas tém agendas de backup diferentes.

6. Nos campos replicacao, especifique o tipo de replicagao para armazenamento secundario, conforme
mostrado na tabela a seguir:



Para este campo... Faca isso...

Atualize o SnapMirror apds a copia de seguranga Selecione esta opgéo para criar copias espelhadas
de conjuntos de backup em outro volume que tenha
uma relagao SnapMirror com o volume de backup
primario. Se um volume for configurado com uma
relacdo de cofre-espelho, vocé deve selecionar
somente a opg¢ao Atualizar SnapVault apés o
backup se quiser que os backups sejam copiados
para os destinos do cofre-espelho.

Essa opgao é compativel com

@ datastores no FlexGroup volumes no
plug-in do SnapCenter para VMware
vSphere 4,5 e posterior.

Atualize o SnapVault apds a copia de segurancga Selecione esta opgéo para executar a replicagdo de
backup de disco para disco em outro volume que
tenha uma relagéo de SnapVault com o volume de
backup primario.

Se um volume estiver configurado
com uma relacao de cofre-espelho,
@ vocé devera selecionar somente
essa opgao se desejar que 0s
backups sejam copiados para os
destinos do cofre-espelho.

Essa opgao é compativel com

@ datastores no FlexGroup volumes no
plug-in do SnapCenter para VMware
vSphere 4,5 e posterior.

Etiqueta do instantaneo Insira um rétulo personalizado opcional a ser
adicionado as copias Snapshot do SnapVault e do
SnapMirror criadas com esta politica. O rotulo
Snapshot ajuda a distinguir os snapshots criados
com essa politica de outros snapshots no sistema
de storage secundario.

E permitido um maximo de 31
carateres para etiquetas de copia
Snapshot.

7. Opcional: Nos campos Avangado, selecione os campos necessarios. Os detalhes do campo Avangado
estdo listados na tabela a seguir.



Para este campo...

Consisténcia da VM

Inclua datastores com discos independentes

Scripts

Faca isso...

Marque esta caixa para silenciar as VMs e criar um
snapshot do VMware sempre que a tarefa de
backup for executada.

Esta opcéo nao é suportada para vVols. Para VMs
Vevolve, apenas backups consistentes com falhas
sdo executados.

Vocé precisa ter ferramentas
VMware em execucéo na VM para
executar backups consistentes com

@ VMs. Se o VMware Tools nao estiver
em execugao, um backup
consistente com falhas sera
executado.

Ao marcar a caixa consisténcia da
VM, as operacdes de backup podem
levar mais tempo e exigir mais
espaco de armazenamento. Nesse
cenario, as VMs sao primeiro
silenciadas, depois a VMware

@ executa um snapshot consistente da
VM, depois a SnapCenter executa
sua operacéao de backup e, em
seguida, as operagdes da VM séo
retomadas. A memoria convidada da
VM néo esta incluida nos
instantdneos de consisténcia da VM.

Marque esta caixa para incluir no backup todos os
datastores com discos independentes que
contenham dados temporarios.

Insira o caminho totalmente qualificado do
prescritor ou postscript que vocé deseja que o plug-
in SnapCenter VMware seja executado antes ou
depois das operagdes de backup. Por exemplo,
vocé pode executar um script para atualizar traps
SNMP, automatizar alertas e enviar logs. O
caminho do script é validado no momento em que o
script é executado.

Os Prescripts e postscripts devem
estar localizados na VM do
dispositivo virtual. Para inserir varios
@ scripts, pressione Enter apds cada
caminho de script para listar cada
script em uma linha separada. O

carater ";" ndo é permitido.



8. Clique em Add.

Vocé pode verificar se a politica foi criada e revisar a configuragédo da politica selecionando-a na pagina
politicas.

Criar grupos de recursos

Um grupo de recursos € o recipiente para VMs, datastores e VMs que vocé deseja
proteger.

Um grupo de recursos pode conter o seguinte:

* VMs e armazenamentos de dados tradicionais
Qualquer combinagao de VMs tradicionais, armazenamentos de dados SAN tradicionais e
armazenamentos de dados nas tradicionais. As VMs tradicionais néao podem ser combinadas com as VMs
VVol.

* Armazenamentos de dados FlexGroup
Um unico armazenamento de dados do FlexGroup. Armazenamentos de dados spanning FlexGroup nao
séo suportados. Um datastore FlexGroup ndo pode ser combinado com VMs ou armazenamentos de
dados tradicionais.

* Armazenamentos de dados FlexVol
Um ou mais datastores FlexVol. Spanning datastores sdo suportados.

* VMs VVol

Uma ou mais VMs da Vevolve ndo podem ser combinadas com VMs ou armazenamentos de dados
tradicionais.

* VMs VVol com uma tag

Todas as VMs VVol com uma tag vCenter especificada. Outras entidades com tags, como datastores ou
VMs tradicionais, com a mesma tag no mesmo vCenter ou em um vCenter diferente, ndo s&o suportadas.
Se a lista de VMs com a tag especificada contiver uma combinagéo de VMs da evolugéo e VMs
tradicionais, o plug-in do SnapCenter para VMware vSphere fara o backup das VMs da VVol e ignora as
VMs tradicionais.

* VMs VVol em uma pasta
Todos os vVols em uma unica pasta especifica da vVol. Se a pasta contiver uma combinacédo de VMs

Vevolve e VMs tradicionais, o plug-in do SnapCenter para VMware vSphere fara backup das VMs Vevolve
e ignora as VMs tradicionais.

Para todos os grupos de recursos:

@ Se vocé estiver usando o servigo de cluster do VMware vSphere (VCLs), ndo inclua VMs
gerenciadas por VCLs nos grupos de recursos do plug-in do SnapCenter VMware.



O plug-in do SnapCenter para VMware vSphere 4,5 e posterior oferece suporte a datastores em
grandes tamanhos de LUN de até 128 TB em agregados ASA. Se vocé estiver protegendo
LUNs grandes, use somente LUNs provisionados de espessura para evitar a laténcia.

@ Nao adicione VMs que estdo em um estado inacessivel. Embora seja possivel criar um grupo
de recursos que contenha VMs inacessiveis, os backups desse grupo de recursos falharéo.

Antes de comecgar

As ferramentas do ONTAP para VMware devem ser implantadas antes de criar um grupo de recursos que
contenha VMs da Vevolve.

Para obter mais informacdes, "Ferramentas do ONTAP para VMware vSphere"consulte .

Sobre esta tarefa
Vocé pode adicionar ou remover recursos de um grupo de recursos a qualquer momento.

* Fazer backup de um unico recurso

Para fazer backup de um unico recurso (por exemplo, uma unica VM), vocé deve criar um grupo de
recursos que contenha esse Unico recurso.

» Fazer backup de varios recursos

Para fazer backup de varios recursos, vocé deve criar um grupo de recursos que contenha varios
recursos.

* Grupos de recursos que contém volumes do FlexGroup em ambientes MetroCluster
Se vocé estiver executando no ONTAP 9.8 ou ONTAP 9.9, depois de um switchover ou switchback,
reinicie o servigo de plug-in do SnapCenter VMware e ressincronize as relagées do SnapMirror antes de
fazer backup dos grupos de recursos em ambientes MetroCluster.

No ONTAP 9.8, os backups sado suspensos apos o switchback. Este problema foi corrigido no ONTAP 9.9.

» Otimizagao de cépias Snapshot

Para otimizar as cépias Snapshot, vocé deve agrupar as VMs e armazenamentos de dados associados ao

mesmo volume em um grupo de recursos.

* Politicas de backup
Embora seja possivel criar um grupo de recursos sem uma politica de backup, vocé sé pode executar
operagoes agendadas de prote¢do de dados quando pelo menos uma politica estiver anexada ao grupo
de recursos. Vocé pode usar uma politica existente ou criar uma nova politica ao criar um grupo de
recursos.

* Verificagoes de compatibilidade

O SnapCenter executa verificacbes de compatibilidade quando vocé cria um grupo de recursos.

Gerenciar falhas de verificagcdo de compatibilidade

Passos


https://docs.netapp.com/us-en/ontap-tools-vmware-vsphere/index.html

1. No painel Navegador esquerdo do plug-in SCV, clique em grupos de recursos e selecione criar para
iniciar o assistente.

Esta é a maneira mais facil de criar um grupo de recursos. No entanto, vocé também pode criar um grupo de
recursos com um recurso executando um dos seguintes procedimentos:

 Para criar um grupo de recursos para uma VM, clique em Menu > hosts e clusters, em seguida, clique
com o botao direito do Mouse em uma VM, selecione NetApp SnapCenter e, em seguida, selecione criar
grupo de recursos.

» Para criar um grupo de recursos para um datastore, clique em Menu > hosts e clusters, em seguida,
cligue com o bot&o direito em um datastore, selecione NetApp SnapCenter e, em seguida, selecione
Create Resource Group.

a. Na pagina informacdes gerais e notificagdo no assistente, fagca o seguinte:

Para este campo... Faca isso...
VCenter Server Selecione um servidor vCenter.
Nome Introduza um nome para o grupo de recursos.

N&o use os seguintes carateres especiais em
nomes de VM, datastore, politica, backup ou
grupo de recursos: % E*/:*? "> -[barra
vertical] ; ", . Um caractere de sublinhado (_) é
permitido. Nomes de VM ou datastore com
carateres especiais sao truncados, o que dificulta
a pesquisa de um backup especifico. No modo
vinculado, cada vCenter tem um repositorio
separado do plug-in do SnapCenter VMware.
Portanto, vocé pode usar nomes duplicados em

vCenters.
Descricao Introduza uma descri¢cao do grupo de recursos.
Notificagao Selecione quando vocé deseja receber

notificagbes sobre operagdes neste grupo de
recursos: Erro ou avisos: Enviar notificacao para
erros e avisos somente erros: Enviar notificacdo
para erros somente sempre: Enviar notificacao
para todos os tipos de mensagens nunca: Nao
enviar notificacao

Enviar e-mail de Insira 0 endereco de e-mail do qual deseja que a
notificacéo seja enviada.

Enviar e-mail para Introduza o enderego de correio eletronico da
pessoa que pretende receber a notificagao. Para
varios destinatarios, use uma virgula para separar
os enderecos de e-mail.

Assunto do e-mail Introduza o assunto que pretende para os e-mails
de notificagao.



10

Para este campo...

Ultimo nome de instantaneo

Formato instantaneo personalizado

b. Na pagina recursos, faca o seguinte:

Faca isso...

Se vocé quiser que o sufixo "_recent" seja
adicionado a copia Snapshot mais recente,
marque esta caixa. O sufixo "_recent" substitui a
data e o timestamp.

Um recent backup € criado para
cada politica anexada a um grupo
de recursos. Portanto, um grupo de

@ recursos com varias politicas tera
varios _recent backups. Nao
renomeie manualmente recent
os backups.

Se quiser usar um formato personalizado para os
nomes de copia Snapshot, marque esta caixa e
insira o formato do nome.

» Por padrao, esse recurso esta desativado.

* Os nomes de copia Snapshot padrdo usam o
formato <ResourceGroup> <Date-
TimeStamp> no entanto, vocé pode
especificar um formato personalizado usando
as variaveis Use a lista suspensa no campo
de nome personalizado para selecionar quais
variaveis vocé deseja usar e a ordem em que
elas sdo usadas. Se vocé selecionar
CustomText, o formato do nome sera
<CustomName> <Date-TimeStamp>. Insira
o texto personalizado na caixa adicional
fornecida. OBSERVACAO: Se vocé também
selecionar o sufixo "_Recent", vocé deve
certificar-se de que os nomes personalizados
do Snapshot serdo exclusivos no datastore.
Portanto, vocé deve adicionar as variaveis
Grupo de recursos e Politica de USD ao
nome.

» Carateres especiais para carateres especiais
em nomes, siga as mesmas diretrizes dadas
para o campo Nome.



Para este campo... Faca isso...

Ambito de aplicacéo Selecione o tipo de recurso que vocé deseja
proteger: * Datastores (todas as VMs tradicionais
em um ou mais datastores especificados). Nao é
possivel selecionar um datastore vVol. * Maquinas
virtuais (VMs individuais tradicionais ou Vevolve;
no campo vocé deve navegar para o datastore
que contém as VMs ou VMs Vevolve). Nao é
possivel selecionar VMs individuais em um
datastore do FlexGroup. * Tags (todas as VMs
vVol com uma unica tag VMware especificada; na
caixa de listagem vocé deve inserir a tag) * pasta
VM (todas as VMs vVol em uma pasta
especificada; no campo pop-up vocé deve
navegar para o data center em que a pasta esta
localizada)

Data center Navegue até as VMs ou armazenamentos de
dados ou pasta que vocé deseja adicionar.

Entidades disponiveis Selecione os recursos que deseja proteger e
clique em > para mover suas selegdes para a lista
entidades selecionadas.

Quando vocé clica em Next, o sistema verifica primeiro se o SnapCenter gerencia e € compativel com
0 armazenamento no qual os recursos selecionados estédo localizados.

Se a mensagem Selected <resource-name> is not SnapCenter compatible for exibida,
um recurso selecionado nao é compativel com o SnapCenter. Consulte Gerenciar falhas de verificacao
de compatibilidade para obter mais informagdes.

Para excluir globalmente um ou mais datastores dos backups, vocé deve especificar o(s) nome(s) do
datastore na global.ds.exclusion.pattern propriedade no scbr.override arquivo de
configuragéo. Propriedades que vocé pode substituirConsulte .

c. Na pagina Spanning Disks, selecione uma opg¢ao para VMs com varios VMDKs em varios datastores:

= Sempre exclua todos os armazenamentos de dados spanning [este é o padrédo para
armazenamentos de dados.]

= Inclua sempre todos os armazenamentos de dados de abrangéncia [este € o padréo para VMs.]

= Selecione manualmente os armazenamentos de dados de abrangéncia a serem incluidos
A expansao de VMs nao é suportada para armazenamentos de dados FlexGroup e VVol.

d. Na pagina politicas, selecione ou crie uma ou mais politicas de backup, conforme mostrado na tabela
a seguir:

Para usar... Faca isso...

Uma politica existente Selecione uma ou mais politicas na lista.

11


https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere-49/scpivs44_properties_you_can_override.html#Properties you can override
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Para usar... Faca isso...

Uma nova politica i. Selecione criar.

ii. Conclua o assistente Nova Politica de Backup
para retornar ao assistente criar Grupo de
recursos.

No modo vinculado, a lista inclui politicas em todos os vCenters vinculados. Vocé deve selecionar uma
politica que esteja no mesmo vCenter que o grupo de recursos.

e. Na pagina horarios, configure o agendamento de backup para cada politica selecionada.

Create Resource Group

+ 1. General info & notification

+ 2. Resource mv_policy b Type Hourly
« 3. Spanning disks Every | 1hour -
« 4. Policies Starting  (58/07/2020 | &

At - - A
/5. Schedules o E oh A A

« 6. Summary

No campo hora de inicio, introduza uma data e uma hora diferentes de zero. A data deve estar no
formato day/month/year.

Quando vocé seleciona um numero de dias no campo todos, os backups sao executados no dia 1 do
més e, posteriormente, em cada intervalo especificado. Por exemplo, se vocé selecionar a opcéo a
cada 2 dias, os backups serdo executados no dia 1, 3, 5, 7 e assim por diante durante todo o més,
independentemente de a data de inicio ser par ou impar.

Vocé deve preencher cada campo. O plug-in SnapCenter VMware cria programacdes no fuso horario
em que o plug-in SnapCenter VMware é implantado. Vocé pode modificar o fuso horario usando o
plug-in do SnapCenter para a GUI do VMware vSphere.

"Modifique os fusos horarios para backups".

. Revise o resumo e clique em Finish.

Antes de clicar em Finish, vocé pode voltar para qualquer pagina do assistente e alterar as
informacdes.

Depois de clicar em Finish, o novo grupo de recursos € adicionado a lista de grupos de recursos.

Se a operagao do quiesce falhar em qualquer uma das VMs no backup, o backup sera

@ marcado como nao consistente com VM, mesmo que a politica selecionada tenha a
consisténcia da VM selecionada. Neste caso, é possivel que algumas das VMs tenham sido
silenciadas com sucesso.


https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere-49/scpivs44_modify_the_time_zones.html

Gerenciar falhas de verificagao de compatibilidade

O SnapCenter executa verificagdes de compatibilidade quando vocé tenta criar um grupo de recursos.
Razdes para incompatibilidade podem ser:
* Os VMDKSs estdo em armazenamento nao suportado; por exemplo, em um sistema ONTAP executado no

modo 7 ou em um dispositivo que nao seja ONTAP.

* Um datastore esta no storage NetApp executando o Clustered Data ONTAP 8.2,1 ou anterior.
O SnapCenter versao 4.x suporta ONTAP 8.3.1 e posterior.

O plug-in do SnapCenter para VMware vSphere nao executa verificagdes de compatibilidade para todas
as versdes do ONTAP; somente para o ONTAP versdes 8.2.1 e anteriores. Portanto, consulte sempre o
"Ferramenta de Matriz de interoperabilidade NetApp (IMT)" para obter as informagdes mais recentes sobre
o suporte SnapCenter.

* Um dispositivo PCIl compartilhado é conetado a uma VM.

* Um IP preferido nao esta configurado no SnapCenter.

» Vocé nao adicionou o IP de gerenciamento da VM de storage (SVM) ao SnapCenter.

* AVM de storage esta inativa.
Para corrigir um erro de compatibilidade, execute o seguinte:

1. Certifique-se de que a VM de storage esta em execugao.

2. Verifique se o sistema de storage no qual as VMs estéo localizadas foi adicionado ao plug-in do
SnapCenter para o inventario do VMware vSphere.

3. Certifique-se de que a VM de armazenamento é adicionada ao SnapCenter. Use a opgao Adicionar
sistema de armazenamento na GUI do cliente VMware vSphere.

4. Se houver VMs que tenham VMDKs em datastores NetApp e ndo NetApp, mova os VMDKs para
armazenamentos de dados NetApp.

Prescripts e postscripts

Vocé pode usar prescripts e postscripts personalizados como parte de suas operacdes
de protecao de dados. Esses scripts habilitam a automacgao antes do trabalho de
protecado de dados ou depois. Por exemplo, vocé pode incluir um script que o notifica
automaticamente sobre falhas ou avisos de trabalhos de protecdo de dados. Antes de
configurar suas prescriptas e pos-scripts, vocé deve entender alguns dos requisitos para
criar esses scripts.

Tipos de script suportados

Perl e shell scripts sao suportados. Os scripts shell devem comegar com ! /bin/bash. (! /bin/sh nao é
suportado.)

Localizagao do caminho do script

Os pré-scripts e pos-scripts sdo executados pelo plug-in SnapCenter para VMware vSphere. Portanto, os
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scripts devem estar localizados no plug-in do SnapCenter para o VMware vSphere OVA, com permissoes
executaveis.

Por exemplo: * Um caminho de SCRIPT PERL pode ser /support/support/script.pl * Um caminho de
script shell pode ser /support/support/script.sh

O caminho do script é validado no momento em que o script é executado.

Onde especificar scripts

Os scripts sao especificados nas politicas de backup. Quando um trabalho de backup € iniciado, a diretiva
associa automaticamente o script aos recursos que estdo sendo copiados.

Para especificar varios scripts, pressione Enter apds cada caminho de script para listar cada script em uma
linha separada. Ponto e virgula (;) ndo sdo permitidos. Vocé pode especificar varias prescripts e varios

postscripts. Um unico script pode ser codificado como um prescritor e um postscript € pode chamar outros
scripts.

Quando os scripts sao executados

Os scripts sao executados de acordo com o valor definido para backup_PHASE.
+ BACKUP_PHASE_PRE_BACKUP

Os Prescripts sao executados na fase PRE_BACKUP da operacao.

@ Se uma prescrigao falhar, a copia de seguranga € concluida com éxito e é enviada uma
mensagem de aviso.

 BACKUP_PHASE_BACKUP OU BACKUP_PHASE_FAILED BACKUP
Postscripts sdo executados na fase POST_BACKUP da operagao apds a conclusao do backup com

sucesso ou na fase FAILED_BACKUP se o backup nao for concluido com éxito.

@ Se um postscript falhar, a copia de seguranga é concluida com éxito e é enviada uma
mensagem de aviso.

Verifique o seguinte para verificar se os valores do script estdo preenchidos: * Para scripts PERL
/support/support/log env.log: * Para scripts shell: /support/support/log file.log
Variaveis de ambiente passadas para scripts

Vocé pode usar as variaveis de ambiente mostradas na tabela a seguir em scripts.

Variavel de ambiente Descrigao

BACKUP NAME Nome da cépia de seguranga. Variavel passada
apenas em postscripts.

BACKUP DATE Data do backup, no formato yyyymmdd variavel
passada apenas em postscripts.
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Variavel de ambiente

BACKUP_ TIME

BACKUP_ PHASE

STORAGE SNAPSHOTS

STORAGE SNAPSHOT.#

VIRTUAL MACHINES

VIRTUAL MACHINE.#

Tempos limite de script

Descrigdo

Hora do backup, no formato hhmmss variavel passada
apenas em postscripts.

A fase do backup em que vocé deseja que o script
seja executado. Os valores validos sao

PRE BACKUP, POST BACKUP, and

FAILED BACKUP: . Variavel passada em prescripts e
postscripts.

O numero de instantdneos de armazenamento no
backup. Variavel passada apenas em postscripts.

Um dos snapshots de armazenamento definidos, no
seguinte formato:
<filer>:/vol/<volume>:<ONTAP-snapshot-
name> Variavel passada apenas em postscripts.

O numero de VMs no backup. Variavel passada em
prescripts e postscripts.

Uma das maquinas virtuais definidas, no seguinte
formato:

<VM name>|[vertical bar]<VM
UUID>[vertical bar]<power-
state>[vertical bar]<VM
snapshot>[vertical bar]<ip-addresses>
<power-state> has the values POWERED ON,
POWERED OFF, or

SUSPENDED

<VM snapshot> Tem os valores true ou false
variavel passados em prescripts e postscripts.

O tempo limite para scripts de backup é de 15 minutos e ndo pode ser modificado.

Exemplo de SCRIPT PERL n° 1

O exemplo seguinte SCRIPT PERL imprime as variaveis ambientais quando um backup é executado.

#!/usr/bin/perl
use warnings;
use strict;

my Sargnum;

my $logfile = '/support/support/log env.log';

open (FH, '>>', S$logfile)
foreach (sort keys S$SENV)

print FH "$ = SENV{S$ }\n";
}

print FH ":::::::::\n" ;
close (FH);

or die $!;
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Exemplo de SCRIPT PERL n° 2

O exemplo a seguir imprime informagbes sobre o backup.

#!/usr/bin/perl
use warnings;
use strict;

my S$argnum;
my $logfile = '/support/support/log env.log';
open (FH, '>>', S$logfile) or die $!;

print FH "BACKUP_ PHASE is $ENV{'BACKUP_PHASE'}\D";

print FH "Backup name $ENV{'BACKUP_NAME'}\D";

print FH "Virtual Machine $ENV{'VIRTUAL_MACHINES'}\n";

print FH "VIRTUAL MACHINE # is SENV{'VIRTUALﬁMACHINE.l'}\n";
print FH "BACKUP_ DATE is SENV{'BACKUP_DATE'}\H";

print FH "BACKUP_TIME is $ENV{'BACKUP_TIME'}\H";

print FH "STORAGE SNAPSHOTS is SENV{'STORAGE SNAPSHOTS'}\n";
print FH "STORAGE SNAPSHOT # is SENV{'STORAGE SNAPSHOT.1'}\n";

print FH "PWD is SENV{'PWD'}\n";
print FH "INVOCATION_ID is $ENV{'INVOCATION_ID'}\n";

print FH "=========\n";
close (FH);

Exemplo shell script

#!/bin/bash
echo Stage $BACKUP NAME >> /support/support/log file.log
env >> /support/support/log file.log

Adicione uma unica VM ou datastore a um grupo de
recursos

Vocé pode adicionar rapidamente uma unica VM ou datastore a qualquer grupo de
recursos existente gerenciado pelo plug-in do SnapCenter para VMware vSphere.

Sobre esta tarefa
Vocé pode adicionar armazenamentos de dados SAN e nas, mas ndo armazenamentos de dados VSAN ou

VVOL.

Passos

1. Na GUI do cliente do VMware vSphere, clique em Menu na barra de ferramentas e navegue até a VM ou
datastore que vocé deseja adicionar.

2. No painel Navegador esquerdo, clique com o botéo direito do Mouse na VM ou datastore, selecione
NetApp SnapCenter na lista suspensa e selecione Adicionar ao Grupo de recursos na lista suspensa
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secundaria.

O sistema primeiro verifica se o0 SnapCenter gerencia e € compativel com o sistema de armazenamento
no qual a VM selecionada esta localizada e, em seguida, exibe a pagina Adicionar ao Grupo de
recursos. Se a mensagem SnapCenter Compatibility Error for exibida, a VM selecionada nédo é
compativel com o SnapCenter e vocé deve primeiro adicionar a VM de armazenamento apropriada ao
SnapCenter.

3. Na pagina Adicionar ao grupo de recursos, selecione um grupo de recursos e clique em OK.

Quando vocé clica em OK, o sistema primeiro verifica se o SnapCenter gerencia e € compativel com o
armazenamento no qual as VMs ou datastores selecionados estéo localizados.

Se a mensagem Selected <resource-name> is not SnapCenter compatible for exibida, uma
VM ou datastore selecionado nédo sera compativel com o SnapCenter. Consulte "Gerenciar falhas de
verificagdo de compatibilidade" para obter mais informacgoes.

Adicione varias VMs e datastores a um grupo de recursos

Usando o assistente de edi¢cdo de grupo de recursos do cliente VMware vSphere do
SnapCenter, vocé pode adicionar varios recursos a um grupo de recursos existente.

Um grupo de recursos pode conter um dos seguintes:
* Qualquer combinagéo de VMs tradicionais e armazenamentos de dados SAN e nas (armazenamentos de
dados da evolugéo nao suportados).
» Um datastore FlexGroup (ndo ha suporte para spanning VMs).
* Um ou mais armazenamentos de dados FlexVol (com suporte a VMs estendidas).
* Uma ou mais VMs da Vevolve.
» Todas as VMs VVol com uma tag vCenter especificada.

» Todas as VMs VVol em uma pasta especificada.

@ As VMs da Vevolve que abrangem varios datastores da Vevolve ndo sdo suportadas porque a
SnapCenter s6 faz o backup de vVols no datastore principal, selecionado e da Vevolve.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em grupos de recursos, selecione um grupo de
recursos e clique em Editar grupo de #recursos para iniciar o assistente.

2. Na pagina recurso, faga o seguinte:

a. No campo datastores, navegue até as VMs ou armazenamentos de dados que vocé deseja adicionar.

b. Na lista entidades disponiveis, selecione uma ou mais VMs ou armazenamentos de dados que deseja
adicionar ao grupo de recursos e clique em > para mover sua selegao para a lista entidades
selecionadas. Clique em >> para mover todas as entidades disponiveis.

Por padrao, a lista entidades disponiveis exibe o objeto Datacenter. Vocé pode clicar em um datastore
para exibir as VMs dentro do datastore e adiciona-las ao grupo de recursos.

Quando vocé clica em Avangar, o sistema primeiro verifica se o SnapCenter gerencia e € compativel com
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o0 armazenamento no qual as VMs ou armazenamentos de dados selecionados estao localizados. Se a
mensagem Some entities are not SnapCenter compatible for exibida, uma VM ou datastore
selecionado ndo sera compativel com o SnapCenter. Consulte "Gerenciar falhas de verificacao de
compatibilidade" para obter mais informagdes.

3. Repita a etapa 2 para cada VM ou datastore que vocé deseja adicionar.

4. Clique em Next até chegar a pagina Summary e, em seguida, revise o resumo e clique em Finish.

Faca backup de grupos de recursos sob demanda

As operacgdes de backup séo executadas em todos os recursos definidos em um grupo
de recursos. Se um grupo de recursos tiver uma politica anexada e uma programacao
configurada, os backups ocorrerdo automaticamente de acordo com a programagao.

Antes de comecgar

Vocé deve ter criado um grupo de recursos com uma politica anexada.

Nao inicie uma tarefa de backup sob demanda quando uma tarefa para fazer backup do banco
@ de dados MySQL plug-in do SnapCenter VMware ja estiver em execugéo. Use o console de
manutengao para ver a programacgao de backup configurada para o banco de dados MySQL.

Sobre esta tarefa

Em versoes anteriores do Virtual Storage Console (VSC), vocé pode executar um backup sob demanda sem
ter uma tarefa de backup configurada para uma VM ou datastore. No entanto, para o plug-in do SnapCenter
VMware, as VMs e os datastores devem estar em um grupo de recursos antes que vocé possa executar os
backups.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em grupos de recursos, selecione um grupo de
recursos e (.J selecione Executar agora para iniciar o backup.

2. Se o grupo de recursos tiver varias politicas configuradas, na caixa de dialogo Backup Now, selecione a
politica que deseja usar para essa operagao de backup.

3. Clique em OK para iniciar a copia de seguranca.
4. Opcional: Monitore o progresso da operagao clicando em tarefas recentes na parte inferior da janela ou
no painel Monitor de tarefas para obter mais detalhes. .Resultado

Se a operagao do quiesce falhar em qualquer uma das VMs no backup, o backup sera concluido com um
aviso e sera marcado como nao consistente VM, mesmo que a diretiva selecionada tenha a consisténcia da
VM selecionada. Neste caso, € possivel que algumas das VMs tenham sido silenciadas com sucesso. No
monitor de trabalhos, os detalhes da VM com falha mostrarao o quiesce como falhou.

Faca backup do plug-in do SnapCenter para o banco de
dados MySQL do VMware vSphere

O plug-in SnapCenter VMware inclui um banco de dados MySQL (também chamado de
banco de dados NSM) que contém os metadados para todas as tarefas executadas pelo
plug-in. Vocé deve fazer backup desse repositorio regularmente.
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Vocé também deve fazer backup do repositério antes de executar migragoes ou atualizagdes.

Antes de comecar

N&o inicie um trabalho para fazer backup do banco de dados MySQL quando um trabalho de backup sob
demanda ja estiver em execucéo.

Passos
1. No cliente VMware vSphere, selecione a VM onde o plug-in SnapCenter VMware esta localizado.

2. Cliqgue com o botao direito do Mouse na VM e, na guia Summary do dispositivo virtual, clique em Launch
Remote Console or Launch Web Console para abrir uma janela do console de manutencéo.

Si - VMware Remote Console

Maintenance Console : "“SnapCenter Plug-in for UMware uSphere"

Discovered interfaces: eth0 (ENABLED)

Main Menu:
) Application Configuration
) System Configuration
) Network Configuration
) Support and Diagnostics

Exit

Enter your choice:

3. A partir do Menu Principal, introduza a opgao 1) Configuragao da aplicagao.
4. No menu Configuragado da aplicagao, introduza a opgao 6) copia de segurancga e restauro do MySQL.

5. No menu Configuragédo de Backup e Restauracdo do MySQL, digite a opgao 1) Configurar backup do
MySQL.

6. No prompt, insira o local de backup para o repositorio, 0 niumero de backups a serem mantidos e a hora
em que o backup deve ser iniciado.

Todas as entradas sao guardadas quando as introduz. Quando o numero de retengéo de backup é
atingido, backups mais antigos sdo excluidos quando novos backups séo executados.

Os backups do repositério sdo chamados de "backup-<date>". Como a fungao de
restauracao do repositorio procura o prefixo "backup", vocé néo deve altera-lo.
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Gerenciar grupos de recursos

Vocé pode criar, modificar e excluir grupos de recursos de backup e executar operacdes
de backup em grupos de recursos.

@ Os grupos de recursos sdo chamados de tarefas de backup no Virtual Storage Console (VSC).

Suspender e retomar as operagées em grupos de recursos

Vocé pode desativar temporariamente as operagdes agendadas a partir de um grupo de recursos. Mais tarde,
quando quiser, vocé pode ativar essas operagoes.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em grupos de recursos, depois clique com o botao
direito em um grupo de recursos e clique em suspender (ou clique em Resume).

2. Na caixa de confirmacgéo, clique em OK para confirmar.

Depois de terminar

Na pagina grupos de recursos , o status da tarefa para o recurso suspenso é Under Maintenance. Talvez
seja necessario rolar para a direita da tabela para ver a coluna Status da tarefa.

Depois que as operagdes de copia de seguranga forem retomadas, o Estado da tarefa muda para
Production.

Modificar grupos de recursos

Vocé pode remover ou adicionar recursos em grupos de recursos no vCenter, desanexar ou anexar politicas,
modificar programacgées ou modificar qualquer outra opgao de grupo de recursos.

Sobre esta tarefa

Se vocé quiser modificar o nome de um grupo de recursos, ndo use 0s seguintes carateres especiais em
nomes de VM, datastore, politica, backup ou grupo de recursos:

%E*/:*?">-|;",,
Um caractere de sublinhado (_) é permitido.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em grupos de recursos, selecione um grupo de
recursos e clique em Editar.

2. Na lista a esquerda do assistente Editar grupo de recursos, clique na categoria que deseja modificar e
insira suas alteracoes.

Vocé pode fazer alteragdes em varias categorias.

3. Clique em Next até ver a pagina Summary (Resumo) e, em seguida, clique em Finish (concluir).

Eliminar grupos de recursos

Vocé pode excluir um grupo de recursos no vCenter se nao precisar mais proteger os recursos no grupo de
recursos. Vocé deve garantir que todos os grupos de recursos sejam excluidos antes de remover o plug-in do
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SnapCenter vSphere do vCenter.

Sobre esta tarefa

Todas as operacgdes de exclusdo do grupo de recursos sao executadas como exclusdes de for¢a. A operagao
de exclusdo separa todas as politicas do grupo de recursos do vCenter, remove o grupo de recursos do plug-
in do SnapCenter para VMware vSphere e exclui todos os backups e copias snapshot do grupo de recursos.

Em um relacionamento SnapVault, a ultima copia Snapshot ndo pode ser excluida; portanto, o

@ grupo de recursos nao pode ser excluido. Antes de excluir um grupo de recursos que faz parte
de um relacionamento do SnapVault, use 0 OnCommand System Manager ou a CLI do ONTAP
para remover o relacionamento do SnapVault e exclua a ultima copia Snapshot.

Passos
1. No painel Navegador esquerdo do plug-in SCV, clique em grupos de recursos, selecione um grupo de
recursos e clique em Excluir.

2. Na caixa de confirmagao Excluir grupo de recursos, clique em OK para confirmar.

Gerenciar politicas

Vocé pode criar, modificar, exibir, desanexar e excluir politicas de backup do plug-in do
SnapCenter para VMware vSphere. Politicas sdo necessarias para executar operacoes
de protecao de dados.

Desanexe politicas

Vocé pode separar politicas de um grupo de recursos do plug-in do SnapCenter VMware quando nao quiser
mais que essas politicas governem a protec¢ao de dados para os recursos. Vocé deve desanexar uma politica
antes de remové-la ou antes de modificar a frequéncia da programagao.

Sobre esta tarefa

As diretrizes para separar politicas dos grupos de recursos do plug-in do SnapCenter VMware diferem das
diretrizes para grupos de recursos do SnapCenter. Para um grupo de recursos do cliente VMware vSphere, é
possivel separar todas as politicas, o que deixa o grupo de recursos sem nenhuma politica. No entanto, para
executar quaisquer operacgdes de protegdo de dados nesse grupo de recursos, € necessario anexar pelo
menos uma politica.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em grupos de recursos, selecione um grupo de
recursos e clique em Editar.

2. Na pagina Policies do assistente Edit Resource Group, desmarque a marca de sele¢ao ao lado das
politicas que vocé deseja desanexar.

Vocé também pode adicionar uma politica ao grupo de recursos marcando a politica.

3. Faga quaisquer modificagdes adicionais ao grupo de recursos no restante do assistente e clique em
Finish.

Modificar politicas

Vocé pode modificar politicas para um grupo de recursos do SnapCenter Plug-in para VMware vSphere. Vocé
pode modificar a frequéncia, as opgdes de replicagdo, as configuragdes de retengao de copias instantaneas
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ou as informagdes de scripts enquanto uma politica € anexada a um grupo de recursos.

Sobre esta tarefa

A modificag&o de politicas de backup do plug-in do SnapCenter é diferente da modificacdo de politicas de
backup para plug-ins baseados em aplicativos do SnapCenter. Ndo é necessario separar politicas de grupos
de recursos quando vocé modifica as politicas de plug-in.

Antes de modificar as configuragdes de replicagao ou retengéo, vocé deve considerar as possiveis
consequéncias.

* Aumentar as configurag¢des de replicagao ou retencéao
Os backups continuam se acumulando até que atinjam a nova configuragéo.
+ Diminuir as configuragbes de replicagédo ou retengao
Os backups em excesso da nova configuragao sédo excluidos quando o proximo backup é executado.

@ Para modificar uma programacéao de politica de plug-in do SnapCenter VMware, vocé deve
modificar a programacgéao no grupo de recursos do plug-in.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em politicas, selecione uma politica e clique em
Editar.

2. Modifique os campos da politica.

3. Quando terminar, cligue em Atualizar.

As alteragdes entram em vigor quando o proximo backup programado é executado.

Eliminar politicas

Se vocé nao precisar mais de uma politica de backup configurada para o plug-in do SnapCenter para VMware
vSphere, talvez queira exclui-la.

Antes de comecgar

Vocé deve ter separado a politica de todos os grupos de recursos no dispositivo virtual para SnapCenter antes
de exclui-la.

Passos

1. No painel Navegador esquerdo do plug-in SCV, clique em politicas, selecione uma politica e clique em
Remover.

2. Na caixa de dialogo de confirmacgao, clique em OK.

Gerenciar backups

Vocé pode renomear e excluir backups executados pelo plug-in SnapCenter para
VMware vSphere. Vocé também pode excluir varios backups simultaneamente.
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Renomear backups

Vocé pode renomear o plug-in do SnapCenter para backups do VMware vSphere se quiser fornecer um nome
melhor para melhorar a capacidade de pesquisa.

Passos

1. Cligue em Menu e selecione a opgao de menu hosts e clusters, em seguida, selecione uma VM,
selecione a guia Configurar e, em seguida, clique em backups na se¢éo Plug-in SnapCenter para
VMware vSphere.

vm vSphere Client

lIf], 2 =] 2 o burt_vm 3 W & o ACTIONS «

3 Summary  Monitor Permissions  Datastores  Networks  Updates

» Settings Backups
VM SDRS Rules
VAPRD Options r 4 x : 5 &
- Mors i : !
Name S1atus Start Time

Ajarm Definitions

Sehaduled Tasks Compileted Ti27/2020 428
Policies Completed 7/27/2020 9:53
VMware EVC Completed TAT20209:2¢
Guest User Mappings Completed 1272020 8:53

» SnapCenter Plug-in for Completed 2712020 8:2¢
Resource Groups burt_rg_07-27-2020_10.5.. Completed 712712020753
test_rg_nfs_07-27-2020_.. Completed 71272020 7:29
burt_rg_07-27-2020_09.. Compieted 7272020 6:53

2. Na guia Configurar, selecione um backup e clique em Renomear.

3. Na caixa de dialogo Renomear Backup, digite o novo nome e clique em OK.

N&ao use os seguintes carateres especiais em nomes de VM, datastore, politica, backup ou grupo de
recursos:/:*?">-|;",.Um caractere de sublinhado (_) é permitido.

Eliminar cépias de segurancga

Vocé pode excluir o plug-in do SnapCenter para backups do VMware vSphere se ndo precisar mais do backup
para outras operacgdes de protecao de dados. Vocé pode excluir um backup ou excluir varios backups
simultaneamente.

Antes de comecgar
N&o é possivel eliminar cépias de seguranga montadas. Vocé deve desmontar um backup antes de exclui-lo.

Sobre esta tarefa

As copias snapshot no storage secundario sdo gerenciadas por suas configuragdes de retengédo do ONTAP e
nao pelo plug-in SnapCenter VMware. Portanto, quando vocé usa o plug-in SnapCenter VMware para excluir
um backup, as copias Snapshot no storage primario sao excluidas, mas as copias Snapshot no storage
secundario ndo sao excluidas. Se uma copia Snapshot ainda existir no storage secundario, o plug-in do
SnapCenter VMware mantera os metadados associados ao backup para dar suporte as solicitacées de
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restauragéo. Quando o processo de retencdo do ONTAP exclui a copia Snapshot secundaria, o plug-in do
SnapCenter VMware exclui os metadados usando uma tarefa de limpeza, que é executada em intervalos
regulares.

1. Clique em Menu e selecione a opgao de menu hosts e clusters, em seguida, selecione uma VM,
selecione a guia Configurar e, em seguida, clique em backups na sec¢ao Plug-in SnapCenter para
VMware vSphere.

vm vSphere Client

lu} 2 E Q & burt_vm b s § © ACTIONS v

8 o . 3 Summary Monitor Permissions Datastores Networks Updates
v [ Datacenter

v [ New Cluster ARG Backups
B 1 WM SDRS Rules
I—ﬁi vApp Options f x " r:_.. E
- Mors

.!mm N Name S1aws Start Time

= Adarm Definitions

& T ——— est_rg_nfs_07- Completed 72772020 4:2¢

T L3

& Bolkcies Completed 7/27/2020 9:53

& ¢ G VMware EVC Completed 7/27/2020 9:2¢

Fb‘- ? Guest User Mappings Completed 272020 8:53

L‘D w SnapCenter Plug-in for Completed 7272020 8:2¢€

I:J-_! Resource Groups Completed 71272020 753

5 Completed 712712020 7:28
bur_rg_07-27-2020_09... Compieted 72712020 6:52

2. Selecione um ou mais backups e clique em Excluir.
Pode selecionar um maximo de 40 copias de seguranga para eliminar.

3. Clique em OK para confirmar a operacéo de exclusao.

4. Atualize a lista de backup clicando no icone de atualizagdo na barra de menu do vSphere a esquerda.
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produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
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LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
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