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Gerencie sua configuracao

Modifique os fusos horarios para backups

Antes de comecar

Vocé deve saber o endereco IP e as credenciais de login do plug-in do SnapCenter para a GUI de
gerenciamento do VMware vSphere. Vocé também deve anotar o token MFA gerado a partir do console de

manutencgao.
* O enderego IP foi exibido quando o plug-in SnapCenter VMware foi implantado.

* Use as credenciais de login fornecidas durante a implantagao do plug-in SnapCenter VMware ou conforme
modificado posteriormente.

» Gere um token MFA de 6 digitos usando as opgdes de configuragdo do sistema do console de
manutencgao.

Passos
1. Faga login na GUI de gerenciamento de plug-in do SnapCenter VMware.

Utilize o formato https://<appliance-IP-address>:8080

2. Clique no icone Configuragdes na barra de ferramentas superior.

2 admin [ SignOut |6y
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3. Na pagina Configuragoes, na segédo Data e hora, clique em Editar.

4. Selecione o novo fuso horario e clique em Salvar.

O novo fuso horario sera usado para todos os backups realizados pelo plug-in SnapCenter VMware.

Modifique as credenciais de logon

Vocé pode modificar as credenciais de logon da GUI de gerenciamento do plug-in do



SnapCenter para VMware vSphere.

Antes de comecgar

Vocé deve saber o endereco IP e as credenciais de logon do plug-in do SnapCenter para a GUI de
gerenciamento do VMware vSphere. Vocé também deve anotar o token MFA gerado a partir do console de

manutencgao.
» O endereco IP foi exibido quando o plug-in SnapCenter VMware foi implantado.

» Use as credenciais de login fornecidas durante a implantagao do plug-in SnapCenter VMware ou conforme
modificado posteriormente.

» Gere um token MFA de 6 digitos usando as opgdes de configuragéo do sistema do console de
manutencao.

Passos
1. Faca login na GUI de gerenciamento de plug-in do SnapCenter VMware.

Utilize o formato https://<appliance-IP-address>:8080

2. Clique no icone Configuragdes na barra de ferramentas superior.

ol

2 admin [ Sign Out
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3. Na pagina Configuragdes, na seg¢do Usuario, clique em Editar.

4. Introduza a nova palavra-passe e clique em Guardar.

Pode demorar varios minutos até que todos os servigos voltem.

Modifique as credenciais de logon do vCenter

Vocé pode modificar as credenciais de logon do vCenter configuradas no plug-in do
SnapCenter para VMware vSphere. Essas configuragdes sao usadas pelo plug-in para
acessar o vCenter. Quando vocé altera a senha do vCenter, vocé precisa cancelar o
Registro das ferramentas do ONTAP para o VMware vSphere e reregistra-la com a nova



senha para que os backups do vVol funcionem perfeitamente.

Antes de comecgar
Vocé deve saber o enderecgo IP e as credenciais de logon do plug-in do SnapCenter para a GUI de
gerenciamento do VMware vSphere. Vocé também deve anotar o token MFA gerado a partir do console de
manutencgao.

» O endereco IP foi exibido quando o plug-in SnapCenter VMware foi implantado.

» Use as credenciais de login fornecidas durante a implantagao do plug-in SnapCenter VMware ou conforme
modificado posteriormente.

» Gere um token MFA de 6 digitos usando as opgdes de configuragéo do sistema do console de
manutencao.

Passos
1. Faca login na GUI de gerenciamento de plug-in do SnapCenter VMware.

Utilize o formato https://<appliance-IP-address>:8080

2. No painel de navegacao esquerdo, clique em Configuragao.
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3. Na pagina Configuration, na segao vCenter, clique em Edit.

4. Introduza a nova palavra-passe e, em seguida, clique em Guardar.

Nao modifique o numero da porta.

Modifique as definicoes de rede

Vocé pode modificar as configuragdes de rede configuradas no plug-in do SnapCenter
para VMware vSphere. Essas configuracdes sdo usadas pelo plug-in para acessar o
vCenter.



Antes de comecgar
Vocé deve saber o endereco IP e as credenciais de logon do plug-in do SnapCenter para a GUI de
gerenciamento do VMware vSphere. Vocé também deve anotar o token MFA gerado a partir do console de
manutencao.

* O endereco IP foi exibido quando o plug-in SnapCenter VMware foi implantado.

» Use as credenciais de login fornecidas durante a implantagao do plug-in SnapCenter VMware ou conforme
modificado posteriormente.

» Gere um token MFA de 6 digitos usando as op¢des de configuragao do sistema do console de
manutencao.

Passos
1. Faca login na GUI de gerenciamento de plug-in do SnapCenter VMware.

Utilize o formato https://<appliance-IP-address>:8080

2. Clique no icone Configuragdes na barra de ferramentas superior.

2 admin [ Sign Out
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3. Na pagina Configuragodes, na segdo Configuragoes de rede, clique em IPv4 ou IPv6 e, em seguida,
clique em Editar.

Insira as novas informagdes e clique em Salvar.

4. Se estiver removendo uma configuragao de rede, faga o seguinte:

° IPv4: No campo Endere¢o IP, insira 0.0.0.0 e cligue em Salvar.

° |[Pv6: No campo Endereco IP: Digite : :0 e clique em Salvar.
(D Se estiver a utilizar o IPv4 e o IPv6, nao podera remover ambas as definicdes de rede. A rede
restante deve especificar os campos servidores DNS e dominios de pesquisa.



Modifique os valores padrao de configuragao

Para melhorar a eficiéncia operacional, vocé pode modificar 0 scbr.override arquivo
de configuragdo para alterar os valores padrao. Esses valores controlam configuragdes
como o numero de snapshots VMware criados ou excluidos durante um backup ou o
tempo antes que um script de backup pare de ser executado.

O scbr.override arquivo de configuragéo € usado pelo plug-in do SnapCenter para VMware vSphere em
ambientes que suportam operacgdes de protecdo de dados baseadas na aplicacao SnapCenter. Se este
arquivo nao existir, vocé deve cria-lo a partir do arquivo de modelo.

Crie o arquivo de configuracao scbr.override

O scbr.override arquivo de configuragao € usado pelo plug-in do SnapCenter para
VMware vSphere em ambientes que suportam operacdes de protecao de dados
baseadas na aplicacao SnapCenter.

1. Va para /opt/netapp/scvservice/standalone aegis/etc/scbr/scbr.override-template.

2. Copie 0 scbr.override-template arquivo para um novo arquivo chamado scbr.override no
\opt\netapp\scvservice\standalone aegis\etc\scbr diretorio.

Propriedades que vocé pode substituir

Vocé pode usar propriedades listadas no scbr.override arquivo de configuragao para
alterar os valores padrio.

* Por padrado, o modelo usa o simbolo hash para comentar as propriedades de configuragdo. Para usar uma
propriedade para modificar um valor de configuragao, vocé deve remover os # carateres.

» Vocé deve reiniciar o servigo no plug-in do SnapCenter para o host VMware vSphere para que as
alteracdes entrem em vigor.

Vocé pode usar as seguintes propriedades listadas no scbr.override arquivo de configuragédo para alterar
os valores padrao.

» dashboard.protected.vm.count.interval=7
Especifica o nimero de dias para os quais o painel exibe o status de protegdo da VM.
O valor padrao é "7".

* Disable.weakCiphers: True
Desabilita os seguintes fracCiphers para o canal de comunicagéo entre o plug-in do SnapCenter para
VMware vSphere e SnapCenter, e quaisquer outros fracCiphers listados em include.weakCiphers:
TLS_RSA with AES 256 128 SHA384 128 SHA384 CBC_SHA256 128 SHA256 128 SHA256
TLS_DHE_RSA with AES 256 SHA256 256 SHA256 256_CBC_SHA256

 global.ds.exclusion.pattern



Especifica um ou mais armazenamentos de dados tradicionais ou evoluidos a serem excluidos das
operacgoes de backup. Vocé pode especificar os datastores usando qualquer expressao regular Java
valida.

Exemplo 1: A expressdo global.ds.exclusion.pattern=.*21 exclui armazenamentos de dados
que tém um padrao comum; por exemplo datastore2l, € dstest21 seriam excluidos.

Exemplo 2: A expressdo global.ds.exclusion.pattern=ds-.*|"vol123 exclui todos os
datastores que contém ds- (por scvds-test exemplo ) ou comegam com vol123.

guestFileRestore.guest.operation.interval=5
Especifica o intervalo de tempo, em segundos, que o plug-in do SnapCenter para VMware vSphere
monitora para a conclusao das operagoes de convidado no convidado (arquivos de disco on-line e

restauragéo). O tempo total de espera é definido por guestFileRestore.online.disk.timeout e
guestFileRestore.restore.files.timeout.

O valor padrao é "5".

GuestFileRestore.monitorinterval: 30

Especifica o intervalo de tempo, em minutos, que o plug-in SnapCenter VMware monitora para sessdes de
restauragao de arquivos convidados expiradas. Qualquer sesséo que esteja sendo executada além do
tempo de sessao configurado é desconetada.

O valor padrao é "30".

GuestFileRestore.online.disk.timeout: 100

Especifica o tempo, em segundos, em que o plug-in SnapCenter VMware aguarda a conclus&o de uma
operacgao de disco on-line em uma VM convidada. Observe que ha um tempo de espera adicional de 30
segundos antes que o plug-in enquetes para a conclusdo da operagao de disco on-line.

O valor padrao é "100".

GuestFileRestore.restore.files.timeout: 3600

Especifica o tempo, em segundos, em que o plug-in VMware do SnapCenter aguarda a conclusdo de uma
operagao de restauragéo de arquivos em uma VM convidada. Se o tempo for excedido, o processo é
terminado e o trabalho é marcado como falhou.

O valor predefinido é "3600" (1 hora).

GuestFileRestore.robocopy.Directory.flags/R:0 /W:0 /ZB /CopyAll [EFSRAW /A-:SH /e INJH /INDL /NP

Especifica os sinalizadores robocopy extras a serem usados ao copiar diretérios durante operagdes de
restauragao de arquivos convidados.

Nao remova /NJH ou adicione /NJS porque isso ird quebrar a analise da saida de restauragao.

N&o permita tentativas ilimitadas (removendo o /R sinalizador) porque isso pode causar tentativas
interminaveis para copias com falha.

Os valores padrdo séao "/R:0 /W:0 /ZB /CopyAll /EFSRAW /A-:SH /e /NJH /NDL /NP".



* GuestFileRestore.robocopy.file.flags/R:0 /W:0 /ZB /CopyAll IEFSRAW /A-:SH /NJH /NJL /NP

Especifica os sinalizadores robocopy extras a serem usados ao copiar arquivos individuais durante
operagdes de restauracdo de arquivos convidados.

N&o remova /NJH ou adicione /NJS porque isso ird quebrar a analise da saida de restauragao.

N&o permita tentativas ilimitadas (removendo o /R sinalizador) porque isso pode causar tentativas
interminaveis para copias com falha.

Os valores padrao séao "/R:0 /W:0 /ZB /CopyAll /EFSRAW /A-:SH /NJH /NDL /NP".
» guestFileRestore.sessionTime=1440

Especifica o tempo, em minutos, em que o plug-in do SnapCenter para VMware vSphere mantém uma
sessdo de restauracdo de arquivo convidado ativa.

O valor predefinido é "1440" (24 horas).
» guestFileRestore.use.custom.online.disk.script=true

Especifica se deve-se usar um script personalizado para onlining discos e recuperar letras de unidade ao
criar sessdes de restauracao de arquivos convidados. O script deve estar localizado em [Install
Path] \etc\guestFileRestore onlineDisk.psl.Um script padrdo é fornecido com a instalagéo.
Os valores [Disk Serial Number], [Online Disk Output] e [Drive Output] s&o substituidos
no script durante o processo de anexagao.

O valor padréao ¢ "false".
* include.esx.initiator.id.from.cluster=true

Especifica que o plug-in SnapCenter VMware deve incluir IDs de iniciador iSCSI e FCP de todos os hosts
ESXi no cluster do aplicativo em fluxos de trabalho VMDK.

O valor padrao ¢ "false".

¢ Include.weakCiphers

"disable.weakCiphers Quando estd definido como "true’, especifica as
cifras fracas que vocé deseja desativar, além das cifras fracas que
"disable.weakCiphers’™ sé&o desativadas por padréo.

* * max.concurrent.ds.storage.query.count: 15 *

Especifica o nimero maximo de chamadas simultaneas que o plug-in SnapCenter VMware pode fazer
para o servidor SnapCenter para descobrir 0 espaco fisico do storage para os datastores. O plug-in faz
essas chamadas quando vocé reinicia o servigo Linux no host VM plug-in do SnapCenter VMware.

nfs.datastore.mount.retry.count: 3

Especifica o nimero maximo de vezes que o plug-in do SnapCenter VMware tenta montar um volume
como um armazenamento de dados NFS no vCenter.



O valor padrao é "3".
nfs.datastore.mount.retry.delay=60000

Especifica o tempo, em milissegundos, que o plug-in do SnapCenter VMware aguarda entre tentativas de
montar um volume como armazenamento de dados NFS no vCenter.

O valor predefinido é "60000" (60 segundos).
script.virtual.machine.count.variable.name Virtual_MACHINES

Especifica o nome da variavel ambiental que contém a contagem de maquinas virtuais. Vocé deve definir
a variavel antes de executar qualquer script definido pelo usuario durante um trabalho de backup.

Por exemplo, Virtual_Machines 2 significa que duas maquinas virtuais estao sendo feitas backup.
script.virtual.machine.info.variable.name=VIRTUAL_MACHINE.%s

Fornece o nome da variavel ambiental que contém informagdes sobre a maquina virtual nth no backup.
Vocé deve definir essa variavel antes de executar qualquer script definido pelo usuario durante um
backup.

Por exemplo, a variavel ambiental VIRTUAL_MACHINE,2 fornece informagdes sobre a segunda maquina
virtual no backup.

script.virtual.machine.info.format= %s|%s|%s|%s|%s

Fornece informagdes sobre a maquina virtual. O formato para essas informagodes, que é definido na
variavel de ambiente, € o seguinte: VM name |VM UUID| VM power state (on|off) |VM snapshot
taken (true]|false) |IP address (es)

A seguir esta um exemplo das informagdes que vocé pode fornecer:

VIRTUAL MACHINE.2=VM 1]|564d6769-£07d-6e3b-
68blf3c29bal3a%a|POWERED ON| [true|10.0.4.2

storage.connection.timeout: 600000

Especifica a quantidade de tempo, em milissegundos, que o servidor SnapCenter aguarda por uma
resposta do sistema de armazenamento.

O valor predefinido é "600000" (10 minutos).
vmware.esx.ip.kernel.ip.map

N&o ha valor padréo. Vocé usa esse valor para mapear o endereco IP ESXi para o endereco IP do
VMKkernel. Por padrao, o plug-in SnapCenter usa o enderego IP do adaptador VMkernel de gerenciamento
do host ESXi. Se vocé quiser que o plug-in do SnapCenter VMware use um endereco IP diferente do
adaptador VMkernel, vocé deve fornecer um valor de substitui¢ao.

No exemplo a seguir, 0 endereco IP do adaptador VMkernel de gerenciamento é 10.225.10.56; no entanto,
o plug-in SnapCenter usa o endereco especificado de 10.225.11.57 e 10.225.11.58. E se o endereco IP do
adaptador VMkernel de gerenciamento for 10.225.10.60, o plug-in usara o enderecgo 10.225.11.61.

vmware.esx.ip.kernel.ip.map=10.225.10.56:10.225.11.57,10.225.11.58;



10.225.10.60:10.225.11.61
vmware.max.concurrent.snapshots: 30

Especifica o numero maximo de snapshots VMware simultdneos que o plug-in SnapCenter VMware
executa no servidor.

Esse numero é verificado por datastore e é verificado somente se a diretiva tiver "VM consistente"
selecionado. Se vocé estiver executando backups consistentes com falhas, essa configuragao nao se
aplica.

O valor padrao € "30".

vmware.max.concurrent.snapshots.delete=30

Especifica o nUmero maximo de operacdes simultdneas de exclusao de snapshots VMware, por
armazenamento de dados, executadas pelo plug-in SnapCenter VMware no servidor.

Esse numero é verificado por datastore.
O valor padrao é "30".
vmware.query.unresolved.retry.count: 10

Especifica o nimero maximo de vezes que o plug-in do SnapCenter VMware tenta enviar uma consulta
sobre volumes ndo resolvidos devido a erros "...limite de tempo para reter e/S...".

O valor padrao é "10".
vmware.quiesce.retry.count: 0

Especifica o nimero maximo de vezes que o plug-in do SnapCenter VMware tenta enviar uma consulta
sobre snapshots VMware por causa de erros "...limite de tempo para reter €/S..." durante um backup.

O valor padrao é "0".

vmware.quiesce.retry.interval=5

Especifica a quantidade de tempo, em segundos, que o plug-in do SnapCenter VMware aguarda entre o
envio das consultas referentes ao snapshot do VMware "...limite de tempo para reter erros de e/S..."
durante um backup.

O valor padrao é "5".

vmware.query.unresolved.retry.delay= 60000

Especifica a quantidade de tempo, em milissegundos, que o plug-in do SnapCenter VMware aguarda
entre o envio das consultas relativas a volumes néo resolvidos devido a erros "...limite de tempo para reter
e/S...". Esse erro ocorre ao clonar um datastore VMFS.

O valor predefinido é "60000" (60 segundos).

vmware.reconfig.vm.retry.count: 10

Especifica o nimero maximo de vezes que o plug-in do SnapCenter VMware retenta enviar uma consulta
sobre a reconfiguracado de uma VM devido a erros "...limite de tempo para reter e/S...".



O valor padréao € "10".

» vmware.reconfig.vm.retry.delay=30000

Especifica o tempo maximo, em milissegundos, que o plug-in do SnapCenter VMware aguarda entre o
envio de consultas relacionadas a reconfiguragdo de uma VM por causa de erros "...limite de tempo para
reter e/S...".

O valor predefinido é "30000" (30 segundos).

vmware.rescan.hba.retry.count: 3

Especifica a quantidade de tempo, em milissegundos, que o plug-in VMware do SnapCenter aguarda
entre o envio das consultas relativas a nova digitalizagao do adaptador de barramento do host por causa
de erros "...limite de tempo para reter e/S...".

O valor padrao é "3".

vmware.rescan.hba.retry.delay=30000

Especifica o nimero maximo de vezes que o plug-in do SnapCenter VMware retenta solicitagbes para
redigitalizar o adaptador de barramento do host.

O valor padrao ¢ "30000".

Ative o SSH para o plug-in SnapCenter para VMware
vSphere

Quando o plug-in SnapCenter VMware € implantado, o SSH é desativado por padréo.

Passos

1.
2.
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No cliente VMware vSphere, selecione a VM onde o plug-in SnapCenter VMware esta localizado.

Clique com o botao direito do Mouse na VM e, em seguida, na guia Summary do dispositivo virtual clique
em Launch Remote Console (Iniciar console remoto) para abrir uma janela do console de manutencgao e,
em seguida, faga logon.

Para obter informagdes sobre como acessar e fazer logon no console de manutengéo, "Acesse o console
de manutencéo"consulte .


https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere-50/scpivs44_access_the_maintenance_console.html
https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere-50/scpivs44_access_the_maintenance_console.html

S - VMware Remote Console

Maintenance Console : “SnapCenter Plug-in for UMware uSphere"
Discovered interfaces: ethO (ENABLED)

Main Menu:
) Application Configuration
System Configuration
Network Configuration

)
)
) Support and Diagnostics

Exit

Enter your choice:

3. No menu principal, selecione a opgao de menu 2) Configuracao do sistema.

4. No menu Configuracao do sistema, selecione a opgcao de menu 6) Ativar acesso SSH e, em seguida,
digite "y" no prompt de confirmagao.

5. Aguarde a mensagem "Habilitagdo do acesso SSH..." e pressione Enter para continuar e, em seguida,
digite X no prompt para sair do modo de manutengao.
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252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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