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Conceitos

Visao geral do produto
O plug-in do SnapCenter para VMware vSphere € implantado como um dispositivo virtual baseado em Linux.
O plug-in do SnapCenter para VMware vSphere adiciona a seguinte funcionalidade ao seu ambiente:

» Suporte para operacdes de protecao de dados consistentes com falhas e consistentes com VM.

Vocé pode usar a interface de usuario do cliente VMware vSphere no vCenter para todas as operagdes de
backup e restauragdo de maquinas virtuais VMware (VMs tradicionais e VMs vVol), VMDKs e datastores.
Para VMs vVol (VMs em datastores vVol), somente backups consistentes com falhas sao suportados.
Vocé também pode restaurar VMs e VMDKSs e restaurar arquivos e pastas que residem em um sistema
operacional convidado.

Ao fazer backup de VMs, VMDKs e armazenamentos de dados, o plug-in ndo oferece suporte a RDMs. As
tarefas de backup para VMs ignoram RDMs. Se vocé precisar fazer backup de RDMs, use um plug-in
baseado em aplicativos do SnapCenter.

O plug-in do SnapCenter para VMware vSphere inclui um banco de dados MySQL que contém o plug-in
do SnapCenter para metadados do VMware vSphere. Para protecao de dados consistente com VM e com
falhas, vocé néo precisa instalar o servidor SnapCenter.

» Suporte para operacgdes de protecdo de dados consistentes com aplicagdes (aplicagao em VMDK/RDM).

Vocé pode usar a interface de usuario do SnapCenter e os plug-ins de aplicativo SnapCenter apropriados
para todas as operacbes de backup e restauracdo de bancos de dados e sistemas de arquivos em
armazenamento primario e secundario em VMs.

O SnapCenter aproveita de forma nativa o plug-in do SnapCenter para VMware vSphere para todas as
operagoes de protegao de dados em VMDKs, mapeamentos de dispositivos brutos (RDMs) e
armazenamentos de dados NFS. Depois que o dispositivo virtual € implantado, o plug-in manipula todas
as interagdes com o vCenter. O plug-in do SnapCenter vSphere € compativel com todos os plug-ins
baseados em aplicativos do SnapCenter.

O SnapCenter ndo oferece suporte a snapshots Unicos de bancos de dados e VMs juntos. Os backups de
VMs e bancos de dados devem ser agendados e executados de forma independente, o que cria
instantaneos separados, mesmo que os bancos de dados e as VMs estejam hospedados no mesmo
volume. Agende os backups do aplicativo de banco de dados usando a interface de usuario do
SnapCenter ; agende os backups da VM e do armazenamento de dados usando a interface de usuario do
cliente VMware vSphere.

» As ferramentas VMware sdo necessarias para snapshots consistentes com VM

Se as ferramentas VMware nao estiverem instaladas e em execucgao, o sistema de arquivos ndo sera
encerrado e um snapshot consistente com falhas sera criado.

* O VMware Storage vMotion é necessario para operagdes de restauragdo em ambientes SAN (VMFS)
O fluxo de trabalho de restauragdo do sistema de arquivos VMware (VMFS) utiliza o recurso VMware

Storage vMotion. O Storage vMotion faz parte da licenga padrao do vSphere, mas nao esta disponivel com
as licengas vSphere Essentials ou Essentials Plus.



A maioria das operagdes de restauragdo em ambientes NFS usa a funcionalidade nativa do ONTAP (por
exemplo, SnapRestore de arquivo Unico) e nao exige o VMware Storage vMotion.

* As ferramentas do ONTAP para o VMware vSphere sdo necessarias para configurar as VMs do VMware
vVol.

Vocé usa as ferramentas do ONTAP para provisionar e configurar o storage para vVols no ONTAP e no
cliente da web VMware.

Para obter mais informacdes, consulte a documentacdo das ONTAP tools for VMware vSphere . Além
disso, consulte "Ferramenta de Matriz de interoperabilidade do NetApp" para obter as informacdes mais
recentes sobre as versdes suportadas nas ferramentas ONTAP .

* O plug-in do SnapCenter para VMware vSphere é implantado como um dispositivo virtual em uma VM
Linux

Embora o dispositivo virtual precise ser instalado como uma VM Linux, o plug-in do SnapCenter para
VMware vSphere oferece suporte a vCenters baseados em Windows e Linux. O SnapCenter usa
nativamente esse plug-in sem intervengao do usuario para se comunicar com o vCenter para oferecer
suporte a plug-ins baseados em aplicativos SnapCenter que executam operagdes de protecdo de dados
em aplicativos virtualizados Windows e Linux.

Além desses principais recursos, o plug-in do SnapCenter para VMware vSphere também oferece suporte a
iISCSI, Fibre Channel, FCoE, NFS 3,0/4,1, VMFS 5,0/6,0, NVMe sobre FC e NVMe sobre TCP.

Para obter as informacdes mais recentes sobre as versdes suportadas, consulte "Ferramenta de Matriz de
interoperabilidade do NetApp" (IMT).

Para obter informagdes sobre os protocolos NFS e o host ESXi, consulte a documentagdo do vSphere
Storage fornecida pela VMware.

Para obter informacdes sobre a protecdo de dados do SnapCenter, consulte as informacdes de protecao de
dados do plug-in do SnapCenter no "Documentagao do SnapCenter”.

Para obter informagdes sobre os caminhos de migragao e atualizagao suportados, "Notas de versao do plug-in
do SnapCenter para VMware vSphere"consulte .

Visao geral das diferentes interfaces de usuario do
SnapCenter

No seu ambiente SnapCenter , vocé deve usar a interface de usuario apropriada para
executar operagdes de protecao e gerenciamento de dados.

O SnapCenter Plug-in for VMware vSphere é um plug-in independente diferente de outros plug-ins do
SnapCenter . Vocé deve usar a interface de usuario do cliente VMware vSphere no vCenter para todas as
operacdes de backup e restauracao de VMs, VMDKs e armazenamentos de dados. Vocé também pode usar o
Painel da interface de usuario do cliente web para monitorar a lista de VMs protegidas e desprotegidas. Para
todas as outras operagdes do plug-in SnapCenter (plug-ins baseados em aplicativos), como backup,
restauragéo e monitoramento de tarefas, use a interface de usuario do SnapCenter .

Para proteger VMs e armazenamentos de dados, use a interface do cliente VMware vSphere. A interface do
usuario do cliente web integra-se a tecnologia de snapshot da NetApp no sistema de armazenamento. Isso
permite que vocé faga backup de VMs e armazenamentos de dados em segundos e restaure VMs sem deixar


https://imt.netapp.com/imt/imt.jsp?components=180121;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/imt/imt.jsp?components=180121;&solution=1517&isHWU&src=IMT
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http://docs.netapp.com/us-en/snapcenter/index.html
https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere/scpivs44_release_notes.html
https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere/scpivs44_release_notes.html

um host ESXi offline.

Ha também uma interface de usuario de gerenciamento para executar operagdes administrativas no
SnapCenter Plug-in for VMware vSphere.

A tabela a seguir mostra as operagdes que a interface do usuario do SnapCenter executa.

Use esta interface de usuario... Para realizar estas operagdes... E para acessar esses backups...
Interface de usuario do cliente Backup de VM e datastore VMDK  Backups de VMs e datastores
SnapCenter vSphere anexe e e separe a montagem do  usando a interface de usuario do
datastore e desmonte a cliente VMware vSphere.
restauracdo de arquivos e pastas
de VM e VMDK

Interface de usuario do SnapCenter Backup e restauragao de bancos Backups realizados usando a
de dados e aplicativos em VMs, interface de usuario do SnapCenter
incluindo protecao de bancos de
dados para Microsoft SQL Server,
Microsoft Exchange e Oracle.
Clone de banco de dados

SnapCenter Plug-in for VMware Modificar a configuragéo de rede N.A.
vSphere gerar um pacote de suporte

Modificar configuragdes do servidor

NTP Desativar/Ativar o plug-in

Interface de usuario do vCenter Adicione funcdes SCV aos usuarios N.A.
do vCenter ative Directory Adicione
acesso a recursos a usuarios ou
grupos

Para operagdes de backup e restauragéo consistentes com VM, vocé deve usar a interface de usuario do
cliente VMware vSphere. Embora seja possivel executar algumas operagdes usando ferramentas VMware,
por exemplo, montar ou renomear um armazenamento de dados, essas operagdes nao serdo registradas no
repositorio SnapCenter e ndo serdo reconhecidas.

O SnapCenter nao oferece suporte a snapshots Unicos de bancos de dados e VMs juntos. Os backups de
VMs e bancos de dados devem ser agendados e executados de forma independente, o que cria instantaneos
separados, mesmo que os bancos de dados e as VMs estejam hospedados no mesmo volume. Os backups
baseados em aplicativos devem ser agendados usando a interface de usuario do SnapCenter ; os backups
consistentes com VM devem ser agendados usando a interface de usuario do cliente VMware vSphere.

Licenciamento

O plug-in do SnapCenter para VMware vSphere € um produto gratuito se vocé estiver
usando os seguintes sistemas de storage:

* Clusters ONTAP on-premises (sistemas FAS, AFF e ASA)
* Cloud Volumes ONTAP
* ONTAP Select

E recomendado, mas nao obrigatério, que vocé adicione licencas padrao do SnapCenter a destinos
secundarios. Se as licengas padrao do SnapCenter ndo estiverem habilitadas em sistemas secundarios, vocé



nao podera usar o SnapCenter apos executar uma operagao de failover. No entanto, € necessaria uma licenga
FlexClone em storage secundario para executar operagdes de montagem e montagem. E necessaria uma
licenca SnapRestore para executar operacdes de restauracao.

Controle de acesso baseado em fungao (RBAC)

O plug-in do SnapCenter para VMware vSphere fornece um nivel adicional de RBAC
para gerenciar recursos virtualizados. O plug-in € compativel com o vCenter Server
RBAC e o ONTAP RBAC.

O SnapCenter e o ONTAP RBAC se aplica somente a tarefas consistentes com aplicativos do servidor
SnapCenter (aplicativo em VMDK). Se vocé usar o plug-in do SnapCenter para VMware vSphere para
oferecer suporte a tarefas consistentes com aplicativos do SnapCenter, devera atribuir a fungéo
SnapCenterAdmin; ndo sera possivel alterar as permissbes da fungdo SnapCenterAdmin.

O SnapCenter Plug-in for VMware vSphere é fornecido com fungdes predefinidas do vCenter. Vocé deve usar
a interface de usuario do vCenter para adicionar essas fungdes aos usuarios do vCenter Active Directory para
executar operacdes do SnapCenter .

Vocé pode criar e modificar fungdes e adicionar acesso a recursos aos usuarios a qualquer momento. No
entanto, quando vocé estiver configurando o plug-in do SnapCenter para VMware vSphere pela primeira vez,
vocé deve, pelo menos, adicionar usuarios ou grupos do ative Directory a fungbes e, em seguida, adicionar
acesso a recursos a esses usuarios ou grupos.

Tipos de plug-in RBAC para SnapCenter para usuarios do
VMware vSphere

Se vocé estiver usando o plug-in do SnapCenter para VMware vSphere, o vCenter
Server fornecera um nivel adicional de RBAC. O plug-in € compativel com o vCenter
Server RBAC e o ONTAP RBAC.

RBAC do vCenter Server

Esse mecanismo de seguranga se aplica a todas as tarefas executadas pelo plug-in SnapCenter para VMware
vSphere, que inclui tarefas consistentes com VM, consistentes com falhas de VM e consistentes com
aplicativos de servidor SnapCenter (aplicativo sobre VMDK). Esse nivel de RBAC restringe a capacidade dos
usuarios do vSphere de executar o plug-in do SnapCenter para tarefas do VMware vSphere em objetos do
vSphere, como maquinas virtuais (VMs) e datastores.

O plug-in do SnapCenter para a implantagédo do VMware vSphere cria as seguintes fungdes para operagdes
do SnapCenter no vCenter:

SCV Administrator

SCV Backup

SCV Guest File Restore
SCV Restore

SCV View

O administrador do vSphere configura o vCenter Server RBAC fazendo o seguinte:

» Vocé pode associar usuarios a fungoes predefinidas em permissdes globais.



* Definir as permissdes do vCenter Server no objeto raiz (também conhecido como pasta raiz). Em seguida,
vocé pode refinar a seguranga restringindo entidades filhas que ndo precisam dessas permissoes.

« Atribuindo as fungbes SCV aos usuarios do ative Directory.

No minimo, todos os usuarios devem poder visualizar objetos do vCenter. Sem esse privilégio, os usuarios
nao podem acessar a interface de usuario do cliente VMware vSphere.

ONTAP RBAC

Este mecanismo de seguranca aplica-se apenas a tarefas consistentes com aplicativos do servidor
SnapCenter (aplicativo sobre VMDK). Esse nivel restringe a capacidade do SnapCenter de executar
operagoes de storage especificas, como backup de storage para datastores, em um sistema de storage
especifico.

Use o seguinte fluxo de trabalho para configurar o ONTAP e o SnapCenter RBAC:

1. O administrador de storage cria uma fungédo na VM de storage com o Privileges necessario.
2. Em seguida, o administrador de armazenamento atribui a fungéo a um usuario de armazenamento.

3. O administrador do SnapCenter adiciona a VM de armazenamento ao servidor SnapCenter, usando esse
nome de usuario de armazenamento.

4. Em seguida, o administrador do SnapCenter atribui fungbes aos usuarios do SnapCenter.

Fluxo de trabalho de validagao para RBAC Privileges

A figura a seguir fornece uma viséo geral do fluxo de trabalho de validagao para o RBAC Privileges (vCenter e
ONTAP):



1. vSphere user requests an operation.

v

"’;:;2’;‘? 2. SCV checks the vCenter RBAC privileges for the
vSphere user.

: l > 3. Applies only to SnapCenter application-over-VMDK
SnapCinter jobs. If those permissions are OK, SCV starts the
Server operation and SnapCenter checks the SnapCenter
), RBAC privileges for the user that was specified in the
SnapCenter VMware plug-in configuration in
SnapCenter.
Storage 4. Applies only to SnapCenter application-over-VMDK
System jobs. If those permissions are OK, SnapCenter accesses

& 4 the storage system RBAC privileges for the user that
was specified when the storage system was added.

*SCV=SnapCenter Plug-in for VMware vSphere

Recursos RBAC do ONTAP no plug-in do SnapCenter para
VMware vSphere

@ O ONTAP RBAC aplica-se apenas a tarefas consistentes com aplicativos do servidor
SnapCenter (aplicativo em VMDK).

Os controles de acesso baseados em fungdo (RBAC) do ONTAP permitem controlar o
acesso a sistemas de storage especificos e as agdes que um usuario pode executar
nesses sistemas de storage. O plug-in do SnapCenter para VMware vSphere funciona
com o vCenter Server RBAC, o SnapCenter RBAC (quando necessario para dar suporte
a operacgdes baseadas em aplicagcdes) e 0 ONTAP RBAC para determinar quais tarefas
do SnapCenter um usuario especifico pode executar em objetos em um sistema de
storage especifico.

O SnapCenter usa as credenciais que vocé configurou (nome de usuario e senha) para autenticar cada
sistema de armazenamento e determinar quais operacdes podem ser executadas nesse sistema de
armazenamento. O plug-in do SnapCenter para VMware vSphere usa um conjunto de credenciais para cada



sistema de storage. Essas credenciais determinam todas as tarefas que podem ser executadas nesse sistema
de storage. Em outras palavras, as credenciais sao para SnapCenter, ndo para um usuario individual do
SnapCenter.

O ONTAP RBAC se aplica apenas a acessar sistemas de storage e executar tarefas do SnapCenter
relacionadas ao storage, como backup de VMs. Se vocé nao tiver o ONTAP RBAC Privileges apropriado para
um sistema de storage especifico, ndo podera executar nenhuma tarefa em um objeto vSphere hospedado
nesse sistema de storage.

Cada sistema de storage tem um conjunto de ONTAP Privileges associado.
O RBAC do ONTAP e o vCenter Server oferece os seguintes beneficios:
» Seguranga

O administrador pode controlar quais usuarios podem executar quais tarefas em um nivel de objeto do
vCenter Server refinado e em um nivel de sistema de armazenamento.

* Informacobes de auditoria

Em muitos casos, o SnapCenter fornece uma trilha de auditoria no sistema de armazenamento que
permite rastrear eventos de volta para o usuario do vCenter que realizou as modificagdes de
armazenamento.

» Usabilidade

Vocé pode manter as credenciais do controlador em um s6 lugar.

Funcoes predefinidas empacotadas com o plug-in
SnapCenter para VMware vSphere

Para simplificar o trabalho com o vCenter Server RBAC, o plug-in do SnapCenter para
VMware vSphere fornece um conjunto de fungdes predefinidas que permitem que os
usuarios executem tarefas do SnapCenter. Ha também uma funcdo somente leitura que
permite aos usuarios visualizar informacdes do SnapCenter, mas nao executar nenhuma
tarefa.

As fungbes predefinidas tém o Privileges especifico do SnapCenter necessario e o vCenter Server Privileges
nativo para garantir que as tarefas sejam concluidas corretamente. Além disso, as fungdes sdo configuradas
para ter o Privileges necessario em todas as versées com suporte do vCenter Server.

Como administrador, vocé pode atribuir essas fungdes aos usuarios apropriados.

O plug-in do SnapCenter para VMware vSphere retorna essas fungdes aos valores padréo (conjunto inicial de
Privileges) sempre que vocé reiniciar o servigo cliente da Web do vCenter ou modificar sua instalagdo. Se
vocé atualizar o plug-in do SnapCenter para VMware vSphere, as fungdes predefinidas serao atualizadas
automaticamente para funcionar com essa versao do plug-in.

Vocé pode ver as fungdes predefinidas na interface do usuario do vCenter selecionando Menu >
Administragdo > Fungdes, conforme mostrado na tabela a seguir.



Funcao Descrigdo

Administrador do SCV Fornece todo o vCenter Server nativo e Privileges
especifico do SnapCenter necessarios para executar
todos os plug-in do SnapCenter para tarefas do
VMware vSphere. A partir da versdo da VCR 6,1, um
novo privilégio para criar protecdo secundaria é
adicionado a essa fungao.

Backup da VCR Fornece todo o vCenter Server nativo e Privileges
especifico do SnapCenter necessarios para fazer
backup de objetos vSphere (maquinas virtuais e
datastores). O utilizador também tem acesso ao
privilégio de configuragéo. O usuario ndo pode
restaurar backups. A partir da versdo da VCR 6,1, um
novo privilégio para criar protecéo secundaria é
adicionado a essa fungéo.

Restauracao do arquivo convidado SCV Fornece todo o vCenter Server nativo e Privileges
especifico do SnapCenter necessarios para restaurar
arquivos e pastas de convidados. O usuario ndo pode
restaurar VMs ou VMDKSs.

Restauragéo da VCR Fornece todo o vCenter Server nativo e o Privileges
especifico do SnapCenter necessarios para restaurar
objetos vSphere que foram copiados usando o plug-in
do SnapCenter para VMware vSphere e para
restaurar arquivos e pastas de convidados. O
utilizador também tem acesso ao privilégio de
configuragédo. O usuario ndo pode fazer backup de
objetos vSphere.

Vista SCV Fornece acesso somente leitura a todos os plug-in do
SnapCenter para backups, grupos de recursos e
politicas do VMware vSphere.

Como configurar o plug-in do ONTAP RBAC para
SnapCenter para VMware vSphere

O ONTAP RBAC aplica-se apenas a tarefas consistentes com aplicativos do servidor
SnapCenter (aplicativo em VMDK).

A partir do plug-in do SnapCenter para VMware (SCV) 5,0, € necessario adicionar aplicativos
do tipo HTTP e ONTAPI como métodos de login de usuario para qualquer usuario do ONTAP
@ com acesso personalizado baseado em fungdo a SCV. Sem acesso a esses aplicativos, os
backups falhardo. Vocé precisa reiniciar o servico SCV para reconhecer alteragdes nos
métodos de login do usuario do ONTAP. Para obter informagdes sobre como criar ou modificar
contas de login, "Planilhas para autenticagdo de administrador e configuragdo RBAC" consulte .

Vocé deve configurar o ONTAP RBAC no sistema de storage se quiser usa-lo com o plug-in do SnapCenter
para VMware vSphere. No ONTAP, vocé deve executar as seguintes tarefas:

* Crie uma unica funcgao.


https://docs.netapp.com/us-en/ontap/authentication/config-worksheets-reference.html

"Autenticacao de administrador e RBAC"
* Crie um nome de usuario e senha (credenciais do sistema de armazenamento) no ONTAP para a fungéo.

Essa credencial do sistema de storage € necessaria para permitir que vocé configure os sistemas de
armazenamento para o plug-in SnapCenter para VMware vSphere. Para fazer isso, insira as credenciais
no plug-in. Cada vez que vocé fizer login em um sistema de storage usando essas credenciais, vocé
recebera o conjunto de fungdes do SnapCenter configuradas no ONTAP quando criou as credenciais.

Vocé pode usar o login de administrador ou raiz para acessar todas as tarefas do SnapCenter; no entanto, é
uma boa pratica usar o recurso RBAC fornecido pelo ONTAP para criar uma ou mais contas personalizadas
com Privileges de acesso limitado.

Para obter mais informacgoes, "Minimo de ONTAP Privileges necessario"consulte .


https://docs.netapp.com/us-en/ontap/concepts/administrator-authentication-rbac-concept.html
https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere/scpivs44_minimum_ontap_privileges_required.html
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dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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