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Requisitos para implantacao da VCS

Planejamento e requisitos de implantacao

Vocé deve estar familiarizado com os seguintes requisitos antes de comecar a implantar
o plug-in do SnapCenter para VMware vSphere (SCV).

Requisitos de host

Antes de iniciar a implantagéo do plug-in do SnapCenter para VMware vSphere (SCV), vocé deve estar
familiarizado com os requisitos do host.

* O plug-in do SnapCenter para VMware vSphere é implantado como uma VM Linux, independentemente
de ser usado para proteger dados em sistemas Windows ou Linux.

» Vocé deve implantar o plug-in do SnapCenter para VMware vSphere no vCenter Server.

As programacdes de backup séo executadas no fuso horario em que o plug-in do SnapCenter para
VMware vSphere € implantado, e o vCenter relata dados no fuso horario em que ele esta localizado.
Portanto, se o plug-in do SnapCenter para VMware vSphere e vCenter estiverem em fusos horarios
diferentes, os dados do plug-in do SnapCenter para o painel do VMware vSphere podem néao ser os
mesmos que os dados nos relatorios.

* Vocé nao deve implantar o plug-in do SnapCenter para VMware vSphere em uma pasta com um nome
qgue contenha carateres especiais.

O nome da pasta ndo deve conter os seguintes carateres especiais

» Vocé deve implantar e Registrar uma instancia separada e exclusiva do plug-in do SnapCenter para
VMware vSphere para cada vCenter Server.

o Cada vCenter Server, no modo vinculado ou néo, deve ser emparelhado com uma instancia separada
do plug-in do SnapCenter para VMware vSphere.

o Cada instancia do plug-in do SnapCenter para VMware vSphere deve ser implantada como uma VM
Linux separada.

Por exemplo, suponha que vocé queira executar backups de seis instancias diferentes do vCenter
Server. Nesse caso, vocé deve implantar o plug-in do SnapCenter para VMware vSphere em seis
hosts e cada vCenter Server deve ser emparelhado com uma instancia exclusiva do plug-in do
SnapCenter para VMware vSphere.

» Para proteger as VMs da VVol (VMs nos datastores VMware vVol), vocé deve primeiro implantar as
ferramentas do ONTAP para o VMware vSphere. As ferramentas do ONTAP provisionam e configuram o
storage para vVols no ONTAP e no cliente da Web VMware.

Para obter mais informacdes, consulte as ferramentas do ONTAP para a documentacao do VMware
vSphere. Além disso, "Ferramenta de Matriz de interoperabilidade do NetApp" consulte para obter
informacdes mais recentes sobre as versdes suportadas nas ferramentas do ONTAP.

* O plug-in SnapCenter para VMware vSphere fornece suporte limitado a dispositivos PCl ou PCle
compartilhados (por exemplo, GPU de grade NVIDIA) devido a uma limitagdo das maquinas virtuais no
suporte ao vMotion de armazenamento. Para obter mais informagdes, consulte o documento do
fornecedor Guia de implantacao para VMware.


https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT

> O que é suportado:
Criando grupos de recursos
Criacao de backups sem consisténcia de VM

Restaurar uma VM completa quando todos os VMDKSs estiverem em um datastore NFS e o plug-in ndo
precisar usar o Storage vMotion

Anexando e desligando VMDKs
Montagem e desmontagem de datastores
Restauragdes de arquivos de convidado
> O que nao é suportado:
Criacao de backups com consisténcia de VM
Restaurar uma VM completa quando um ou mais VMDKs estdo em um datastore VMFS.

» Para obter uma lista detalhada do plug-in do SnapCenter para as limitagdes do VMware vSphere, "Notas
de verséo do plug-in do SnapCenter para VMware vSphere"consulte .

Requisitos de licenga

Vocé deve fornecer licengas para... Requisito de licenga

ONTAP Um destes: SnapMirror ou SnapVault (para protecao
de dados secundaria, independentemente do tipo de
relacionamento)

Produtos adicionais VSphere Standard, Enterprise ou Enterprise Plus é
necessaria Uma licenca vSphere para executar
operagdes de restauragdo usando o Storage vMotion.
As licengas vSphere Essentials ou Essentials Plus
nao incluem o Storage vMotion.

Principais destinos Padrao do SnapCenter: Necessario para executar a
protecédo baseada em aplicagdes sobre o VMware
SnapRestore: Necessario para executar operagoes
de restauracao somente para VMs e datastores
VMware FlexClone: Usado para montar e anexar
operagdes apenas em VMs e datastores VMware

Destinos secundarios Padrao SnapCenter: Usado para operacdes de
failover para protecao baseada em aplicacbes sobre
VMware FlexClone: Usado para montar e anexar
operacdes apenas em VMs e armazenamentos de
dados VMware

Suporte de software


https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere/scpivs44_release_notes.html
https://docs.netapp.com/pt-br/sc-plugin-vmware-vsphere/scpivs44_release_notes.html

Item

VCenter vSphere
Servidor ESXi
Enderecos IP
VMware TLS

TLS no servidor SnapCenter

VMware Application vStorage API for Array
Integration (VAAI)

Ferramentas do ONTAP para VMware

Versdes suportadas
7.0U1 e acima.
7.0U1 e acima.

IPv4, IPv6

1,2,1,3

1,2, 1,3 o servidor SnapCenter usa isso para se
comunicar com o plug-in do SnapCenter para
VMware vSphere para aplicativos em operagdes de
protecédo de dados VMDK.

O plug-in do SnapCenter para VMware vSphere usa
isso para melhorar o desempenho das operagdes de
restauracdo. Ele também melhora a performance em
ambientes NFS.

O plug-in do SnapCenter para o VMware vSphere usa
iSso para gerenciar armazenamentos de dados da
vVol (volumes virtuais VMware). Para versdes
suportadas, "Ferramenta de Matriz de
interoperabilidade do NetApp" consulte .

Para obter as informagdes mais recentes sobre versdes suportadas, "Ferramenta de Matriz de

interoperabilidade do NetApp" consulte .

Requisitos para NVMe sobre protocolos TCP e NVMe sobre FC

Os requisitos minimos de software para suporte a protocolos NVMe em TCP e NVMe em FC sao:

* VCenter vSphere 7.0U3
* ESXi 7.0U3
* ONTAP 9.10,1

Requisitos de espago, dimensionamento e dimensionamento

Item
Contagem de CPU recomendada

RAM recomendada

Espaco minimo no disco rigido para o plug-in
SnapCenter para VMware vSphere, logs e banco de

dados MySQL

Tamanho maximo de heap do servico vmcontrol no

dispositivo

Requisitos de conexao e porta

Requisitos
8 nucleos
24 GB

100 GB

8 GB


https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT
https://imt.netapp.com/matrix/imt.jsp?components=121034;&solution=1517&isHWU&src=IMT

Tipo de porta
Porta do VMware ESXi Server

Plug-in do SnapCenter para a porta VMware vSphere

Porta do VMware vSphere vCenter Server

Cluster de storage ou porta de VM de storage

Configuragées compativeis

Porta pré-configurada

443 (HTTPS), bidirecional o recurso de restauragao
de arquivo convidado usa essa porta.

8144 (HTTPS), bidirecional a porta é usada para
comunicagodes do cliente VMware vSphere e do
servidor SnapCenter. 8080 bidirecional esta porta é
usada para gerenciar dispositivos virtuais.

Observacgao: A porta personalizada para adicao do
host SCV ao SnapCenter é suportada.

Vocé deve usar a porta 443 se estiver protegendo as
VMs da VVol.

443 (HTTPS), 80 bidirecional (HTTP), bidirecional a
porta é usada para se comunicar entre o dispositivo
virtual e a VM de armazenamento ou o cluster que
contém a VM de armazenamento.

Cada instancia de plug-in suporta apenas um vCenter Server, que esta no modo vinculado. No entanto, varias
instancias de plug-in podem suportar o mesmo servidor SnapCenter, como mostrado na figura a seguir.
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Necessario RBAC Privileges
A conta de administrador do vCenter deve ter o vCenter Privileges necessario listado na tabela a seguir.

Para fazer esta operacgao... Vocé precisa ter esses vCenter Privileges...

Implante e Registre o plug-in do SnapCenter para Extensao: Registrar extensao
VMware vSphere no vCenter



Para fazer esta operacgao... Vocé precisa ter esses vCenter Privileges...

Atualize ou remova o plug-in do SnapCenter para Extenséao
VMware vSphere
 Atualizar extensédo

* Anular registo da extenséo

Permita que a conta de usuario do vCenter Credential sessions.validate.session
registrada no SnapCenter valide o acesso do usuario
ao plug-in do SnapCenter para VMware vSphere

Permitir que os usuarios acessem o plug-in do O privilégio deve ser atribuido na raiz do vCenter.
SnapCenter para VMware vSphere

AutoSupport

O plug-in do SnapCenter para VMware vSphere fornece um minimo de informagdes para rastrear seu uso,
incluindo o URL do plug-in. O AutoSupport inclui uma tabela de plug-ins instalados que é exibida pelo
visualizador AutoSupport.

ONTAP Privileges necessario

Os ONTAP Privileges minimos necessarios variam de acordo com os plug-ins do
SnapCenter que vocé esta usando para protecao de dados.

A partir do plug-in do SnapCenter para VMware (SCV) 5,0, é necessario adicionar aplicativos
do tipo HTTP e ONTAPI como métodos de login de usuario para qualquer usuario do ONTAP

@ com acesso personalizado baseado em funcdo a SCV. Sem acesso a esses aplicativos, os
backups falharao. Vocé precisa reiniciar o servico SCV para reconhecer alteragcdes nos
métodos de login do usuario do ONTAP.

Minimo de ONTAP Privileges necessario

Todos os plug-ins do SnapCenter exigem o seguinte Privileges minimo.

Comandos All-Access: Privileges minimo necessario para o ONTAP 8,3 e posterior.
event generate-AutoSupport-log
0 historico de trabalhos mostra a paragem do trabalho

lun lun lun create lun eleja lun eleja lun eleja lun eleja lun eleja lun eleja lun eleja lun eleja lun eleja lun eleja
lun eleja lun eleja lun eleja lun eleja lun eleja lun eleja lun node lun moja lun moja lun moja lun moja lun moja
off-line lun off-line lun online persistent-reservation clear lun redimensione serial lun show

SnapMirror list-destinations SnapMirror policy add-rule SnapMirror policy modificar-rule SnapMirror policy
remover-rule SnapMirror policy show SnapMirror restore SnapMirror show SnapMirror show-history
SnapMirror update SnapMirror update-Is-set

Versao



Clone de volume criar clone de volume show de volume show de volume split start volume clone split status
volume split stop volume criar volume excluir volume destruir clone de arquivo de volume criar arquivo de
volume show-disco-uso volume off-line volume gerenciado-recurso volume modificar volume criar volume
excluir volume gtree modificar volume apagar volume qtree modificar volume SnapLock alterar volume alterar
volume alterar volume instantédneo volume alterar volume instantaneo volume alterar volume ampliar volume
ampliar volume ampliar volume

servidor vnvserver subsystem vnvme servidor vnvme servidor servidor vnvme servidor servidor vnvme
servidor servidor vnvme servidor servidor

Comandos somente leitura: Privileges minimo necessario para o ONTAP 8,3 e posterior

a identidade do cluster mostra a interface de rede mostra vserver vserver peer vserver show

Comandos All-Access: Privileges minimo necessario para o ONTAP 9 e posterior.

mostra a unidade de armazenamento do grupo de consisténcia

Vocé pode ignorar o comando cluster identity show cluster level ao criar uma fung&o para associar ao data
SVM.

@ Vocé pode ignorar as mensagens de aviso sobre os comandos SVM nao suportados.

Informagoes adicionais sobre o ONTAP

» Se vocé estiver executando o ONTAP 8,2.x:

Vocé deve fazer login como vsadmin na VM de storage para ter o SnapCenter plug-in Privileges
apropriado para operagdes do VMware vSphere.

» Se vocé estiver executando o ONTAP 8,3 e posterior:

Vocé deve fazer login como vsadmin ou com uma fung¢éo que tenha o Privileges minimo listado nas
tabelas acima.

* Vocé precisa ser o administrador do cluster para criar e gerenciar fungdes de usuario. Vocé pode associar
os usuarios a VM de storage de cluster ou a VM de storage.

* Vocé precisa do ONTAP 9.12,1 ou versdes posteriores para usar o recurso de sincronizacao ativa do
SnapMirror.

» Para usar o recurso de Snapshot a prova de violagdes (TPS):
> Vocé precisa do ONTAP 9.13,1 e versbes posteriores para SAN
o Vocé precisa do ONTAP 9.12,1 e versbes posteriores para NFS

* Para NVMe em TCP e NVMe em protocolo FC, vocé precisa do ONTAP 9.10,1 e posterior.



A partir da versao 9.11.1 do ONTAP, a comunicagao com o cluster do ONTAP ¢ feita por meio
de APIs REST. O usuario do ONTAP deve ter o aplicativo http habilitado. No entanto, se houver
problemas com as APIs REST do ONTAP, a chave de configuragao 'FORCE_ZAPI' ajuda a

®

transicao para o fluxo de trabalho tradicional do ZAPI. Talvez seja necessario adicionar ou

atualizar essa chave usando as APIS de configuragéo e configura-la como verdadeira. Consulte
o artigo da KB "Como usar RestAPI para editar pardmetros de configuracao no SCV" para obter

mais informagdes.

Minimo do vCenter Privileges necessario

Antes de iniciar a implantacao do plug-in do SnapCenter para VMware vSphere, vocé
deve ter o minimo necessario do vCenter Privileges.

Funcao de administrador do Privileges necessario para o vCenter

VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.V
irtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.Virt
ualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine.VirtualMachine

Necessario Privileges especifico para o plug-in SnapCenter para VMware vCenter

Privileges
NetappSCV.Guest.RestoreFile
NetappSCV.Recovery.MountDesmontar
NetappSCV.Backup.DeleteBackupJob

NetappSCV.Configure.ConfigureStorageSystems.Del
ete

NetappSCV.View
NetappSCV.Recovery.RecoverVM

NetappSCV.Configure.ConfigureStorageSystems.Add
Update

NetappSCV.Backup.BackupNow
NetappSCV.Guest.Configure
NetappSCV.Configure.ConfigureSnapCenterServer
NetappSCV.Backup.BackupScheduled

Etiqueta

Restauro de ficheiros convidado
Montar/desmontar

Eliminar Grupo de recursos/cépia de seguranga

Remova os sistemas de armazenamento

Vista
Recupere a VM

Adicionar/Modificar sistemas de armazenamento

Faca backup agora
Configuragao do convidado
Configure o servidor SnapCenter

Criar Grupo recursos


https://kb.netapp.com/mgmt/SnapCenter/How_to_use_RestAPI_to_edit_configuration_parameters_in_SCV
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