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Configuracao de backups de dados

Depois de instalar os componentes de software necessarios, siga estes passos para concluir a configuragao:

1. Configure um usuario de banco de dados dedicado e o armazenamento de usuarios SAP HANA.
2. Preparar a replicagao do SnapVault em todos os controladores de storage.

3. Criar volumes no controlador de storage secundario.

4. Inicialize as relagbes SnapVault para volumes de banco de dados.

5

. Configurar o Snap Creator.

Configurando o usuario de backup e o hdbuserstore

Vocé deve configurar um usuario de banco de DADOS dedicado dentro do banco de
DADOS HANA para executar as operacdes de backup com o Snap Creator. Em uma
segunda etapa, vocé deve configurar uma chave de armazenamento de usuario SAP
HANA para esse usuario de backup. Essa chave de armazenamento de usuarios €
usada dentro da configuracéo do plug-in SAP HANA do Snap Creator.

O usuario de backup deve ter o seguinte Privileges:
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1. No host de administragao, o host onde o Snap Creator foi instalado, uma chave de armazenamento de
usuarios € configurada para todos os hosts de banco de dados que pertencem ao banco de dados SAP



HANA. A chave userstore é configurada com o usuario raiz do sistema operacional: Hdbuserstore set
keyhost 3[instance]15 userpassword

2. Configure uma chave para todos os quatro nés de banco de dados.

mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINOS
cishanar08:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMINO9
cishanar09:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN1O
cishanarl10:34215 SCADMIN password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINI1
cishanarl1:34215 SCADMIN Password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore LIST

DATA FILE : /root/.hdb/mgmtsrv0l/SSFS HDB.DAT

KEY SCADMINOS
ENV : cishanar08:34215
USER: SCADMIN
KEY SCADMINO09
ENV : cishanar09:34215
USER: SCADMIN
KEY SCADMINI10
ENV : cishanarl10:34215
USER: SCADMIN
KEY SCADMINI11
ENV : cishanarl1:34215
USER: SCADMIN
mgmtsrv0l:/usr/sap/hdbclient3?2

Configurando relacionamentos do SnapVault

Quando vocé configura relacionamentos do SnapVault, os controladores de storage
primario devem ter uma licenca valida do SnapRestore e do SnapVault instalada. O
storage secundario deve ter uma licenca SnapVault valida instalada.

1. Habilite o SnapVault e o NDMP nos controladores de storage primario e secundario.



hanala> options snapvault.enable on
hanala> ndmp on

hanala>

hanalb> options snapvault.enable on
hanalb> ndmpd on

hanalb

hana?b> options snapvault.enable on
hana2b> ndmpd on

hanaz2b>

2. Em todos os controladores de storage primario, configure o acesso ao controlador de storage secundario.

hanala> options snapvault.access host=hanaZ2b
hanala>
hanalb> options snapvault.access host=hana2b
hanalb>

Recomenda-se a utilizagdo de uma rede dedicada para o trafego de replicagéo. Nesses
casos, o nome de host dessa interface no controlador de storage secundario precisa ser
configurado. Em vez de hana2b, o nome do host pode ser hana2b-rep.

3. No controlador de storage secundario, configure o acesso para todos os controladores de storage
primario.

hana2b> options snapvault.access host=hanala,hanalb
hana2b>

Recomenda-se a utilizagdo de uma rede dedicada para o trafego de replicagéo. Nesses

@ casos, o nome de host dessa interface nas controladoras de storage primario precisa ser
configurado. Em vez de hana1b e hana1a, o nome do host pode ser hanala-rep e hana1b-
rep.

Iniciando as relagcées SnapVault

Vocé precisa iniciar o relacionamento do SnapVault com o Data ONTAP operando no
modo 7 e no Clustered Data ONTAP.

Iniciando as relag6es SnapVault com o Data ONTAP operando no modo 7D.

Vocé pode iniciar uma relagdo do SnapVault com comandos executados no sistema de
storage secundario.

1. Para sistemas de storage que executam o Data ONTAP operando no modo 7, vocé inicia as relagdes do



SnapVault executando o seguinte comando:

hana2b> snapvault start -S hanala:/vol/data 00001/mnt00001
/vol/backup data 00001/mnt00001

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hana2b>

hana2b> snapvault start -S hanala:/vol/data 00003/mnt00003
/vol/backup data 00003/mnt00003

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hana2b>

hana2b> snapvault start -S hanalb:/vol/data 00002/mnt00002
/vol/backup data 00002/mnt00002

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hana2b>

Recomenda-se que utilize uma rede dedicada para o trafego de replicagéo. Nesse caso,
@ configure o nome do host dessa interface nos controladores de storage primario. Em vez de
hanalb e hana1a, o nome do host pode ser hanala-rep e hana1b-rep.

Iniciando os relacionamentos do SnapVault com o Clustered Data ONTAP

Vocé precisa definir uma politica de SnapMirror antes de iniciar um relacionamento com
o SnapVault.

1. Para sistemas de storage que executam o Clustered Data ONTAP, vocé inicia as relagdes do SnapVault
executando o seguinte comando.



hana::> snapmirror policy create -vserver hana2Z2b -policy SV _HANA
hana::> snapmirror policy add-rule -vserver hana2b -policy SV HANA
—-snapmirror-label daily -keep 20

hana::> snapmirror policy add-rule -vserver hana2b -policy SV_HANA
-snapmirror-label hourly -keep 10

hana::> snapmirror policy show -vserver hana2b -policy SV _HANA

Vserver: hana2b
SnapMirror Policy Name: SV _HANA
Policy Owner: vserver-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Comment: -
Total Number of Rules: 2
Total Keep: 8
Rules: Snapmirror-label Keep Preserve Warn
daily 20 false
hourly 10 false 0

A politica deve conter regras para todas as classes de retengéo (rétulos) que sdo usadas na configuragéao
Snap Creator. Os comandos acima mostram como criar uma politica de SnapMirror dedicada SV_HANA

2. Para criar e iniciar a relagao SnapVault no console do cluster do cluster de backup, execute os seguintes
comandos.

hana::> snapmirror create -source-path hanala:hana data -destination
-path

hana2b:backup hana data -type XDP —-policy SV _HANA

Operation succeeded: snapmirror create the relationship with destination
hana2b:backup hana data.

hana::> snapmirror initialize -destination-path hanaZb:backup hana data
—-type XDP

Configurando o backup do banco de dados do Snap Creator
Framework e do SAP HANA

Vocé deve configurar o Snap Creator Framework e o backup do banco de dados SAP
HANA.



1. Conete-se a interface grafica do usuario (GUI) do Snap Creator https://host:8443/ui/: .

2. Inicie sesséo utilizando o nome de utilizador e a palavra-passe que foram configurados durante a
instalagao. Clique em entrar.

3. Insira um nome de perfil e clique em OK.

Por exemplo, "ANA" é o SID do banco de dados.

4. Introduza o nome da configuragao e clique em seguinte.



https://host:8443/ui/

P Configuration b1

Configuration

Enter Configuration name and select required options.

Config. Mame: ANa,_database_baciup|

W Password Encryption

5. Selecione Application plug-in como o tipo de plug-in e clique em Next.

# Configuration

Plug-in Type

Please select plug-in type.

@ Application plug-in
) Virtualzation plug-in
©) Community plug-in

) None

6. Selecione SAP HANA como o plug-in do aplicativo e clique em Next.



# Configuration

Application Plug-ins

Please select the Application plug-in to be configured.

@ SAP HANA
Sybase ASE
SnapManager for Microsoft SQL
DB2
MaxDB
SnapManager for Microsoft Exchange
IBM Domino
MySQL

Oracle

7. Introduza os seguintes detalhes de configuragao:

a.

5> Q@

Selecione Yes no menu suspenso para usar a configuragdo com um banco de dados multitenant. Para
um unico banco de dados de contentor, selecione néao.

. Se o recipiente de banco de dados multitenant estiver definido como nao, vocé devera fornecer o SID

do banco de dados.

Se o recipiente de banco de dados multitenant estiver definido como Sim, vocé devera adicionar as
chaves de armazenamento de hdbuserstore para cada né SAP HANA.

Adicione o nome do banco de dados do locatario.

Adicione os nés HANA nos quais a instrugao hdbsqgl deve ser executada.
Insira 0 nimero da instancia do NO HANA.

Fornecga o caminho para o arquivo executavel hdbsql.

Adicione o usuario OSDB.

Selecione Yes na lista suspensa para ativar a Limpeza DE LOG.

NOTA:

= O pardmetro HANA SID s esté disponivel se o valor do parémetro
HANA MULTITENANT DATABASE estiver definido como N

= Para contentores de banco de dados multitenant (MDC) com um tipo de recurso ""Single Tenant"",
as copias SAP HANA Snapshot funcionam com autenticacdo baseada em UserStore Key. Se o
HANA MULTITENANT DATABASE parametro estiver definido como Y, 0 HANA USERSTORE KEYS
parametro deve ser definido para o valor apropriado.

= Semelhante aos contentores de banco de dados nao-multitenant, o recurso de backup baseado
em arquivo e verificagdo de integridade é suportado



j- Cligue em seguinte.

Mulitenant Database Container (MDC) - Single Tenant Mo w
b2 |3 Hax

hdbusersiore Keys

Tenant Database MName:

Hodes: 1023522066

Uzernamse: SYSTEM

Password,; NP,
IBSTANC & Numer: &5

Path to hdbsgk fusrisapHEEHDBES exemdbsgl

QS0B User

Enable LOG Cleanup: Yag w

8. Ative a operacao de copia de seguranga baseada em ficheiros:
a. Defina a localizagéo da cépia de seguranga do ficheiro.
b. Especifique o prefixo de backup de arquivo.
c. Marque a caixa de selegéo Enable File-Backup (Ativar backup de arquivos®).

d. Clique em seguinte.



o Configuration x I
File-Based Backup Configuration Detaile |
Provide File-Based Dackup Details

Fiie-Bac hup Location
Fie B hup prefis

Enabile Fie-Bashup

Back Mext Cancel

9. Ative a operacgao Verificagado da integridade da base de dados:

a. Defina a localizagéo temporaria File-Backup (cépia de seguranca de ficheiros temporaria).
b. Marque a caixa de selegdo Enable DB Integrity Check.

c. Clique em seguinte.

10



| # Configuration

integrity Check Configuration Detnils

Provide Integrity Check Details

Temporary Fie-Backuep Loc ation;

Enabls DB Integrity Check

10. Insira os detalhes do parametro de configuragao do agente e clique em Next.

Agent Configuration

Enter agent configuration details

PONS: localhost]
Port 9090
Teneout (secs) 300

Test sgend connection

11. Insira as configuracdes de conexdo de armazenamento e clique em Next.

11



Storage Connection Setlings

Please Provide Stiorage Connection Settings

Use OnCommand Proxy. [

Transport HTTPS] v

Cortrofar NV earver Port 443

12. Insira as credenciais de login de armazenamento e clique em Next.

Controller Veerver Credentials

Add one or more Controller VWserver credentials to the configuration.

=) Controller /¥server Login Credentials
Qada | T e Soemte

Controlar vV seryer [P or Name Uizer namafassword Viokumes

i) New Controller/Vserver
Cortrolervserver IP or hanata
Marr:
Cordrofer/vserer Liser root
Controlisr A\ saryer ERsESEREED
Password
B Ned

13. Selecione os volumes de dados armazenados neste controlador de armazenamento e clique em Guardar.

12



U Conteoler/Voorvervolmes.. N
1= cata_DOOOL
SLESASAP cata_ 00003
SLES4SAR K3074
crhanar(s_3080
chanar(s 30807
cehanard3 PTF
chhanw(8 SLES4SAP
crhans(9
crhanarDd 3080
cuhanx(09_PTF
cehanarD9_SLESASAP
cahanar 10
chanar 1013020
cishanar 10_PTF o
ciihanar 10_SLES4SAp -
cehana 1]
chana11_3080
cxhanw 1l _PTF
cehana 11_SLESASaP
log_00002
kg 00004
oEmaster
opmnaster 30807
cemaiter PTE_S745
oomaster PTF_S819
saped
titpboot
vodd

5w

14. Clique em Add para adicionar outro controlador de armazenamento.

Controller Wserver Cradentials

Add one or more Controller/Vserver credentials (o the configuration.

E Controller /¥server Login Credentials

Daga | [ em &l Delete
Controller fVaerver IP or Nams Liser namePassvword Wolumes

data_000N
hanate roopfee data_00003

15. Insira as credenciais de login de armazenamento e clique em Next.

13



Controller Wserver Credentials

Add one or more Controller/Veerver credentials to the configuration.

ﬁMﬂ | “j Ecit Boeets

Controlerivserver IF or Nams Liger name/Password Violumes

Cortrofler/v'server IP or haraib
e

Cortroler vV zerver Liter; root

Cortrolles/Vsarver sssmEREREw
Password

16. Selecione os volumes de dados armazenados no segundo controlador de armazenamento que vocé criou

14

e clique em Salvar.

D I e e

data 00003 gata_ 00002
log_00001
log_00003
| sapexe

vl

-3

.

T




17. Ajanela credenciais de controlador/SVM exibe os controladores de armazenamento e volumes
adicionados. Clique em seguinte.

Controller Wserver Credentials

Add one or more Controller Weserver credentials to the configuration.

Controller/¥server Login Credentials

QDada | [iea & Deinta
Conlrober NV Lerver IP or MNams Liesr m.pd!-mﬂ Viohames
data_00001
henata FopbAess data_00003
hanallb rootre. data_ 00002

18. Insira a politica de snapshot e a configuracao de retencéo.

A retencgao de trés copias Snapshot diarias e de oito por hora € apenas um exemplo e pode ser
configurada de maneira diferente, dependendo dos requisitos do cliente.

Selecione Timestamp como a convencéo de nomenclatura. O uso da convencéao de

(D nomenclatura recente ndo é compativel com o plug-in SAP HANA, porque o carimbo de
data/hora da cépia Snapshot também é usado para as entradas do catalogo de backup do
SAP HANA.

15



o, Conliguration o

Snapshot Detalls

Provide Snapshot copy related information.

Snapshol copy MName: Backup-ANA

Snapshol Copy Labet

Policy Type @ ke Polcy O Use Pobcy Object
Snapshot copy Policies -
Enable Pobcy Pasicy Mame Retertion
~ Prrty “12
= daiy -3
I weekly 0
r Frsanthdy 0
Prevent Snapshol copry Deletion Mo e
Policy Relention Age
Haming Convention " Recent & Timestamp

19. Nao sdo necessarias alteragdes. Cligue em seguinte.

Snapshot Details Continued

Prowvide Snapshot copy related information.

Consistency Group: r

Congistency Timeout MEDILM »
SraapDrive Discovery: o w
Consistency Group WAFL Sync: No v
Snapshot copy Delste by age only. N ~
Snapshot copy Dependency ignore: No L
Reztore Auto Detect Mo -
Igreore Applcation Ermors: No ¥
Snapshot Copy Disable: Mo v

20. Selecione SnapVault e configure as politicas de retengao do SnapVault e o tempo de espera do
SnapVault.

16



7 Configuration »

Data Prolection

Configure Snaphirror, SnapVault or both

Data Transter [T SnapMnor W SnapWVauit
SnapVault Policies A
Enable Policy Pobcy Name Retention
~ hourty 10
~ dlady '2‘3'
r weekly o
r manthly 0
SrapVaeul Retenton Age:
Snapaull wad time: 10

21. Clique em Add.

Data Protection Yolumes

Add SnapMirror and SnapYaull Volumes,

[J pata Protection Yolumes

Qasa | [ em @ Delate
Cortroler/Vaerver IP of Nam | Snaphlirror Volumes Snap'Valull Volumss
&

22. Selecione um controlador de armazenamento de origem na lista e clique em seguinte.

17



Data Protection Volumes

Add SnapMirror and SnapVaull Volumes.

(J pata Protection Yolumes
Qada | [ Ea & Detete

Controfer/vserver IP or Nam | Snaphirmor Volumes SnapVaul Volumes
-]

Controder 'S l‘mn!al -
P or Name

23. Selecione todos os volumes armazenados no controlador de armazenamento de origem e clique em Save.

{J Data Protection Volume Selection ]
Vialumies Srvaphliror
data_00001
clyta_00003
=
um
Snap\faull
data_00001
data_0O003
g
-

24. Clique em Adicionar, selecione o segundo controlador de armazenamento de origem na lista e, em
seguida, clique em seguinte.

18



Fa Configuration

Data Protection Volumes

Add SnapMirror and SnapVault Volumes,

(] pata Protection Volumes

Qaga | e & Dalete
Confrolerfvearver IP or Mam | Snspiinror Volumes Snapvalil Volumas
e
data_ 00001
m’TB Ak TR

E Select a Controller/Vserver

Cortrollar i/ sarver | hanatbi
F or Namsa:

B MNed

25. Selecione todos os volumes armazenados no segundo controlador de armazenamento de origem e clique

em Save.

[ Data Protection Vohsme Selection

Vaolurmies Snaphirror
data_DO002
e
-
SnapVaull
data_00002
=

26. Ajanela volumes de protegédo de dados exibe todos os volumes que devem ser protegidos na
configuragéo que vocé criou. Clique em seguinte.

19



, Configuraticon

Data Protection Yolumes

Add SnapMirror and SnapVaull Volumes.

{J Data Protection Volumes

Qm - .":"':.‘ oy Delete
Controller/Vserver P or Mam  Snaphieror Volumes SnapVaul Volumes
[
data_00001
el dﬂa_ 3
haraib data_00002

27. Insira as credenciais para os controladores de armazenamento de destino e clique em Next. Neste
exemplo, as credenciais de usuario "root" sdo usadas para acessar o sistema de armazenamento.
Normalmente, um usuario de backup dedicado é configurado no sistema de storage e € usado com o

Snap Creator.

P Configuraticn

[Data protection relstionships

SnapMirror and SnapVault relationships

Verified all Snaphirror relationships
Verifed ol SnapVaull relationshins

= hanaZb

Controlier Vserver User. | root

Controllar N sarver -111#-11--1
Password

28. Clique em seguinte.

20



DFMOnCommand Settings

Enter OnComemand credentials and other details and settings.

T Operations Manager console Alert

IF Netipp Management Console data protection capabt

Host

Lizar

Password

Tranzport w
Port

29. Clique em Finish para concluir a configuracéo.

# Configuration *

Summary

Configuration MName. ANA_databaces backup
Mumber of Controlers'servers added 2
Cortrolles WVeasnser Name: hanala
Cordroler /v server User; rool

Cordrollér 'esrver Password '
ControllerVserver Name: hanaib
Condrollar V' earver User; rool
Controllarveerver Password "

Data profection Destinmtion Controllers/Veervers added
Cordrolles M server Name: hanalb
Controller/v'server User: rool
Cordroller V' sarver Password "

Global Controler 'V oerver credentials: No
Password Profection: Yes

|»

W odume:s:
hanaladata 00001 deda_00003,
hona1b:data_00D02,

Snapshol Copy Name: Backup- ANA
Snapshol Copy Policy Name Convention: Timestamg

lgnore Applcation Error. No
Snap\Vaull Updale: Yes
Snapault Wakt Time 10
SnapVaull Volumes:
CortrollerVserver. hanala
Wil

cota_00001

data 00003
Controlier/vserver, hanalb

Volumes v
i : LI—I

30. Clique no separador SnapVault settings (Definigdes de configuragao).



31. Selecione Yes na lista suspensa da opcéo SnapVault Restore Wait e clique em Save.
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Recomenda-se que utilize uma rede dedicada para o trafego de replicagdo. Se vocé decidir fazer isso,

vocé deve incluir essa interface no arquivo de configuragao do Snap Creator como uma interface
secundaria.

Vocé também pode configurar interfaces de gerenciamento dedicadas para que o Snap Creator possa
acessar a origem ou o sistema de storage de destino usando uma interface de rede que nao esteja
vinculada ao nome de host da controladora de storage.

mgmtsrv0l:/opt/NetApp/Snap Creator Framework 411/scServer4.l.lc/engine/c
onfigs/HANA profile ANA
# vi ANA database backup.conf

fhfftttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttss
FHREFFAAAHRRRFAAAAFRSRRAAS

# Connection Options #
fhfftttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttftss
FREFFAAAARRRFAAAAFFFRA A

PORT=443

SECONDARY INTERFACES=hanala:hanala-rep/hana2b;hanalb:hanalb-rep/hana2b
MANAGEMENT INTERFACES=hanaZb:hanaZb-mgmt
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POR RESPONSABILIDADE OBJETIVA OU PREJUIZO (INCLUINDO NEGLIGENCIA OU DE OUTRO
MODO), RESULTANTE DO USO DESTE SOFTWARE, MESMO SE ADVERTIDA DA RESPONSABILIDADE
DE TAL DANO.

A NetApp reserva-se o direito de alterar quaisquer produtos descritos neste documento, a qualquer momento
e sem aviso. A NetApp ndo assume nenhuma responsabilidade nem obrigagédo decorrentes do uso dos
produtos descritos neste documento, exceto conforme expressamente acordado por escrito pela NetApp. O
uso ou a compra deste produto ndo representam uma licenca sob quaisquer direitos de patente, direitos de
marca comercial ou quaisquer outros direitos de propriedade intelectual da NetApp.

O produto descrito neste manual pode estar protegido por uma ou mais patentes dos EUA, patentes
estrangeiras ou pedidos pendentes.

LEGENDA DE DIREITOS LIMITADOS: o uso, a duplicagéo ou a divulgagéo pelo governo estéo sujeitos a
restricdes conforme estabelecido no subparagrafo (b)(3) dos Direitos em Dados Técnicos - Itens Nao
Comerciais no DFARS 252.227-7013 (fevereiro de 2014) e no FAR 52.227- 19 (dezembro de 2007).

Os dados aqui contidos pertencem a um produto comercial e/ou servigo comercial (conforme definido no FAR
2.101) e sao de propriedade da NetApp, Inc. Todos os dados técnicos e software de computador da NetApp
fornecidos sob este Contrato sdo de natureza comercial e desenvolvidos exclusivamente com despesas
privadas. O Governo dos EUA tem uma licenga mundial limitada, irrevogavel, ndo exclusiva, intransferivel e
nao sublicenciavel para usar os Dados que estdo relacionados apenas com o suporte e para cumprir 0s
contratos governamentais desse pais que determinam o fornecimento de tais Dados. Salvo disposi¢ao em
contrario no presente documento, nao é permitido usar, divulgar, reproduzir, modificar, executar ou exibir os
dados sem a aprovagao prévia por escrito da NetApp, Inc. Os direitos de licenga pertencentes ao governo dos
Estados Unidos para o Departamento de Defesa estéo limitados aos direitos identificados na clausula
252.227-7015(b) (fevereiro de 2014) do DFARS.

Informagoes sobre marcas comerciais
NETAPP, o logotipo NETAPP e as marcas listadas em http://www.netapp.com/TM sao marcas comerciais da

NetApp, Inc. Outros nomes de produtos e empresas podem ser marcas comerciais de seus respectivos
proprietarios.
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