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Gerenciando o acesso do usuario

O Snap Creator fornece recursos de seguranca, como o controle de acesso baseado em
funcdes (RBAC), que permite gerenciar o acesso do usuario no Snap Creator.

O RBAC envolve usuarios, fungdes, permissdes, operacoes e perfis. Os usuarios, fungdes e permissdes
podem ser definidos pelos usuarios do Snap Creator.

Usuarios

» Os usuarios sao identificados exclusivamente por um nome de usuario e senha.
» Um usuario pode ser atribuido e nao atribuido a uma ou mais fungdes e perfis.

+ O SNAPCREATOR _USER no arquivo snapcreator.properties € adicionado como um usuario quando o
Snap Creator Server € iniciado.

* O SNAPCREATOR_USER no arquivo snapcreator.properties € atribuido a funcdo Administrador padrao
quando o usuario é criado durante a inicializagao.

Funcoes

As fungdes tém uma ou mais permissoes. As permissdes atribuidas determinam as agdes que um usuario
pode executar e também quais elementos da GUI o usuario pode acessar. Existem trés fung¢des integradas:

+ ADMINISTRADOR

Tem acesso total a todas as APIs. Esta é a Unica fungdo que pode criar, editar e excluir usuarios.
+ OPERADOR

Essa fungao é configurada para ser um super usuario e tem acesso a todas as APls, exceto RBAC.
* VISUALIZADOR

Tem acesso muito limitado. Essa fungcédo tem acesso a chamadas de API Snap Creator somente leitura.

Essas funcdes incorporadas ndo podem ser adicionadas, removidas ou modificadas.

Permissoes

As permissdes sao um conjunto de operag¢des que o usuario esta autorizado a executar. As seguintes
permissdes sao integradas:

+ * COPIA DE SEGURANCA*
Necessario para executar uma operagao de backup ou clone.
+ CONFIGURAGAO
Necessario para criar, ler, atualizar e excluir arquivos de configuragéo.

+ CUSTOM



Necessario para iniciar uma operacéao de plug-in personalizada.
+ *EXTENDED_REPOSITORY*
Necessario para executar operagdes de catalogo (também conhecido como repositério estendido).
+ GLOBAL
Necessario para criar, editar e excluir arquivos de configuragéo global.
* POLICY_ADMIN
Necessario para chamar operagdes de politica (por exemplo, addPolicy, updatePolicy, removePolicy).
* POLICY_VIEWER
Necessario para operacgdes de politica somente leitura.
« RBAC_ADMIN

Necessario para gerenciar usuarios (por exemplo, criar, atualizar, excluir usuarios e fung¢des; também para
atribuir e cancelar a atribuicdo de fungdes, permissoes).

+ RBAC_VIEW
Necessario para exibir contas de usuario, fungdes atribuidas e permissdes atribuidas.
+ * RESTAURAR*
Necessario para executar operacdes de restauracao.
+ AGENDADOR
Necessario para executar opera¢des do agendador.
* VISUALIZADOR

Fornece autorizagao para operagbes somente leitura.

Operacoes

As operagdes sao os valores base que o Snap Creator verifica para obter autorizagdo. Alguns exemplos de
operagoes sao getTask, fileCloneCreate, createTask, dirCreate e assim por diante.

@ As operagdes ndo podem ser adicionadas, removidas ou modificadas.

Perfis

» Os perfis sao atribuidos aos usuarios.
* Os perfis no RBAC séo criados no diretério de perfil no sistema de arquivos.

» Certas APIs do Snap Creator verificam se um usuario esta atribuido a um perfil e também verificam as
permissdes para operagoes.



Por exemplo, se um usuario quiser um status de tarefa, o RBAC verifica se o usuario tem autorizagao para
chamar SchedulergetJob e, em seguida, verifica se o perfil associado a tarefa esta atribuido ao usuario.

« Se um usuario, que recebe a fungado Operador, criar um perfil, esse perfil sera atribuido automaticamente
ao usuario.

Gerenciamento do acesso do usuario para controladores de
storage

Se vocé ndo estiver usando o proxy Active IQ Unified Manager, precisara de um nome de usuario e senha
para se comunicar com os controladores de armazenamento. As senhas podem ser criptografadas para
seguranga.

@ Vocé nao deve usar o usuario root ou o usuario admin/vsadmin. A pratica recomendada é criar
um usuario de backup com as permissdes de API necessarias.

As comunicacdes de rede sao por meio de HTTP (80) ou HTTPS (443), portanto, vocé deve ter uma ou
ambas as portas abertas entre o host onde o Snap Creator é executado e os controladores de
armazenamento. Um usuario deve ser criado nos controladores de storage para autenticagéo. Para HTTPS,
vocé deve garantir que o usuario esteja habilitado e configurado nos controladores de armazenamento.

Criando usuarios do Snap Creator

Vocé pode criar usuarios do Snap Creator e executar varias agdes, como atribuir perfis e
funcdes aos usuarios, usando a GUI do Snap Creator.

1. No menu principal da GUI Snap Creator, selecione usuarios e fungcdes > Gerenciamento de usuarios.
2. Na guia Gerenciamento de usuarios, clique em Adicionar.

3. Na caixa de dialogo novo usuario, insira uma senha de nome de usuario e clique em Salvar.

O novo nome de usuario é exibido no painel usuarios, em Nome de usuario.

Atribuindo perfis aos usuarios do Snap Creator
Vocé pode atribuir perfis aos usuarios do Snap Creator usando a GUI do Snap Creator.

1. No menu principal da GUI Snap Creator, selecione usuarios e fungées > Gerenciamento de usuarios.
2. Na guia Gerenciamento de usuarios, selecione o nome de usuario desejado e clique em atribuir perfis.
3. Mova os perfis desejados da coluna esquerda para a coluna direita e clique em Salvar.

Vocé pode selecionar e arrastar os perfis entre colunas ou clicar na seta para mover os perfis entre
colunas.

4. Verifique se o perfil foi atribuido selecionando o usuario e visualizando o perfil atribuido no painel Perfis e
fungdes atribuidos.



Exibindo uma lista de usuarios do Snap Creator e perfis
atribuidos usando a CLI

Vocé pode exibir uma lista de todas as contas de usuario do Snap Creator que tém perfis
usando apenas a interface de linha de comando (CLI).

1. Introduza o seguinte comando:

snapcreator --server host name --port port number --user sc_user name --passwd
sc_passwd —--profile profile name --action userListForProfile --verbose

Aqui esta um exemplo:
snapcreator --server localhost --port 8080

--user SCadmin --passwd passwdl23 -profile FirstProfile
-—action userlListForProfile --verbose

Criando fungcoes Snap Creator
Vocé pode criar fungdes do Snap Creator usando a GUI do Snap Creator.

1. No menu principal da GUI Snap Creator, selecione usuarios e fungoées > Gerenciamento de fungdes.
2. Na guia Gerenciamento de fungodes, clique em Adicionar.

3. Na caixa de dialogo Adicionar fungéo, digite o nome e a descrigdo da fungéo e clique em Salvar.

A nova funcgéo é exibida no painel Roles.

Atribuindo funcoes aos usuarios do Snap Creator
Vocé pode atribuir fungdes a usuarios do Snap Creator usando a GUI do Snap Creator.

1. No menu principal da GUI Snap Creator, selecione usuarios e funcdes > Gerenciamento de usuarios.
2. Na guia Gerenciamento de usuarios, selecione o nome de usuario desejado e clique em atribuir perfis.

3. Mova as fungdes desejadas da coluna esquerda para a coluna direita e clique em Salvar.

Vocé pode selecionar e arrastar as funcdes entre colunas ou clicar na seta para mover as fungoes entre
colunas.

4. Verifique se a fungao foi atribuida selecionando o usuario e visualizando a fungao atribuida no painel
Perfis e fungoes atribuidos.

Exibindo uma lista de usuarios do Snap Creator e funcoes
atribuidas

Vocé pode exibir uma lista de usuarios do Snap Creator e suas funcdes atribuidas



usando a GUI do Snap Creator.

1. No menu principal da GUI Snap Creator, selecione usuarios e funcdes > Gerenciamento de usuarios.
2. Exibir a lista de usuarios no painel Perfis e fungbes atribuidos.

3. Selecione o usuario desejado e exiba as fungdes atribuidas no painel Perfis e fungdes atribuidos.

Visualizacao de usuarios do Snap Creator atribuidos a uma
funcao usando a CLI

Vocé pode exibir uma lista de todos os usuarios do Snap Creator atribuidos a cada
funcdo usando apenas a interface de linha de comando (CLI).

1. Introduza o seguinte comando:

snapcreator --server host name --port port number --user sc_user name --passwd
sc_passwd —-action userListAssigned --roleName role name --verbose

Aqui esta um exemplo:
snapcreator --server localhost --port 8080 --user SCadmin

--passwd passwdl23 —--action userListAssigned
—rolename ADMINISTRATOR -verbose

Criando permissoes Snap Creator usando a CLI

Vocé pode criar permissées Snap Creator que podem ser atribuidas a uma funcao
usando apenas a interface de linha de comando (CLI).

1. Crie as permissoes:
snapcreator --server host name --port port number --user sc_user name --passwd

sc_passwd --action permAdd -permName permission name --perDesc
permission description --verbose

snapcreator --server localhost --port 8080 --user SCadmin
--passwd passwdl23 --action permAdd --permName backup

--permDesc "Permission to run a backup" -verbose

Atribuindo permissoées a fungoées do Snap Creator

Vocé pode atribuir permissdes a fungcdes do Snap Creator usando a GUI do Snap
Creator.

1. No menu principal da GUI Snap Creator, selecione usuarios e fun¢dées > Gerenciamento de fungdes.



2. Na guia Gerenciamento de fungdes, selecione a funcéo desejada e clique em atribuir permissoes.

3. Mova as permissdes desejadas da coluna esquerda para a coluna direita e clique em Salvar.

Vocé pode selecionar e arrastar as permissdes entre colunas ou clicar na seta para mover as permissoes
entre colunas.

4. Verifique se a permissao foi atribuida selecionando a funcéo e exibindo a permissao atribuida no painel
funcdes e permissodes atribuidas.

Criando uma lista de todas as permissoes do Snap Creator
usando a CLI

Vocé pode criar uma lista de todas as permissdes do Snap Creator que podem ser
atribuidas a uma fungdo usando apenas a interface de linha de comando (CLI).

1. Introduza o seguinte comando:

snapcreator --server host name --port port number --user sc_user name --passwd
sc_passwd —--action permissionsList -verbose

Aqui esta um exemplo:

snapcreator --server localhost --port 8080 --user SCadmin
--passwd passwdl23 --action permList --verbose

Exibindo permissoes do Snap Creator atribuidas a uma
funcao

Vocé pode exibir uma lista de todas as permissées do Snap Creator atribuidas a uma
funcado usando a GUI do Snap Creator.

1. No menu principal da GUI Snap Creator, selecione usuarios e fungdes > Gerenciamento de fungdes.
2. Na guia Gerenciamento de fungodes, selecione a fungao desejada.

3. Selecione a fungéo desejada e exiba as permissodes atribuidas no painel fungdo e permissdes atribuidas.
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