Operacoes de plug-in do SAP HANA

Snap Creator Framework

NetApp
January 20, 2026

This PDF was generated from https://docs.netapp.com/pt-br/snap-creator-framework/sap-hana-
ops/concept_considerations_for_backing_up_sap_hana_systems.html on January 20, 2026. Always
check docs.netapp.com for the latest.



Indice

Guia de operacgbes de plug-in do SAP HANA
Visao geral da solugéo de backup e restauragdo do SAP HANA
Consideragbes para fazer backup de sistemas SAP HANA
A solucdo NetApp
Componentes da solugédo de backup
Visao geral do plug-in do SAP HANA
Requisitos
Instalar e configurar os componentes de software necessarios
Suposicdes de configuragdo neste guia
Configuracdo usada com o Clustered Data ONTAP
Configuragao de backups de dados
Configurando o usuario de backup e o hdbuserstore
Configurando relacionamentos do SnapVault
Iniciando as relagdes SnapVault
Configurando o backup do banco de dados do Snap Creator Framework e do SAP HANA
Configuracao do SAP HANA para ambientes SAN
Configurando backups de log
Limpeza de backups de log
Modificagao da manuteng¢ao dos backups de log
Executando backups de banco de dados
Vis&o geral dos backups de bancos de dados
Fazer backup do banco de dados com a GUI Snap Creator
Fazer backup do banco de dados com a linha de comando Snap Creator
Revisao dos backups disponiveis no SAP HANA Studio
Verificagdes de integridade de banco de dados e backup baseados em arquivos do SAP HANA
Modificagao da configuracao para Backup baseado em arquivos
Modificagao da configuracao para verificagdes de integridade do banco de dados
Agendamento de backup baseado em arquivo
Agendando verificagdes de integridade do banco de dados
Executando o backup baseado em arquivos da GUI do Snap Creator
Executar Backup baseado em arquivos da linha de comando Snap Creator
Executando verificagdes de integridade de banco de dados da GUI do Snap Creator
Executando verificagdes de integridade de banco de dados da linha de comando Snap Creator
Restauracgao e recuperacao de bancos de dados SAP HANA
Restaurar e recuperar bancos de dados do storage primario
Restauragéo e recuperagao de bancos de dados do storage secundario
Retomar uma relagdo de SnapVault apés uma restauragao
Restauragéo de bancos de dados apos falha do storage primario
Parametros de plug-in do SAP HANA
Solugao de problemas
Onde ir a seguir

© © 0N O O B WON -2 2

N NN NO OB DPAPAEPAPDEDOOWWOWWOWWWWWWW=a 2
N A NONANOPRROWODNMN-_2A 200 OO ~NOO O PM~MPBP P oODNMNMAEDND-



Guia de operacoes de plug-in do SAP HANA

Vocé pode configurar e usar o plug-in SAP HANA para Snap Creator 4.3.3 para fazer backup e restaurar
bancos de dados SAP HANA.

Visao geral da solucao de backup e restauracao do SAP
HANA

As corporagdes hoje exigem que suas aplicagdes SAP estejam disponiveis 24 horas por
dia, sete dias por semana. Niveis consistentes de performance s&o esperados
independentemente do aumento dos volumes de dados e das tarefas de manutengao de
rotina, como backups do sistema.

A execugao de backups de bancos de dados SAP pode ter um efeito significativo no desempenho de um
sistema SAP de produgdo. Como as janelas de backup estao encolhendo e a quantidade de dados que
precisam ser copiados esta aumentando, € dificil definir um ponto no tempo em que os backups podem ser
executados com efeito minimo nos processos de negocios. O tempo necessario para restaurar e recuperar
sistemas SAP é de particular preocupacéo, pois o tempo de inatividade deve ser minimizado.

Consideracoes para fazer backup de sistemas SAP HANA

Os administradores do SAP HANA devem fornecer um nivel de servigo confiavel,
minimizando o tempo de inatividade ou a degradagao do desempenho devido aos
backups.

Para oferecer esse nivel de servigo, os administradores do SAP HANA enfrentam desafios nas seguintes
areas:

 Efeito de performance em sistemas SAP de producéao
Os backups geralmente tém um impacto significativo no desempenho do sistema SAP de producao
porque ha uma carga pesada no servidor de banco de dados, no sistema de storage e na rede de storage
durante os backups.

+ Janelas de backup encolhidas
Os backups podem ser criados somente durante momentos com atividades de e/S baixas ou em lote que
ocorrem no sistema SAP. E muito dificil definir uma janela de backup quando o sistema SAP esta ativo o
tempo todo.

» Crescimento rapido de dados
O rapido crescimento de dados juntamente com a diminuicdo das janelas de backup resultam em
investimentos continuos na infraestrutura de backup: Mais unidades de fita, nova tecnologia de unidade de
fita, redes de armazenamento mais rapidas. Bancos de dados crescentes também resultam em mais
Midia de fita ou espago em disco para backups. Backups incrementais podem resolver esses problemas,
mas resultam em um processo de restauragao muito lento, o que geralmente ndo € aceitavel.

* Aumento do custo do tempo de inatividade

O tempo de inatividade nao planejado de um sistema SAP sempre tem um efeito financeiro no negdcio.



Uma parte significativa do tempo de inatividade nao planejado € o tempo necessario para restaurar e
recuperar o sistema SAP em caso de falha. A arquitetura de backup e recuperagao deve ser projetada
com base em um objetivo de tempo de recuperacao (rto) aceitavel.

» Tempo de backup e recuperacao

O tempo de backup e recuperagao esta incluido nos projetos de atualizagdo do SAP. O plano de projeto
para uma atualizagdo SAP inclui sempre pelo menos trés backups do banco de dados SAP. O tempo
necessario para executar esses backups reduz o tempo total disponivel para o processo de atualizacédo. A
decisao de fazer backup e recuperar € geralmente baseada no tempo necessario para restaurar e
recuperar o banco de dados do backup que foi criado anteriormente. A opgéo de restaurar muito
rapidamente fornece mais tempo para resolver problemas que podem ocorrer durante a atualizagdo, em
vez de apenas restaurar o sistema de volta ao seu estado anterior.

A solugao NetApp

Um backup de banco de dados pode ser criado em minutos usando a tecnologia NetApp
Snapshot. O tempo necessario para criar uma copia Snapshot ndo depende do tamanho
do banco de dados, pois a copia Snapshot ndo move blocos de dados.

O uso da tecnologia Snapshot também nao afeta a performance do sistema SAP de producgéo. Portanto, a
criagao de copias Snapshot pode ser programada sem considerar os periodos de atividade de pico. Em geral,
os clientes da SAP e da NetApp agendam varios backups de Snapshot on-line durante o dia. Por exempilo,
backups podem ocorrer a cada quatro horas. Esses backups Snapshot costumam ser mantidos por trés a
cinco dias no sistema de storage primario.

As coépias Snapshot também oferecem vantagens importantes para a operacao de restauracéo e recuperagao.
A funcionalidade NetApp SnapRestore permite restaurar todo o banco de dados ou partes do banco de dados
até o momento em que qualquer copia Snapshot disponivel foi criada. Esse processo de restauragao é feito
em poucos minutos, independentemente do tamanho do banco de dados. O tempo necessario para o
processo de recuperacao também é reduzido drasticamente, porque varias cépias Snapshot foram criadas
durante o dia e menos logs precisam ser aplicados.

Os backups de snapshot sdo armazenados no mesmo sistema de disco que os dados on-line ativos. Portanto,
a NetApp recomenda o uso de backups Snapshot como um suplemento, e ndo um substituto para backups
em um local secundario, como disco ou fita. Embora os backups para um local secundario ainda sejam
necessarios, ha apenas uma pequena probabilidade de que esses backups sejam necessarios para
restauracao e recuperacao. A maioria das agdes de restauracao e recuperacao é tratada com o SnapRestore
no sistema de storage primario. As restauragdes de um local secundario s6 serdo necessarias se o sistema de
storage primario que armazena as copias Snapshot estiver danificado ou se for necessario restaurar um
backup que ndo esteja mais disponivel a partir de uma copia Snapshot. Por exemplo, talvez seja necessario
restaurar um backup de duas semanas atras.

Um backup em um local secundario € sempre baseado em copias Snapshot criadas no storage primario.
Portanto, os dados séo lidos diretamente do sistema de armazenamento primario sem gerar carga no servidor
de banco de dados SAP. O storage primario se comunica diretamente com o storage secundario e envia os
dados de backup para o destino usando o backup disco a disco do SnapVault. A funcionalidade do NetApp
SnapVault oferece vantagens significativas em comparagéo com os backups tradicionais. Apds uma
transferéncia inicial de dados, na qual todos os dados devem ser transferidos da origem para o destino, todos
os backups subsequentes copiam apenas os blocos alterados para o armazenamento secundario. Isso reduz
significativamente a carga no sistema de storage primario e o tempo necessario para um backup completo.
Um backup completo do banco de dados requer menos espago em disco, pois 0 SnapVault armazena apenas
os blocos alterados no destino.



Fazer backup de dados para fita, pois um backup de longo prazo ainda pode ser necessario. Isso pode ser,
por exemplo, um backup semanal que é mantido por um ano. Nesse caso, a infraestrutura de fita pode ser
conetada diretamente ao storage secundario e os dados podem ser gravados em fita usando o Network Data
Management Protocol (NDMP).

SAP HANA
Primary Storage Secondary Storage Archival Storage
NDMP
? - Backup
Be —m— EBo —
Snapshot SnapVaull Snapshot
Copies Copies

Componentes da solugcao de backup

A solucao de backup Snap Creator para SAP HANA consiste no backup de arquivos de
dados SAP HANA usando cépias Snapshot baseadas em storage, replicacdo de
backups de arquivos de dados para um local secundario de backup externo, backup de
arquivos de log SAP HANA usando a funcionalidade de backup de log de banco de
dados HANA, verificagéo de integridade de bloco de banco de dados usando um backup
baseado em arquivo e limpeza de arquivos de dados, backups de arquivos de log e
catalogo de backup SAP HANA.

Os backups de bancos de dados sao executados pelo Snap Creator em conjunto com um plug-in para SAP
HANA. O plug-in garante a consisténcia do banco de dados para que as copias Snapshot criadas no sistema
de storage primario sejam baseadas em uma imagem consistente do banco de dados SAP HANA.

O Snap Creator permite replicar as imagens consistentes do banco de dados para um storage secundario
usando o SnapVault. Normalmente, havera politicas de retencao diferentes definidas para os backups no
storage primario e no storage secundario. O Snap Creator lida com a retengéo no storage primario e no
storage secundario.

O backup de log é executado automaticamente pelas ferramentas de banco de dados SAP HANA. O destino
da copia de seguranga do registo ndo deve estar no mesmo sistema de armazenamento onde o volume de
registo da base de dados esté localizado. E recomendavel configurar o destino do backup de log no mesmo
storage secundario em que os backups do banco de dados séo replicados com o SnapVault. Com essa
configuragéo, o storage secundario tem requisitos de disponibilidade semelhantes aos do storage primario,
para que seja certo que os backups de log sempre podem ser gravados no storage secundario.
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As programacdes de backup e as politicas de retengao devem ser definidas com base nos requisitos do
cliente. A tabela a seguir mostra um exemplo de configuragéo das diferentes programagdes e politicas de
retencao.

Executado pelo Snap Storage primario Storage secundario
Creator
Backups de bancos de Horario 1: Acada 4 horas Retencao: 6 (6 copias Retengéao: 6 (6 copias
dados Snapshot por hora) Snapshot por hora)
Programacado 2: Uma vez Retencao: 3 (3 copias Retencgao: 28 (4 Registrar backups
por dia snapshot diarias) semanas) (28 copias

snapshot diarias)

Agendamento de NA Retengéao: 28 dias (4 Verificagao de integridade
ferramentas de banco de semanas) do bloco

dados SAP HANA: A

cada 15 minutos

Com este exemplo, seis backups por hora e trés por dia sdo mantidos no storage primario. No storage
secundario, os backups do banco de dados sdo mantidos por quatro semanas. Para poder recuperar qualquer
um dos backups de dados, vocé deve definir a mesma retencéo para os backups de log.

Visao geral do plug-in do SAP HANA

O plug-in do SAP HANA funciona em conjunto com o Snap Creator Framework para
fornecer uma solugao de backup para bancos de dados SAP HANA que dependem de
um back-end de storage da NetApp Os backups Snapshot criados pelo Snap Creator séo
registrados no CATALOGO HANA e visiveis no HANA Studio.

O Snap Creator Framework é compativel com dois tipos de bancos de dados SAP HANA: Contéineres unicos



e bancos de dados multitenant (MDC) de locatario unico.

O Snap Creator e o plug-in SAP HANA sdo compativeis com o Data ONTAP que opera no modo 7 e o
Clustered Data ONTAP com os nds de banco de dados SAP HANA conectados aos controladores de storage
que usam NFS ou Fibre Channel. As interfaces necessarias para o banco de dados SAP HANA estéo
disponiveis para o Service Pack Stack (SPS) 7 e posterior.

A estrutura Snap Creator se comunica com os sistemas de storage para criar copias Snapshot e replicar os
dados para um storage secundario usando o SnapVault. O Snap Creator também € usado para restaurar os
dados com o SnapRestore no storage primario ou com a restauragao do SnapVault a partir do storage
secundario.

O plug-in Snap Creator para SAP HANA usa o cliente SAP HANA hdbsql para executar comandos SQL a fim
de fornecer consisténcia de banco de dados e gerenciar o catalogo de backup do SAP HANA. O plug-in SAP
HANA é compativel com dispositivos de hardware certificados pela SAP e programas de integracao de
datacenter adaptada (TDI).

O plug-in Snap Creator para SAP HANA usa o cliente SAP HANA hdbsql para executar comandos SQL para
as seguintes tarefas:

» Fornecer consisténcia de banco de dados para preparar um backup Snapshot baseado em storage

» Gerencie a retengao do backup de arquivos de log no nivel do sistema de arquivos

* Gerencie o catalogo de backup do SAP HANA para backups de arquivos de dados e arquivos de log

» Execute um backup baseado em arquivo para verificagao de integridade de bloco

A ilustragao a seguir mostra uma visao geral dos caminhos de comunicagao do Snap Creator com o storage e
o banco de dados SAP HANA.

Snap Creptor Fromework
with SAFP HANA Plug-in
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O Snap Creator executa as seguintes etapas para fazer backup do banco de dados:
1. Cria uma copia Snapshot do banco de dados SAP HANA para obter uma imagem consistente na camada
de persisténcia.
Cria uma copia Snapshot de storage do(s) volume(s) de dados.
Registra o backup do Snapshot de storage no catalogo de backup do SAP HANA.
Exclui a copia Snapshot do SAP HANA.

Executa uma atualizagdo do SnapVault para o volume de dados.

S T o

Exclui as copias do Snapshot de storage no storage primario e/ou secundario, com base nas politicas de
retengéo definidas para backups no storage primario e secundario.



7. Exclui as entradas do catalogo de backup do SAP HANA se os backups nao existirem mais no storage
primario e secundario.

8. Exclui todos os backups de log mais antigos que o backup de dados mais antigo no sistema de arquivos e
no catalogo de backup do SAP HANA.

Requisitos

O plug-in SAP HANA permite criar backups e executar recuperacéo pontual de bancos
de dados HANA.

O suporte para plug-in SAP HANA ¢é o seguinte:

 Sistema operacional host: SUSE Linux Enterprise Server (SLES), 32 bits e 64 bits
* Clustered Data ONTAP ou Data ONTAP operando no modo 7D.

» Pelo menos um no de banco de dados SAP HANA anexado por NFS

* SAP HANA executando Service Pack Stack (SPS) 7 ou posterior

@ Para obter as informacdes mais recentes sobre suporte ou para visualizar matrizes de
compatibilidade, consulte o "Ferramenta de Matriz de interoperabilidade do NetApp".

Licengas obrigatorias

Os controladores de storage primario devem ter uma licenga SnapRestore e SnapVault instalada. O storage
secundario precisa ter uma licenca SnapVault instalada.

N&o é necessaria nenhuma licenca para o plug-in SAP HANA do Snap Creator e do Snap Creator.
Requisitos de capacidade para backups Snapshot

Uma taxa de alteragédo de bloco mais alta na camada de storage deve ser considerada em comparagdo com a
taxa de alteragédo dos bancos de dados tradicionais. Devido ao processo de mesclagem de tabela do
armazenamento de colunas, muito mais dados do que apenas as alteragdes de bloco sdo gravados no disco.
Até que mais dados de clientes estejam disponiveis, a estimativa atual para a taxa de mudancga é de 20% a
50% por dia.

Instalar e configurar os componentes de software
necessarios

Para a solugao de backup e restauracdo do SAP HANA usando o Snap Creator
Framework e o plug-in SAP HANA, vocé precisa instalar os componentes de software
Snap Creator e o software cliente SAP HANA hdbsq|l.

N&o é necessario instalar o plug-in separadamente. Ele é instalado com o Agente.
1. Instale o servidor Snap Creator em um host que compartilha a conetividade de rede com o host onde vocé
instala o Agente.

2. Instale o Snap Creator Agent em um host que compartilha a conetividade de rede com o host Snap
Creator Server.

o Em um unico ambiente de n6 do SAP HANA, instale o Agent no host do banco de dados.


http://mysupport.netapp.com/matrix

Alternativamente, instale o Agente em outro host que tenha conetividade de rede com o host do banco
de dados e o host do Snap Creator Server.

o Em um ambiente SAP HANA multinode, vocé nao deve instalar o Agente no host do banco de dados;
o Agente precisa ser instalado em um host separado que tenha conetividade de rede com o host do
banco de dados e o host do Snap Creator Server.

3. Instale o software cliente SAP HANA hdbsql no host onde vocé instalou o Snap Creator Agent.

Configure as chaves do armazenamento de usuarios para os nds do SAP HANA que vocé gerencia por
meio desse host.

mgmtsrv0l:/sapcd/HANA SP5/DATA UNITS/HDB CLIENT LINUXINTEL # ./hdbinst
SAP HANA Database Client installation kit detected.

SAP HANA Database Installation Manager - Client Installation
1.00.46.371989

RR IR b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b b (b b (b b b b b b b Ib b db b b Ib Ib b b b b 4

* k%

Enter Installation Path [/usr/sap/hdbclient32]:

Checking installation...

Installing and configuring required software components | 13
Preparing package "Product Manifest"...

Preparing package "SQLDBC"...

Preparing package "ODBC"...

Preparing package "JDBC"...

Preparing package "Client Installer"...

Installing SAP HANA Database Client to /usr/sap/hdbclient32...
Installing package 'Product Manifest'

Installing package 'SQLDBC'

Installing package 'ODBC'

Installing package 'JDBC'

Installing package 'Client Installer'

Installation done

Log file written to '/var/tmp/hdb client 2013-07-

05 11.38.17/hdbinst client.log'

mgmtsrv0l: /sapcd/HANA_SPS/DATA_UNITS/HDB_CLIENT_LINUXINTEL #

Informacgoes relacionadas

"Guia de instalacdo do Snap Creator Framework"

Suposicoes de configuragao neste guia

Embora uma instalagao tipica do Snap Creator assuma que o servidor esta instalado em
um host e o Agente esta instalado em um host diferente, a configuracdo usada neste


https://library.netapp.com/ecm/ecm_download_file/ECMLP2854419

guia € baseada em um dispositivo multinode SAP HANA.

Nessa configuracdo, o banco de dados SAP HANA é executado em uma configuragéo de n6 de banco de
dados de mais de 3 1 e todos os componentes de software Snap Creator - servidor, agente e plug-in - sdo
instalados no mesmo host.

Os sistemas de armazenamento NetApp usados nesta configuragao estdo executando o Data ONTAP
operando no modo 7. Um par de controladores de alta disponibilidade (HA) é usado na camada de storage.
Os volumes de dados e log dos trés nos de banco de dados do SAP HANA séo distribuidos para ambas as
controladoras de storage. Com o exemplo de configuragdo, um controlador de storage de outro par de
controladores de HA é usado como storage secundario. Cada volume de dados é replicado para um volume
de backup dedicado no storage secundario. O tamanho dos volumes de backup depende do niumero de
backups que serdo mantidos no storage secundario.

Todas as operagoes do Snap Creator e do SAP HANA Studio descritas aqui sdo as mesmas com os sistemas
de storage que executam o Clustered Data ONTAP. No entanto, a configuragao inicial do SnapVault nos
sistemas de storage e todos os comandos do SnapVault que precisam ser executados diretamente no storage
sao diferentes com o Clustered Data ONTAP. As diferengas s&o destacadas e descritas neste guia.

A figura a seguir mostra os volumes de dados no storage primario e o caminho de replicagao para o storage
secundario:

SAP HANA 3+1 multi node setup Management host

running
E g E g Snap Creator server
hanala hanalb hanaZ2b

data_00001 . m —IF— - 7] backup_data_o0001
data_00002 . mnm —IF— - 7] backup_data_00002
data_00003 ' M —F— - (7] backup_data_00003

Snapshot SnapVaull Snapshot
Copies Copies

Todos os volumes que precisam ser copiados devem ser criados no controlador de storage
secundario. Neste exemplo, os volumes backup_data_ 00001, backup_data_ 00002 e
backup_data_00003 sao criados no controlador de armazenamento secundario.

Configuragao usada com o Clustered Data ONTAP

A figura a seguir mostra a configuragao que foi usada com o Clustered Data ONTAP. A configuragéo é
baseada em uma configuragdo SAP HANA de né Unico com as maquinas virtuais de storage (SVMs) e os
nomes de volume mostrados na ilustragcéo a seguir.



SAP HANA Management host

single node running
E Snap Creator server
Primary Storage ' Secondary Storage
SVM: hanata SVM: hana2b

hana_data . i —EJED]— - 7] backup_hana_data

Snapshot SnapVault Snapshot
Coples Coples

A maneira como vocé prepara, inicia, retoma e restaura operagdes do SnapVault é diferente no Clustered
Data ONTAP e Data ONTAP operando no modo 7D. Essas diferencas sdo chamadas nas sec¢oes
correspondentes deste guia.

Configuracao de backups de dados

Depois de instalar os componentes de software necessarios, siga estes passos para concluir a configuragao:

1. Configure um usuario de banco de dados dedicado e o armazenamento de usuarios SAP HANA.
2. Preparar a replicagcado do SnapVault em todos os controladores de storage.

3. Criar volumes no controlador de storage secundario.

4. Inicialize as relacbes SnapVault para volumes de banco de dados.

5

. Configurar o Snap Creator.

Configurando o usuario de backup e o hdbuserstore

Vocé deve configurar um usuario de banco de DADOS dedicado dentro do banco de
DADOS HANA para executar as operagdes de backup com o Snap Creator. Em uma
segunda etapa, vocé deve configurar uma chave de armazenamento de usuario SAP
HANA para esse usuario de backup. Essa chave de armazenamento de usuarios &
usada dentro da configuracéo do plug-in SAP HANA do Snap Creator.

O usuario de backup deve ter o seguinte Privileges:

+ ADMINISTRADOR DE COPIA DE SEGURANCA
« CATALOGO LIDO
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1. No host de administragéo, o host onde o Snap Creator foi instalado, uma chave de armazenamento de
usuarios € configurada para todos os hosts de banco de dados que pertencem ao banco de dados SAP
HANA. A chave userstore é configurada com o usuario raiz do sistema operacional: Hdbuserstore set
keyhost 3[instance]15 userpassword

2. Configure uma chave para todos os quatro nés de banco de dados.

10



mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINOS
cishanar08:34215 SCADMIN Password
mgmtsrv0l:/usr/sap/hdbclient32 # ./hdbuserstore set SCADMINO9
cishanar09:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMIN1O
cishanarl10:34215 SCADMIN password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore set SCADMINI1
cishanarl1:34215 SCADMIN Password

mgmtsrv0l: /usr/sap/hdbclient32 # ./hdbuserstore LIST

DATA FILE : /root/.hdb/mgmtsrv0l/SSFS HDB.DAT

KEY SCADMINOS
ENV : cishanar08:34215
USER: SCADMIN
KEY SCADMINO9
ENV : cishanar09:34215
USER: SCADMIN
KEY SCADMINI1O0
ENV : cishanarl10:34215
USER: SCADMIN
KEY SCADMINI1
ENV : cishanarl1:34215
USER: SCADMIN
mgmtsrv0l:/usr/sap/hdbclient32

Configurando relacionamentos do SnapVault

Quando vocé configura relacionamentos do SnapVault, os controladores de storage
primario devem ter uma licenga valida do SnapRestore e do SnapVault instalada. O
storage secundario deve ter uma licengca SnapVault valida instalada.

1. Habilite o0 SnapVault e o NDMP nos controladores de storage primario e secundario.

hanala> options snapvault.enable on
hanala> ndmp on

hanala>

hanalb> options snapvault.enable on
hanalb> ndmpd on

hanalb

hana2b> options snapvault.enable on
hana2b> ndmpd on

hana2b>

2. Em todos os controladores de storage primario, configure o acesso ao controlador de storage secundario.
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hanala> options snapvault.access host=hana2b

hanala>
hanalb> options snapvault.access host=hana2b
hanalb>

Recomenda-se a utilizagdo de uma rede dedicada para o trafego de replicagdo. Nesses
casos, 0 nome de host dessa interface no controlador de storage secundario precisa ser
configurado. Em vez de hana2b, o nome do host pode ser hana2b-rep.

3. No controlador de storage secundario, configure o acesso para todos os controladores de storage
primario.

hana2b> options snapvault.access host=hanala,hanalb
hana2b>

Recomenda-se a utilizagdo de uma rede dedicada para o trafego de replicagdo. Nesses
(D casos, 0 nome de host dessa interface nas controladoras de storage primario precisa ser
configurado. Em vez de hana1b e hanala, o nome do host pode ser hanala-rep e hana1b-

rep.

Iniciando as relagées SnapVault

Vocé precisa iniciar o relacionamento do SnapVault com o Data ONTAP operando no
modo 7 e no Clustered Data ONTAP.

Iniciando as relagoes SnapVault com o Data ONTAP operando no modo 7D.

Vocé pode iniciar uma relagdo do SnapVault com comandos executados no sistema de
storage secundario.

1. Para sistemas de storage que executam o Data ONTAP operando no modo 7, vocé inicia as relagdes do
SnapVault executando o seguinte comando:
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hana2b> snapvault start -S hanala:/vol/data 00001/mnt00001
/vol/backup data 00001/mnt00001

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanala:/vol/data 00003/mnt00003
/vol/backup data 00003/mnt00003

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

hana2b> snapvault start -S hanalb:/vol/data 00002/mnt00002
/vol/backup data 00002/mnt00002

Snapvault configuration for the gtree has been set.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.
hanaz2b>

Recomenda-se que utilize uma rede dedicada para o trafego de replicagéo. Nesse caso,
@ configure o nome do host dessa interface nos controladores de storage primario. Em vez de
hanalb e hana1a, o nome do host pode ser hanala-rep e hana1b-rep.

Iniciando os relacionamentos do SnapVault com o Clustered Data ONTAP

Vocé precisa definir uma politica de SnapMirror antes de iniciar um relacionamento com
o SnapVault.

1. Para sistemas de storage que executam o Clustered Data ONTAP, vocé inicia as relagdes do SnapVault
executando o seguinte comando.
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hana::> snapmirror policy create -vserver hana2Z2b -policy SV _HANA
hana::> snapmirror policy add-rule -vserver hana2b -policy SV HANA
—-snapmirror-label daily -keep 20

hana::> snapmirror policy add-rule -vserver hana2b -policy SV_HANA
-snapmirror-label hourly -keep 10

hana::> snapmirror policy show -vserver hana2b -policy SV _HANA

Vserver: hana2b
SnapMirror Policy Name: SV _HANA
Policy Owner: vserver-admin
Tries Limit: 8
Transfer Priority: normal
Ignore accesstime Enabled: false
Transfer Restartability: always
Comment: -
Total Number of Rules: 2
Total Keep: 8
Rules: Snapmirror-label Keep Preserve Warn
daily 20 false
hourly 10 false 0

A politica deve conter regras para todas as classes de retengéo (rétulos) que sdo usadas na configuragéao
Snap Creator. Os comandos acima mostram como criar uma politica de SnapMirror dedicada SV_HANA

2. Para criar e iniciar a relagao SnapVault no console do cluster do cluster de backup, execute os seguintes
comandos.

hana::> snapmirror create -source-path hanala:hana data -destination
-path

hana2b:backup hana data -type XDP —-policy SV _HANA

Operation succeeded: snapmirror create the relationship with destination
hana2b:backup hana data.

hana::> snapmirror initialize -destination-path hanaZb:backup hana data
—-type XDP

Configurando o backup do banco de dados do Snap Creator Framework e do SAP
HANA

Vocé deve configurar o Snap Creator Framework e o backup do banco de dados SAP
HANA.

14



1. Conete-se a interface grafica do usuario (GUI) do Snap Creator https://host:8443/ui/: .

2. Inicie sesséo utilizando o nome de utilizador e a palavra-passe que foram configurados durante a
instalagao. Clique em entrar.

3. Insira um nome de perfil e clique em OK.

Por exemplo, "ANA" é o SID do banco de dados.

4. Introduza o nome da configuragao e clique em seguinte.
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https://host:8443/ui/

P Configuration b1

Configuration

Enter Configuration name and select required options.

Config. Mame: ANa,_database_baciup|

W Password Encryption

5. Selecione Application plug-in como o tipo de plug-in e clique em Next.

# Configuration

Plug-in Type

Please select plug-in type.

@ Application plug-in
) Virtualzation plug-in
©) Community plug-in

) None

6. Selecione SAP HANA como o plug-in do aplicativo e clique em Next.
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# Configuration

Application Plug-ins

Please select the Application plug-in to be configured.

@ SAP HANA
Sybase ASE
SnapManager for Microsoft SQL
DB2
MaxDB
SnapManager for Microsoft Exchange
IBM Domino
MySQL

Oracle

7. Introduza os seguintes detalhes de configuragao:

a.

5> Q@

Selecione Yes no menu suspenso para usar a configuragdo com um banco de dados multitenant. Para
um unico banco de dados de contentor, selecione néao.

. Se o recipiente de banco de dados multitenant estiver definido como nao, vocé devera fornecer o SID

do banco de dados.

Se o recipiente de banco de dados multitenant estiver definido como Sim, vocé devera adicionar as
chaves de armazenamento de hdbuserstore para cada né SAP HANA.

Adicione o nome do banco de dados do locatario.

Adicione os nés HANA nos quais a instrugao hdbsqgl deve ser executada.
Insira 0 nimero da instancia do NO HANA.

Fornecga o caminho para o arquivo executavel hdbsql.

Adicione o usuario OSDB.

Selecione Yes na lista suspensa para ativar a Limpeza DE LOG.

NOTA:

= O pardmetro HANA SID s esté disponivel se o valor do parémetro
HANA MULTITENANT DATABASE estiver definido como N

= Para contentores de banco de dados multitenant (MDC) com um tipo de recurso ""Single Tenant"",
as copias SAP HANA Snapshot funcionam com autenticacdo baseada em UserStore Key. Se o
HANA MULTITENANT DATABASE parametro estiver definido como Y, 0 HANA USERSTORE KEYS
parametro deve ser definido para o valor apropriado.

= Semelhante aos contentores de banco de dados nao-multitenant, o recurso de backup baseado
em arquivo e verificagdo de integridade é suportado
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j- Cligue em seguinte.

Mulitenant Database Container (MDC) - Single Tenant Mo w
b2 |3 Hax

hdbusersiore Keys

Tenant Database MName:

Hodes: 1023522066

Uzernamse: SYSTEM

Password,; NP,
IBSTANC & Numer: &5

Path to hdbsgk fusrisapHEEHDBES exemdbsgl

QS0B User

Enable LOG Cleanup: Yag w

8. Ative a operacao de copia de seguranga baseada em ficheiros:

18

a. Defina a localizagéo da cépia de seguranga do ficheiro.
b. Especifique o prefixo de backup de arquivo.
c. Marque a caixa de selegéo Enable File-Backup (Ativar backup de arquivos®).

d. Clique em seguinte.



o Configuration x I
File-Based Backup Configuration Detaile |
Provide File-Based Dackup Details

Fiie-Bac hup Location
Fie B hup prefis

Enabile Fie-Bashup

Back Mext Cancel

9. Ative a operacgao Verificagado da integridade da base de dados:

a. Defina a localizagéo temporaria File-Backup (cépia de seguranca de ficheiros temporaria).
b. Marque a caixa de selegdo Enable DB Integrity Check.

c. Clique em seguinte.
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| # Configuration

integrity Check Configuration Detnils

Provide Integrity Check Details

Temporary Fie-Backuep Loc ation;

Enabls DB Integrity Check

10. Insira os detalhes do parametro de configuragao do agente e clique em Next.

Agent Configuration

Enter agent configuration details

PONS: localhost]
Port 9090
Teneout (secs) 300

Test sgend connection

11. Insira as configuracdes de conexdo de armazenamento e clique em Next.
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Storage Connection Setlings

Please Provide Stiorage Connection Settings

Use OnCommand Proxy. [

Transport HTTPS] v

Cortrofar NV earver Port 443

12. Insira as credenciais de login de armazenamento e clique em Next.

Controller Veerver Credentials

Add one or more Controller VWserver credentials to the configuration.

=) Controller /¥server Login Credentials
Qada | T e Soemte

Controlar vV seryer [P or Name Uizer namafassword Viokumes

i) New Controller/Vserver
Cortrolervserver IP or hanata
Marr:
Cordrofer/vserer Liser root
Controlisr A\ saryer ERsESEREED
Password
B Ned

13. Selecione os volumes de dados armazenados neste controlador de armazenamento e clique em Guardar.
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U Conteoler/Voorvervolmes.. N
1= cata_DOOOL
SLESASAP cata_ 00003
SLES4SAR K3074
crhanar(s_3080
chanar(s 30807
cehanard3 PTF
chhanw(8 SLES4SAP
crhans(9
crhanarDd 3080
cuhanx(09_PTF
cehanarD9_SLESASAP
cahanar 10
chanar 1013020
cishanar 10_PTF o
ciihanar 10_SLES4SAp -
cehana 1]
chana11_3080
cxhanw 1l _PTF
cehana 11_SLESASaP
log_00002
kg 00004
oEmaster
opmnaster 30807
cemaiter PTE_S745
oomaster PTF_S819
saped
titpboot
vodd

5w

14. Clique em Add para adicionar outro controlador de armazenamento.

Controller Wserver Cradentials

Add one or more Controller/Vserver credentials (o the configuration.

E Controller /¥server Login Credentials

Daga | [ em &l Delete
Controller fVaerver IP or Nams Liser namePassvword Wolumes

data_000N
hanate roopfee data_00003

15. Insira as credenciais de login de armazenamento e clique em Next.
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Controller Wserver Credentials

Add one or more Controller/Veerver credentials to the configuration.

ﬁMﬂ | “j Ecit Boeets

Controlerivserver IF or Nams Liger name/Password Violumes

Cortrofler/v'server IP or haraib
e

Cortroler vV zerver Liter; root

Cortrolles/Vsarver sssmEREREw
Password

16. Selecione os volumes de dados armazenados no segundo controlador de armazenamento que vocé criou
e clique em Salvar.

D I e e

data 00003 gata_ 00002
log_00001
log_00003
| sapexe

vl

-3

.

T
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17. Ajanela credenciais de controlador/SVM exibe os controladores de armazenamento e volumes
adicionados. Clique em seguinte.

Controller Wserver Credentials

Add one or more Controller Weserver credentials to the configuration.

Controller/¥server Login Credentials

QDada | [iea & Deinta
Conlrober NV Lerver IP or MNams Liesr m.pd!-mﬂ Viohames
data_00001
henata FopbAess data_00003
hanallb rootre. data_ 00002

18. Insira a politica de snapshot e a configuracao de retencéo.

A retencgao de trés copias Snapshot diarias e de oito por hora € apenas um exemplo e pode ser
configurada de maneira diferente, dependendo dos requisitos do cliente.

Selecione Timestamp como a convencéo de nomenclatura. O uso da convencéao de

(D nomenclatura recente ndo é compativel com o plug-in SAP HANA, porque o carimbo de
data/hora da cépia Snapshot também é usado para as entradas do catalogo de backup do
SAP HANA.
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o, Conliguration o

Snapshot Detalls

Provide Snapshot copy related information.

Snapshol copy MName: Backup-ANA

Snapshol Copy Labet

Policy Type @ ke Polcy O Use Pobcy Object
Snapshot copy Policies -
Enable Pobcy Pasicy Mame Retertion
~ Prrty “12
= daiy -3
I weekly 0
r Frsanthdy 0
Prevent Snapshol copry Deletion Mo e
Policy Relention Age
Haming Convention " Recent & Timestamp

19. Nao sdo necessarias alteragdes. Cligue em seguinte.

Snapshot Details Continued

Prowvide Snapshot copy related information.

Consistency Group: r

Congistency Timeout MEDILM »
SraapDrive Discovery: o w
Consistency Group WAFL Sync: No v
Snapshot copy Delste by age only. N ~
Snapshot copy Dependency ignore: No L
Reztore Auto Detect Mo -
Igreore Applcation Ermors: No ¥
Snapshot Copy Disable: Mo v

20. Selecione SnapVault e configure as politicas de retengao do SnapVault e o tempo de espera do
SnapVault.



7 Configuration »

Data Prolection

Configure Snaphirror, SnapVault or both

Data Transter [T SnapMnor W SnapWVauit
SnapVault Policies A
Enable Policy Pobcy Name Retention
~ hourty 10
~ dlady '2‘3'
r weekly o
r manthly 0
SrapVaeul Retenton Age:
Snapaull wad time: 10

21. Clique em Add.

Data Protection Yolumes

Add SnapMirror and SnapYaull Volumes,

[J pata Protection Yolumes

Qasa | [ em @ Delate
Cortroler/Vaerver IP of Nam | Snaphlirror Volumes Snap'Valull Volumss
&

22. Selecione um controlador de armazenamento de origem na lista e clique em seguinte.
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Data Protection Volumes

Add SnapMirror and SnapVaull Volumes.

(J pata Protection Yolumes
Qada | [ Ea & Detete

Controfer/vserver IP or Nam | Snaphirmor Volumes SnapVaul Volumes
-]

Controder 'S l‘mn!al -
P or Name

23. Selecione todos os volumes armazenados no controlador de armazenamento de origem e clique em Save.

{J Data Protection Volume Selection ]
Vialumies Srvaphliror
data_00001
clyta_00003
=
um
Snap\faull
data_00001
data_0O003
g
-

24. Clique em Adicionar, selecione o segundo controlador de armazenamento de origem na lista e, em
seguida, clique em seguinte.
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Fa Configuration

Data Protection Volumes

Add SnapMirror and SnapVault Volumes,

(] pata Protection Volumes

Qaga | e & Dalete
Confrolerfvearver IP or Mam | Snspiinror Volumes Snapvalil Volumas
e
data_ 00001
m’TB Ak TR

E Select a Controller/Vserver

Cortrollar i/ sarver | hanatbi
F or Namsa:

B MNed

25. Selecione todos os volumes armazenados no segundo controlador de armazenamento de origem e clique

em Save.

[ Data Protection Vohsme Selection

Vaolurmies Snaphirror
data_DO002
e
-
SnapVaull
data_00002
=

26. Ajanela volumes de protegédo de dados exibe todos os volumes que devem ser protegidos na
configuragéo que vocé criou. Clique em seguinte.
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, Configuraticon

Data Protection Yolumes

Add SnapMirror and SnapVaull Volumes.

{J Data Protection Volumes

Qm - .":"':.‘ oy Delete
Controller/Vserver P or Mam  Snaphieror Volumes SnapVaul Volumes
[
data_00001
el dﬂa_ 3
haraib data_00002

27. Insira as credenciais para os controladores de armazenamento de destino e clique em Next. Neste
exemplo, as credenciais de usuario "root" sdo usadas para acessar o sistema de armazenamento.
Normalmente, um usuario de backup dedicado é configurado no sistema de storage e € usado com o

Snap Creator.

P Configuraticn

[Data protection relstionships

SnapMirror and SnapVault relationships

Verified all Snaphirror relationships
Verifed ol SnapVaull relationshins

= hanaZb

Controlier Vserver User. | root

Controllar N sarver -111#-11--1
Password

28. Clique em seguinte.



DFMOnCommand Settings

Enter OnComemand credentials and other details and settings.

T Operations Manager console Alert

IF Netipp Management Console data protection capabt

Host

Lizar

Password

Tranzport w
Port

29. Clique em Finish para concluir a configuracéo.

# Configuration *

Summary

Configuration MName. ANA_databaces backup
Mumber of Controlers'servers added 2
Cortrolles WVeasnser Name: hanala
Cordroler /v server User; rool

Cordrollér 'esrver Password '
ControllerVserver Name: hanaib
Condrollar V' earver User; rool
Controllarveerver Password "

Data profection Destinmtion Controllers/Veervers added
Cordrolles M server Name: hanalb
Controller/v'server User: rool
Cordroller V' sarver Password "

Global Controler 'V oerver credentials: No
Password Profection: Yes

|»

W odume:s:
hanaladata 00001 deda_00003,
hona1b:data_00D02,

Snapshol Copy Name: Backup- ANA
Snapshol Copy Policy Name Convention: Timestamg

lgnore Applcation Error. No
Snap\Vaull Updale: Yes
Snapault Wakt Time 10
SnapVaull Volumes:
CortrollerVserver. hanala
Wil

cota_00001

data 00003
Controlier/vserver, hanalb

Volumes v
i : LI—I

30. Clique no separador SnapVault settings (Definigdes de configuragao).
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31. Selecione Yes na lista suspensa da opcéo SnapVault Restore Wait e clique em Save.

# Moragemert »  sblserzandRiles = | D Dstar @ Polcy = [T Reporz e 4 Hep -

Configurations *= Bachgs * | Job Mordor Logs

| Profiles and Configur ations @ | Configuration Content : HANA_ prolile_ANA > ANA_database backup
Bk Proth i Retrezh ¥
| Ao Fre el & actions ~ | & Rebosd | g Sewe
4 | HANA profie_ANA = =
Geheral | Confechion | Volmes | Shapthol teltings | ‘Shaphlros eltings Ll 5
& ANA_dalabase DR
+ ANA_dslalwze_backup
4 ANA_non_dalabase _fles DR SnapVault Policies
Enabsda Podey Pobcy Mty Rt
o hourly 10
o ey §
skl 1]
ety o
Preven Snapsiod copy Dealebion M LY

SnapVault Reterbon Age

Snaphy'aul wad bine 10

bac Tranzier

Snnpymal Sneiahol cogn 2] W

Lhap'y sl Resloes Wink Wes .""'

Recomenda-se que utilize uma rede dedicada para o trafego de replicagdo. Se vocé decidir fazer isso,

vocé deve incluir essa interface no arquivo de configuragao do Snap Creator como uma interface
secundaria.

Vocé também pode configurar interfaces de gerenciamento dedicadas para que o Snap Creator possa
acessar a origem ou o sistema de storage de destino usando uma interface de rede que nao esteja
vinculada ao nome de host da controladora de storage.

mgmtsrv0l:/opt/NetApp/Snap Creator Framework 411/scServer4.l.lc/engine/c
onfigs/HANA profile ANA
# vi ANA database backup.conf

fhfftttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttss
FHREFFAAAHRRRFAAAAFRSRRAAS

# Connection Options #
fhfftttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttftss
FREFFAAAARRRFAAAAFFFRA A

PORT=443

SECONDARY INTERFACES=hanala:hanala-rep/hana2b;hanalb:hanalb-rep/hana2b
MANAGEMENT INTERFACES=hanaZb:hanaZb-mgmt
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Configuracao do SAP HANA para ambientes SAN

Depois de configurar os backups de dados, sera necessario adicionar um novo comando
ao arquivo de configuracdo do Snap Creator em ambientes onde um sistema SAP HANA
€ conetado usando a rede de area de storage (SAN) Fibre Channel a(s) controladora(s)
de storage.

Quando um savepoint de backup sincronizado global é acionado pelo Snap Creator dentro do SAP HANA, a
ultima etapa ocorre quando o SAP HANA grava o arquivo
/hana/data/SID/mnt00001/hdb00001/snapshot_databackup 0 1. Esse arquivo faz parte do volume de dados
no storage e, portanto, faz parte da cépia Snapshot de storage. Este ficheiro € obrigatério ao executar uma
recuperagao caso a copia de seguranga seja restaurada. Devido ao cache de metadados com o sistema de
arquivos 'X' (XFS) no host Linux, o arquivo nédo € imediatamente visivel na camada de armazenamento. A
configuragao padrao do XFS para o armazenamento em cache de metadados é de 30 segundos.

Dentro do Snap Creator, vocé precisa adicionar um comando quiesce pos-aplicativo, que aguarda até que o
cache de metadados XFS seja lavado para a camada de disco.

Vocé pode verificar a configuragdo do cache de metadados usando o seguinte comando:

stlrx300s8-2:/ # sysctl -A | grep xfssyncd centisecs
fs.xfs.xfssyncd centisecs = 3000

1. No arquivo de configuracao (install_path/scServerversion_number/Engine/configs), adicione o comando
/bin/sleep a se¢do Post commands como mostrado no exemplo a seguir:

FHAFH A AR AR A

# Post Commands HHERH AR S
POST NTAP DATA TRANSFER CMDO1=

POST APP QUIESCE CMDOl=/bin/sleep 60

POST CLONE CREATE CMDOl=

Vocé deve permitir um tempo de espera que seja o dobro do valor do parametro
fs.xfs.xfssyncd_centisecs. Por exemplo, com o valor padrao de 30 segundos, o comando
sleep deve ser configurado com 60 segundos.

Configurando backups de log

Os backups de log devem ser armazenados em um sistema de storage diferente do
storage primario. O sistema de armazenamento utilizado para a cépia de seguranga de
dados também pode ser utilizado para a cépia de seguranca de registo.

No armazenamento secundario, um volume precisa ser configurado para manter os backups de log.
Certifique-se de que as copias Snapshot automaticas estejam desativadas para esse volume.

1. Monte o volume em cada n6 do banco de dados, executando o comando mount ou editando o arquivo de
tabela do sistema de arquivos (fstab).
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hana2b:/vol/backup log ANA /mnt/backup log ANA nfs
rw,bg,vers=3,hard, timeo=600, rsize=65536,wsize=65536,actimeo=0,noatime
0O O

No SAP HANA Studio, o destino do backup de log é configurado como mostrado na figura a seguir.

T T T —r—
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Limpeza de backups de log

A manutengéo dos backups de log no SAP HANA baseia-se em uma fungédo no HANA
Studio ou em uma instrugdo SQL que permite excluir todos os backups mais antigos do
que um backup selecionado.

O Snap Creator lida com o servigo de limpeza dos backups de dados (cépias Snapshot) excluindo as copias
Snapshot no storage primario ou secundario e excluindo as entradas correspondentes no CATALOGO HANA,
com base em uma politica de retengéo definida.

Os backups de log que sao mais antigos do que o backup de dados mais recente sdo excluidos porque nao
S840 necessarios.

O Snap Creator lida com o gerenciamento de backups de arquivos de log no nivel do sistema de arquivos e
no catalogo de backup do SAP HANA. Como parte de cada backup do Snapshot com o Snap Creator, as
etapas a seguir sdo executadas:

* Leia o catalogo de backup e obtenha o ID de backup dos dados mais antigos bem-sucedidos ou backup
instantaneo.

» Exclua todos os backups mais antigos do que o backup mais antigo.

O Snap Creator lida apenas com o servico de arrumacao dos backups com base em cépias
Snapshot. Se forem criados backups adicionais baseados em arquivos, vocé devera garantir

@ que os backups baseados em arquivos sejam excluidos do catalogo de backup e do sistema de
arquivos. Se tal backup de dados nao for excluido manualmente do catalogo de backup, ele
pode se tornar o backup de dados mais antigo e a operagéo de limpeza de backup de log
falhara.
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Modificagdo da manuteng¢ao dos backups de log

Vocé pode modificar os parametros que estdo configurados para a limpeza de backups
de log se quiser desativar a operacao de limpeza de log.

1.
2.
3.

Selecione o perfil do SAP HANA que vocé deseja modificar.
Selecione a configuracéo que deseja modificar e clique em Configuragoes SAP HANA.

Edite o parametro Enable LOG cleanup (Ativar limpeza de LOG) e cligue em Save (Guardar).
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Executando backups de banco de dados

Vocé pode fazer backup de seu banco de dados SAP HANA usando a GUI do Snap
Creator ou a linha de comando. Para agendar backups, vocé pode usar o agendador
dentro da GUI, ou vocé pode usar a linha de comando em combinagdo com um
agendador externo como o cron.

Visao geral dos backups de bancos de dados

Quando o Snap Creator esta fazendo backup do banco de dados, as etapas a seguir sao
executadas.

1.

N o o k> W
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Criar um ponto salvo do backup sincronizado global (cépia Snapshot do SAP HANA) para obter uma
imagem consistente na camada de persisténcia.

Criar copias Snapshot de storage para todos os volumes de dados.

No exemplo, ha trés volumes de dados, que sao distribuidos para as duas controladoras de storage,
hana1a e hanatb.

Registrar o backup do Snapshot de storage no catalogo de backup do SAP HANA.

Exclua a copia Snapshot do SAP HANA.

Inicie a atualizagdo do SnapVault para todos os volumes de dados.

Verifique o status do SnapVault e aguarde até que o tempo limite seja concluido ou configuravel.

Exclua cépias do Snapshot de storage e exclua backups no catalogo de backup do SAP HANA com base
na politica de retengao definida para backups no storage primario e secundario.

Exclua todos os backups de log, que sdo mais antigos do que o backup de dados mais antigo no sistema
de arquivos e no catalogo de backup do SAP HANA.



Fazer backup do banco de dados com a GUI Snap Creator

Vocé pode fazer backup de um banco de dados com a GUI do Snap Creator.

1. Selecione a configuragdo HANA_database_backup e selecione agoes > Backup.
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2. Selecione a politica de backup e clique em OK.
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A copia de seguranga € iniciada. O Snap Creator aciona a

¥ o b

“m

e

atualizacdo do SnapVault™ e o Snap Creator

aguarda até que os dados sejam replicados para o storage secundario. O tempo de espera foi configurado

durante a configuracdo e pode ser adaptado no separador Defini¢des do SnapVault. O Snap Creator
aciona as atualizagbes do SnapVault em paralelo para cada volume no mesmo controlador de storage,

mas em sequéncia para cada controlador de storage.
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Fazer backup do banco de dados com a linha de comando Snap Creator

Vocé também pode fazer backup do banco de dados usando a linha de comando Snap
Creator.

1. Para fazer backup do banco de dados, execute o seguinte comando.
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mgmtsrv0l:~ #

/opt/NetApp/Snap Creator Framework 411/scServerd4.l.l/snapcreator
--server

localhost --port 8443 --user scadmin --passwd scadmin --profile
HANA profile ANA --config

ANA database backup --action backup --policy daily —--verbose

[Wed Mar 5 14:17:08 2014] INFO: Validating policy: daily finished
successfully

#######4## Detecting Data ONTAP mode for hanala #########4#

#H4####4### Detecting Data ONTAP mode for hanalb ##########

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03031: Getting system version
details of [hanaZ2b]

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03032: Getting system version
details of [hana2b] finished successfully.

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03031: Getting system version
details of [hanala]

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03032: Getting system version
details of [hanala] finished successfully.

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03031: Getting system version
details of [hanalb]

[Wed Mar 5 14:17:13 2014] INFO: STORAGE-03032: Getting system version
details of [hanalb] finished successfully.

Truncated

Revisao dos backups disponiveis no SAP HANA Studio
Vocé pode ver a lista de backups de Snapshot de storage no SAP HANA Studio.
O backup destacado na figura a seguir mostra uma copia Snapshot chamada "'Backup-

ANA_Hourly 20140320103943". Esse backup inclui copias Snapshot para todos os trés volumes de dados do
sistema SAP HANA. O backup também esta disponivel no storage secundario.
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O nome da cépia Snapshot € usado pelo Snap Creator como ID de backup quando o Snap Creator Registra a
copia Snapshot de storage no catalogo de backup do SAP HANA. No SAP HANA Studio, o backup do
Snapshot de storage fica visivel no catalogo de backup. A ID de cépia de seguranga externa (EBID) tem o
mesmo valor que o nome da copia de instantdneo, como mostrado na figura a seguir.
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Com cada execugao de backup, o Snap Creator exclui os backups Snapshot no storage primario e secundario
com base nas politicas de retengéo definidas para diferentes programacdes (por hora, diariamente, etc.).

O Snap Creator também exclui os backups no catalogo de backup do SAP HANA se o backup nao existir no
storage primario ou secundario. O catalogo de backup do SAP HANA sempre mostra a lista completa de
backups disponiveis no storage primario e/ou secundario.



Verificagoes de integridade de banco de dados e backup
baseados em arquivos do SAP HANA

A SAP recomenda combinar backups Snapshot baseados em storage com um backup
semanal baseado em arquivo para executar uma verificagao de integridade de bloco. A
verificacdo de integridade de bloco pode ser executada a partir da interface grafica do
usuario (GUI) ou interface de linha de comando (CLI) do Snap Creator.

A operagao Backup de dados baseado em arquivo é usada quando as copias de backup de arquivos devem
ser mantidas. A operacéo verificagdes de integridade do banco de dados é usada quando as copias de
backup precisam ser descartadas.

Vocé pode configurar uma ou ambas as operagdes. Durante o backup sob demanda, vocé pode escolher uma

das operacgdes.

Modificagdo da configuragao para Backup baseado em arquivos

Vocé pode modificar os parametros que sdo configurados para Backup baseado em
arquivos. A operacgao subsequente de copia de Seguranga agendada ou a pedido
baseada em ficheiros reflete as informagdes atualizadas.

1. Clique no perfil do SAP HANA.

2. Selecione a configuragao que deseja modificar e clique em Configuragoes de backup baseadas em
arquivo HANA.
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3. Edite as informacgdes e clique em Salvar.

Modificagcao da configuracao para verificagoes de integridade do banco de dados

Vocé pode modificar os parametros configurados para verificagdes de integridade de
banco de dados. A operagao de Verificagdo de integridade agendada ou a pedido
subsequente reflete as informagdes atualizadas.

1. Clique no perfil do SAP HANA.

2. Selecione a configuragao que deseja modificar e clique em Configuragoes de verificagao de
integridade DO HANA.
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3. Edite as informacdes e clique em Salvar.

Agendamento de backup baseado em arquivo

Para configuragdes do SAP HANA, vocé pode agendar operagdes adicionais, como
verificacdes de integridade de banco de dados e backup baseados em arquivo. Vocé
pode agendar a operagédo de backup baseada em arquivo para ocorrer em intervalos

especificos.

1. No menu principal da GUI Snap Creator, selecione Management > Schedules e clique em Create.

2. Na janela novo trabalho, introduza os detalhes do trabalho.

A politica de backup baseada em arquivo é definida como "none™ por padréo.
11&) New Job X
Job Name: SAPFBBackup
Start Date: 2016-01-22 9
Active: v
Profile SAP_HANA et
Configuration: |SCN_HANA v
Action: fileBasedBackup 24
Palicy: _-V '
Frequency: _— adil
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Agendando verificagoes de integridade do banco de dados

Para configuragdes do SAP HANA, vocé pode agendar operagdes adicionais, como
verificacdes de integridade de banco de dados e backup baseados em arquivo. Vocé
pode programar a operacgao de verificagdes de integridade do banco de dados para
ocorrer em intervalos especificos.

1. No menu principal da GUI Snap Creator, selecione Management > Schedules e clique em Create.

2. Na janela novo trabalho, introduza os detalhes do trabalho.

A politica de verificagcao de integridade é definida como "'none™ por padrao.

1 1) New Job X

Job Name: SAPFBBackup

Start Date: 2016-01-22 (9
Active: 7

Profile: SAP_HANA Do
Configuration: | SCN_HANA i
Action: integrityCheck W
Policy: none W
Frequency: h

d

Executando o backup baseado em arquivos da GUI do Snap Creator

Vocé pode executar o Backup baseado em arquivos na interface grafica do usuario (GUI)
do Snap Creator.

Vocé deve ter habilitado o pardmetro Backup baseado em arquivo na guia Configuragdes de backup baseadas
em ARQUIVO HANA.

1. Selecione a configuracdo HANA_database_backup.
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2. Selecione ag¢oes > Backup baseado em arquivos.
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3. Defina a opgao Politica como nenhum e clique em OK.
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Executar Backup baseado em arquivos da linha de comando Snap Creator

Vocé pode executar Backup baseado em arquivos usando a linha de comando Snap
Creator.

1. Para executar o Backup baseado em arquivos, execute o seguinte comando:

./snapcreator --server localhost —--port 8443 --user sc --passwd sc

-—profile hana testing --config HANA Test --action fileBasedBackup
--policy none --verbose

Executando verificagoes de integridade de banco de dados da GUI do Snap
Creator

Vocé pode executar verificagdes de integridade de banco de dados a partir da interface
grafica do usuario (GUI) do Snap Creator.

Vocé deve ter habilitado o parametro Verificagdo de integridade do banco de dados na guia Configuragdes de
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verificagdo de integridade DO HANA.

1. Selecione a configuracdo HANA_database_integrity check.

2. Selecione acoes > Verificagao de integridade.
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3. Defina a opgéo Politica como nenhum e clique em OK.
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Executando verificagoes de integridade de banco de dados da linha de comando
Snap Creator

Vocé pode executar verificacdes de integridade de banco de dados usando a linha de
comando Snap Creator.

1. Para executar verificagbes de integridade de banco de dados, execute o seguinte comando:
./snapcreator --server localhost —--port 8443 --user sc --passwd sc

-—-profile hana testing --config HANA Test --action integrityCheck
--policy none --verbose
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Restauracao e recuperacao de bancos de dados SAP HANA

Use o SAP HANA Studio e o Snap Creator para restaurar e recuperar bancos de dados
SAP HANA.

1. No SAP HANA Studio:
a. Selecione recuperar para o sistema SAP HANA.
b. O sistema SAP HANA é desligado.
c. Selecione o tipo de recuperacao.
d. Fornecer locais de backup de log.
e. Alista de backups de dados € mostrada
f. Selecione cépia de seguranca para ver a ID de cépia de seguranga externa.
2. Para um sistema de storage executando somente o Clustered Data ONTAP:
a. Necessario apenas se tiver sido utilizado outro backup que nao o ultimo para a restauracgao.

b. Apenas necessario para "volume SnapRestore™ do armazenamento primario.
c. Desativar as relagbes do SnapVault

3. No Snap Creator:

O}

. Selecione "Restaurar" para o sistema SAP HANA.

b. Selecione a restauragéo do storage primario ou secundario, dependendo da disponibilidade do backup
no storage primario.

c. Selecione o controlador de storage, o0 nome do volume e o nome da copia Snapshot. O nome da copia
Snapshot esta correlacionado com a ID da cépia de seguranga anterior.

d. Para sistemas SAP HANA com varios ndés, € necessario restaurar varios volumes:
i. Escolha Adicionar mais itens de restauracgao.
i. Selecione o controlador de storage, o0 nome do volume e o nome da copia Snapshot.
iii. Repita este processo para todos os volumes necessarios.

e. Para sistemas de banco de dados de alocacédo unica (MDC) de contentores de banco de dados de
alocagao Unica, os bancos de dados DO SISTEMA e DO LOCATARIO s&o restaurados.

f. O processo de restauragao foi iniciado
g. Restauragéo concluida para todos os volumes.

4. Nos nos do banco de dados, desmonte e monte todos os volumes de dados para limpar "algcas NFS
obsoletas".

5. No SAP HANA Studio:
Selecione Refresh na lista de backup.

a.
b. Selecione cépia de seguranga disponivel para recuperacgao (item verde).

3]

Inicie o processo de recuperacao.

d. Para sistemas de banco de dados de alocagéo unica (MDC) de contentores de banco de dados de
alocagao unica (MDC), inicie o processo de recuperagao primeiro para o banco de DADOS DO
SISTEMA e, em seguida, para o banco de dados DE LOCATARIO.

e. O sistema SAP HANA é iniciado.
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6. (Opcional) Retomar relagbes SnapVault para todos os volumes restaurados.

®

Nos sistemas de armazenamento, esta etapa s6 € necessaria se um backup diferente do
mais recente tiver sido usado para a restauragao.

Restaurar e recuperar bancos de dados do storage primario

Vocé pode restaurar e recuperar o banco de dados do armazenamento primario.

®

1. No SAP HANA Studio, selecione Recover para o sistema SAP HANA.

Nao é possivel restaurar copias de backup baseadas em arquivo do Snap Creator.

O sistema SAP HANA é encerrado.

2. Selecione o tipo de recuperacao e cligue em Next.
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Recovery of System ANA (on pishanar08)

Specify Recovery Type

Select a recoven type

@ Raecover the database to its most rnclﬂtitl_ttﬂ

) Recover the database to the following point in ime -

) Recover Database to a Speciic Data Hukup“

Advanced >> |

@ Mext > | Cancel

3. Fornega os locais de backup de log e clique em Next.
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Recovery of System ANA (an cizshanar0s) b

Locate Log Backups

Specity location(s) of log backup fles to be used to recover the database

(D Even if no log backups were created. a location is still needed to read data that will be used for recoveny
Recovery of Log Backups

if the log backups were wiitten to the file system and subsequently moved. you need to speciy their curment

location If you do not specify an alternative location for the log backups, the systemn uses the location where
the log backups were first saved. The directory specified will be searched recursively

Locations | ]

| Remove All

Rémove

@

| < Back Next > Cancel

A lista de backups disponiveis que vocé vé é baseada no conteudo do catalogo de backup.

4. Selecione a copia de seguranga necessaria e registe a ID da copia de seguranca externa.
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Select Backup
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5. Desative a relagao SnapVault.
CD Esta etapa é necessaria somente com o Clustered Data ONTAP.

Se vocé precisar restaurar uma copia Snapshot mais antiga do que a copia Snapshot usada atualmente
como a copia Snapshot de base para SnapVault, primeiro desative a relagdo SnapVault no Clustered Data
ONTAP. Para fazer isso, execute os seguintes comandos no console do cluster de backup:

hana::> snapmirror quiesce -destination-path hana2b:backup hana data
Operation succeeded: snapmirror quiesce for destination
hana2b:backup hana data.

hana::> snapmirror delete -destination-path hana2b:backup hana data
Operation succeeded: snapmirror delete the relationship with destination

hana2b:backup hana data.

hana::> snapmirror release -destination-path hana2b:backup hana data
[Job 6551] Job succeeded: SnapMirror Release Succeeded

6. Na GUI do Snap Creator, selecione o sistema SAP HANA e, em seguida, selecione agoes > Restaurar.
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Backiugs ©  Configurations

| Profiles and Configurations

1:_(
&3 Add Profile
4 [THANA profie ANA
» ANA_database DR
» ANA_database_bachup
1 ANA_non_dslabase fies DR

&£ Refrech

Poda- @rokcy~ L3 Gepots v @ty -

" Configuration Content : HANA_profile_ANA > ANA_database_backup
(@ Acwns =) | & Retosd | g Seve

syl LUN Clone ‘
g Yose Clons
Bachyp

4 Restore

2 sedump

#8 Discover

|l Archive Log
S Quiesce

i Unquiesce
= Mount

sy Limount

2, ossv

Volurnes | Snapshol seftings | SnapMeror saffings | Snap'

A tela bem-vindo ao Assistente de restauragéo do Snap Creator Framework é exibida.

7. Clique em seguinte.

i Pokcy =

[z pwvons = o ros

2 Wik

WS OITeE B0 BN Shag Cioaor FraMeeo s Bestons W

Tha rewlode wissd belps s Lo perfonmm Volkemas estae,
Singhe Fie R0 e, od Smap el Realod s om (h el ad
eewligp ala

A Marageeert = o Unarn e Pcieg w0 Dute -
[ T —
D A Pt & Retean BN Ak = | - et | i e
o ] Haaca,_prodie_AMA |
13 ANA_oatatmie DR
o BHA_hebwiane e Pt vt oy v,
T ANA_pee_dnlabase_tiss DR b e i
Lo Pl
Erantda L Troce:
= Comsale

Selecione Primary e clique em Next.
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O R Privtie 5 Mumesh Oiceni @ il e
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T e m._..__ el L [
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Lo Fles 0
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Erata L] L
T Conssle

9. Selecione restaurar a partir do armazenamento primario.

10. Selecione o controlador de storage, o nome do volume e o nome do instantaneo.

O nome do Snapshot esta correlacionado com o ID do backup selecionado no SAP HANA Studio.

= ‘. ==

‘a‘_"""""" & fovwen | oy s - | O et | g e
(T s et m e aiok] Yoyt | i ¥ fkihaow i
4 BMA_mdabase w0 . riiamrr' L Cminsie i '
o A el P Ererjytion Fertare duinie
o AL, iy sl it [ e i Coti oler W amrwer arter, Volurs Warre File'y, Bl pogy furres woul Bewlod e T
L Pl )
Erannt Liny Tracs b Caevle N Fiee Fanat v -
RS S i a0 -
P Iy -
® frup Crestor Snagehol Copes A Sragehor Copes
AR Srageatet Cofy ra USRS R R
Ll Wi Mactoee -
[ Pl i

T Cnnanls

11. Clique em Finish.
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12. Clique em Yes para adicionar mais itens de restauracao.
F Macagemert = g Unern e foen s Can e oy Poley =+ [ Benorts = @ Heig -
e
| I A Frodie - Rebmch | o @R = e
| @ T ABEA_peetie_ANA | { [ {
Cerwwstan | i | | Clene CrCimrahalr s |
o BMA_refabecs DaCkig Fazvword Frergglion.
A AMA_fon_detsbade il DR Lt GRo0al oty 3
Log Flex i3
Erusbéor Lo Trasce: Her b
| Warning

8 Wousd you like b a0 mens resiane demms
on g conBgurabon’ Sehect 70 e e

e enfire resiore operabon of Yes' 1o add
rgne rogdore ems

13. Selecione o controlador de storage, o nome do volume adicional e 0 nome do instantaneo.

O nome do Snapshot esta correlacionado com o ID do backup selecionado no SAP HANA Studio.

[ N cmmnided
O souiviey 0 Mot |y e - | 0 et | [
o T A prostin A |
Corvacion | Volmei | Sham - REidise
5 ik et nionecn -m...._._ e Siedreiy.dl
it Pt E e Summary
A S dstane_Sen A (el 9
i prrira Bttt avvee hame  Ranat s
Lagiiss n Piaiiony wolcme e | data_00007
oy Lig T (™
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14. Repita as etapas de 10 a 13 até que todos os volumes necessarios sejam adicionados; em nosso
exemplo, data_00001, data_00002 e data_00003 precisam ser selecionados para o processo de
restauracgéo.

15. Quando todos os volumes estiverem selecionados, clique em OK para iniciar o processo de restauragéo.
& Mwapemeni = g6 UsepwdPoies = o Detes @ Poicy s |7 Empodn e i tew - av

Backigs *  Comndiperalisne ©

. Profiles and Configuratioon. | Configuration Content 1 AN profile_ASA & A%A_database_hackup

O Bakd Proiee A Marfrih O o= | 2 il Sem
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= m = T ftg
= Mis_geisbase DR T e P ot 5 g S vl reEbirein] The ol vilume i) wil B rettonst I
- MM delskace bacius Pazzword Ererypion
# KHA,_nen, datsbase_fies DR Uit Gt £y Al ek iy voksmey ila_DOGN wrill st Pevirhed 0 sl cony Deciup. AR donuty 01 SCUS0I0MD
iLisg Fles = Ad ek oy ol by D000 will b rerehed 10 reparot Cope Basup- AR houTy 20050
B Lo Trmce Ha

Al ik i vl dala_OG000 wit ke rreeried |0 srepntal (opy fRsciup. AN oy 0T 03I

Porfoam sy p J wErp Tor spg rowizee,

AT EuR T Gl E T e i ) el D S CRCE ON 1o e tord. B ieEtere i)

52



O processo de restauragao € iniciado.

A Management v g UsersandRoles »  (Dstav @ Poikcyr [T Repots v ) Hep - & Weicome, sct -
—~
Configurations *
7] profiles and C Qlf=1/ ontent : HANA_profile_ANA > ANA_database_backup
& Add Profie & Refresh

0 Actons + | & Reoed | g Save
@[] MadA_profie_ANa
4 ANA_datsbase DR
L~ ANA_dstsbase_backup Password Encryption
3 ANA_non_database_fies DR

Connection | Volmes | Snapshot setings | SnapMaror settngs | SnapVautsettings | Clone settings | OnCommandDFM | Archive Log Management | SAPMANA | Agent| Eventsetings | Commands

Use Gioba! config
Log Fies »
Enabie Log Trace o v

] console
HANA_profile_A/
Logs
3 Agent validation completed successfully for agent localhost:30%0
4 tessesrses Dlugin validation sesesssess
§ Plugin validation completed successfully for plugin hana
§ t1r8ree0es Running Restore Record id Finder sresesesss
7 108888888 Restore IxtendedRepositoryRecord Id set: 113 FESSRENINE
& 8828802888 Pre Restore commands $282888888
9 Pre restore cosmands are not defined

#8288 Application Pre Restore $38888888%
1 s ze handling for plugin: hana
12| (1o
13 Pre Restore bandling for plugin: hana f(inished success(

58t:9090 (4.1.1.1)] Application specific restorePre Operation is not yet implemented for this plugin

: 4

=

MM Application Pre Restore finished successfully SHEIIIIINE

Aguarde até que o processo de restauragéo esteja concluido.

16. Em cada né do banco de dados, remonte todos os volumes de dados para limpar as algas de NFS
obsoletas.

No exemplo, todos os trés volumes precisam ser remontados em cada n6 do banco de dados.

mount -o remount /hana/data/ANA/mnt00001
mount -o remount /hana/data/ANA/mnt00002
mount -o remount /hana/data/ANA/mnt00003

17. Va para o SAP HANA Studio e clique em Refresh para atualizar a lista de backups disponiveis.
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O backup que foi restaurado com o Snap Creator € mostrado com um icone verde na lista de backups.

18. Selecione a cépia de seguranga e clique em seguinte.
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19. Selecione outras definigdbes conforme necessario e clique em seguinte.
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20. Clique em Finish.



Becowery 87 SyFlem ANE 1on cophamard)

Raview Regovery Setlings
Firvianw tha recovary Seftings and chosse Finih' 19 st tha recorty vou £an medty the a0oveny setings by choosing Back®

System infarmatien

SystEm APLA
Hast civhans0d
erdian 10070 286119
Racevery Definthon

R owny Typa “Snapthot (Fow o= Tems R owery (Lot Mow)
Backup O 1FE0am ™0
Baciup Start Tims 20140320 02 39 4T (Facfc Standaed Temay
Log Backup Lecabon rEr AN AN D b kupdiag
rtpice Leg Area L

Chac Axadagity of Leg Backups Vs

Canfigurstisn File Handling
i ATTENTON
I iyt WE T4 ORI CUSTaM- S0 CONRQUIRTIGN CNANGEE YOU May Need 10 Make M CRANJET MENUARY in Mé [T Ty whem
o your e parforming a mcivery to @ difiseent wystem
Hits Mhat the target Tyatem and the Loure T item MUt hive the §Ame COMBQUIBEEN B8 DOBCUIN e POmBae of QERBANE SRMCHE wilh thae own e dittency
ikt B e T3me & o syitams
Wdgew Infarmation AP HANA Administrabon Guids

@® [cmoen J ooy [[ comm [[ pan

O processo de recuperagao comega.

Hest chanadd
¥ Poad oweny of hatt CnhansGl pandng

Hast cohanarty
} Paowery of hayt THRAMAN D pendng

Mot cohanartl
b Roecownty o hatl CraRaAs 1 pefding

@ B

21. Apos a conclusdo da recuperagao, retome as relagbes SnapVault, se necessario.
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i) Lhase

Restauracgao e recuperagao de bancos de dados do storage secundario
Vocé pode restaurar e recuperar o banco de dados do storage secundario.

1. No SAP HANA Studio, selecione Recover para o sistema SAP HANA.
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2. Selecione o tipo de recuperagao e cligue em Next.
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Recovery of System ANA (en cishanardl)

Specity Recovery Type
Select a recovery type

() Recover the database to the following point in time *

' Recover Database to a Speciic Data Bukupu

@ | Hext> - Cancel

| Advanced >>

3. Fornega locais de backup de log e clique em Next.
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Recovery of System ANA (on cishanar08)

Locate Log Backups

Specity location{s) of log backup files to be used to recover the database

(D) Even ifno log backups were created. a location is still needed to read data that will be used for recovery
Recovery of Log Backups

If the log backups ware written to the file system and subsequently moved. you need to speciy their current

locatien. if you do not speciy an altmative location for the fog backups. the system uses the location whire
the log backups were first saved The directory specified will be searched recursively

Locations [

fust/sap/ANAHDBA Backupilag

Remove All

@

< Back _' Cancel

A lista de backups disponiveis é exibida com base no conteudo do catalogo de backup.

4. Selecione a copia de seguranga necessaria e anote a ID de copia de seguranga externa.
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5. Va para a GUI do Snap Creator.

6. Selecione o sistema SAP HANA e clique em agdes > Restaurar.
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E apresentado o ecra Welcome (bem-vindo).
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7. Clique em seguinte.
8. Selecione secundario e clique em seguinte.
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9. Introduza as informacdes necessarias. O nome do Snapshot esta correlacionado com o ID de backup
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selecionado no SAP HANA Studio.
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10. Selecione Finish.
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|

11. Clique em Sim para adicionar mais itens para restaurar.
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12. Fornega as informagdes necessarias para todos os volumes que precisam ser restaurados. Na
configuragéo data_00001, data_00002 e data_00003 precisam ser selecionados para o processo de
restauracéao.
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13. Quando todos os volumes estiverem selecionados, selecione OK para iniciar o processo de restauragao.
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Aguarde até que o processo de restauragéo esteja concluido.

14. Em cada né do banco de dados, remonte todos os volumes de dados para limpar as "algas de NFS
obsoletas".

No exemplo, todos os trés volumes precisam ser remontados em cada n6 do banco de dados.

mount -o remount /hana/data/ANA/mnt00001
mount -o remount /hana/data/ANA/mnt00002
mount -o remount /hana/data/ANA/mnt00003

15. Va para o SAP HANA Studio e clique em Refresh para atualizar a lista de backup.

Recovery ol System AMA fon coshanardl

Select Backup
Select 3 backup to mcover the SAP HANA databate

Selected Paint in Time
Database will be recovered to fa moat recoent slaty
Bachups
Lh; evaidra Shows backups thal weis ieCorded in the backup catalog &% successhd The backup #f the top i sstimated 1o hive the shordest reovery
13
Stant Tima Locatan Backup Prif Ayadable =
FLE R B A FREE ABRE IR STEESHL iy
2140405 110004 | ManadataANA | sapshor | @
20044000 11 0O O Manafaatalaig SHAPSHOT |@
SHARG MO
J014-04-02 11 0004 Mhana/datat AN SHAPSHOT (O I
140401 021855 | Asaisap/ANAHDBAZ dachu COMPLETE_ DA O
- D
Rebesh | Shos Mo
Detaila of Selected Ram
Start Time 20140403 110004 Desbnation Typs  SHAPSHOT
e 476 GE Backup i FASETABN0A 201 External Backup 10 Backup-ANA-daily 0140403200000
Backup Nami ARl aat s ANASHAPSHOT

Adtwnatve Lecabon T

':_?j < Back [ Hent> - Cancel

16. O backup que foi restaurado com o Snap Creator € mostrado com um icone verde na lista de backups.
Selecione a cépia de segurancga e clique em seguinte.

17. Selecione outras definigbes conforme necessario e clique em seguinte.
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18. Clique em Finish.
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O processo de recuperagéo comega.

Recovery of Sisterm ANA [on ciahnnardd)

Recovery Progrem Information
(@ Prapare Racoviny - Stopping System

Host: cishanar1o
* Recovery of host ‘Cishanarld’ pending
Nams Server £ Process running but state unknown

Hest: cishanarll
¥ Rec vy of hast ‘crghanar] |'pahdlﬂg
Hame Server £ Process mEnning but state unknown

Hest: cishanards
¥ Recovery of host ‘cishanar(d’ pendng

Daemon Process natiaking
Hama Server B Running
index Sare Inmaiging
Stastics Senver IntiabTing
XSEngine nitakaing
Preprocessor B Running

19. Depois que o processo de recuperacao for concluido, retome as relacbes SnapVault, se necessario.

-1 Recovery of Systern ANA jon cimbanandd) o
Recovary Execution Summary

| System AMA receversd,

12 volurme s were resoveied

Recoweted to Time Apt T_ 2014 10023 5T P GMT-07 00
Facomited o Log Posdson 3108000

Retomar uma relagcao de SnapVault apés uma restauracao

Qualquer restauragao que nao seja feita usando o backup Snapshot mais recente
excluira a relagdo do SnapVault nos sistemas de storage primario.
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Ap0ds o processo de restauracao e recuperagao terminar, a relacdo do SnapVault precisa ser retomada para
que os backups possam ser executados novamente com o Snap Creator. Caso contrario, o Snap Creator
emitira uma mensagem de erro, porque ele ndo consegue encontrar mais a relagédo do SnapVault nos
sistemas de storage primario.

A transferéncia de dados necessaria sera baseada em uma transferéncia delta, se ainda houver uma copia
Snapshot comum entre o volume de origem e o volume de destino.

Retomar uma relagdo de SnapVault com o Data ONTAP operando no modo 7D.

Se vocé restaurar usando um backup do Snapshot diferente do mais recente, precisara
retomar o relacionamento do SnapVault para que o Snap Creator possa continuar
executando backups.

1. Retome a relagéo SnapVault com o Data ONTAP operando no modo 7 digitando o seguinte comando.
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hana2b> snapvaul

SnapVault start -r -S source_controller:source_volumebackup_controller:backup_volume

Execute esta etapa para todos os volumes pertencentes ao banco de dados SAP HANA.

t start -r -S hanala:/vol/data 00001/mnt00001

hana2b:/vol/backup data 00001/mnt00001

The resync base
Resync may alter
Are you sure you
7 14:08

SnapVault resync

Mon Apr

snapshot will be: Backup-ANA-SV daily 20140406200000
the data in this gtree.

want to resync the gtree? y

:21 CEST
of

[hana2b:replication.dst.resync.success:notice]:

/vol/backup data 00001/mnt00001 to hanala:/vol/data 00001/mnt00001 was

successful.

Transfer started.

Monitor progress

hana2b> snapvaul
hana2b:/vol/back
The resync base
Resync may alter
Are you sure you
7 14:09
SnapVault resync
/vol/backup data
successful.

Mon Apr

with 'snapvault status' or the snapmirror log.

t start -r -S hanalb:/vol/data 00002/mnt00002

up data 00002/mnt00002

snapshot will be: Backup-ANA-SV daily 20140406200000
the data in this gtree.

want to resync the gtree? y

:49 CEST
of
00002/mnt00002 to hanalb:/vol/data 00002/mnt00002 was

[hana2b:replication.dst.resync.success:notice]:

Transfer started.

Monitor progress

with 'snapvault status' or the snapmirror log.



hana2b> snapvault start -r -S hanala:/vol/data 00003/mnt00003
hana2b:/vol/backup data 00003/mnt00003

The resync base snapshot will be: Backup-ANA-SV daily 20140406200000
Resync may alter the data in this gtree.

Are you sure you want to resync the gtree? y

Mon Apr 7 14:10:25 CEST [hanalb:replication.dst.resync.success:notice]:
SnapVault resync of

/vol/backup data 00003/mnt00003 to hanala:/vol/data 00003/mnt00003 was
successful.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

Quando a transferéncia de dados estiver concluida, vocé podera agendar novamente os backups usando
o Snap Creator.

Retomar uma relagédo de SnapVault com o Clustered Data ONTAP

Se vocé restaurar usando um backup do Snapshot diferente do mais recente, precisara
retomar o relacionamento do SnapVault para que o Snap Creator possa continuar
executando backups.

1. Re-criar e ressincronizar a relagédo SnapVault.

hana::> snapmirror create -source-path hanala:hana data -destination
-path

hanaZb:backup hana data -type XDP

Operation succeeded: snapmirror create the relationship with destination
hanaZ2b:backup hana data.

hana::> snapmirror resync -destination-path hana2b:backup hana data
-type XDP

Warning: All data newer than Snapshot copy sc-backup-

daily 20140430121000 on volume

hana2b:backup hana data will be deleted.

Do you want to continue? {yln}: vy

[Job 6554] Job is queued: initiate snapmirror resync to destination
"hana2b:backup hana data".

[Job 6554] Job succeeded: SnapMirror Resync Transfer Queued

2. Para realmente reiniciar a transferéncia do SnapVault, € necessaria uma copia Snapshot manual.
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hana::> snapshot create -vserver hanala -volume hana data -snapshot

SV_resync

hana::> snapshot modify -vserver hanala -volume hana data -snapshot
Sv_resync -snapmirror-label daily

hana::> snapmirror update -destination-path hana2b:backup hana data
Operation is queued: snapmirror update of destination
hanaZ2b:backup hana data.

3. Verifique se a relagdo SnapVault aparece na lista de destinos.

hana::> snapmirror list-destinations -source-path hanala:hana data

Progress
Source Destination Transfer Last
Relationship
Path Type Path Status Progress Updated Id
hanala:hana data
XDP hana2b:backup hana data
Transferring
38.46KB 04/30 18:15:54

9137£fb83-
cba9-11e3-85d7-123478563412

Restauragcao de bancos de dados apoés falha do storage primario

Apos uma falha de storage primario ou quando todas as copias Snapshot forem
excluidas dos volumes no storage primario, o0 Snap Creator ndo podera gerenciar a
restauracdo, porque nado havera mais uma relacdo de SnapVault nos sistemas de
storage primario.

Restauracao de bancos de dados ap6s uma falha de armazenamento primario com o Data ONTAP
operando no modo 7

Vocé pode restaurar um banco de dados SAP HANA apd6s uma falha no sistema de
storage primario executando o Data ONTAP operando no modo 7.
1. Neste caso, a restauracéo deve ser executada diretamente no sistema de armazenamento secundario
usando o seguinte comando: SnapVault restore --s snapshot_name -S
backup_controller:backup_volumesource_controller:source_volume

Execute esta etapa para todos os volumes pertencentes ao banco de dados SAP HANA.

70



hanala> snapvault restore -s Backup-ANA-SV hourly 20140410103943 -S
hana2b:/vol/backup data 00001/mnt00001 hanala:/vol/data 00001/mnt00001
Restore will overwrite existing data in /vol/data 00001/mnt00001.

Are you sure you want to continue? y

Thu Apr 10 11:55:55 CEST [hanala:vdisk.gtreePreserveComplete:info]:
Qtree preserve is complete for /vol/data 00001/mnt00001.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hanala> snapvault restore -s Backup-ANA-SV hourly 20140410103943 -S
hana2b:/vol/backup data 00003/mnt00003 hanala:/vol/data 00003/mnt00003
Restore will overwrite existing data in /vol/data 00003/mnt00003.

Are you sure you want to continue? y

Thu Apr 10 11:58:18 CEST [hanala:vdisk.gtreePreserveComplete:info]:
Qtree preserve is complete for /vol/data 00003/mnt00003.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

hanalb> snapvault restore -s Backup-ANA-SV hourly 20140410103943 -S
hana2b:/vol/backup data 00002/mnt00002 hanalb:/vol/data 00002/mnt00002
Restore will overwrite existing data in /vol/data 00002/mnt00002.

Are you sure you want to continue? y

Thu Apr 10 12:01:29 CEST [hanalb:vdisk.gtreePreserveComplete:info]:
Qtree preserve is complete for /vol/data 00002/mnt00002.

Transfer started.

Monitor progress with 'snapvault status' or the snapmirror log.

Quando o processo de restauracao terminar, vocé usa o SAP HANA para executar a recuperacao.

Restauracao de bancos de dados apos uma falha de storage primario com o Clustered Data ONTAP

Vocé pode restaurar um banco de dados SAP HANA apds uma falha no sistema de
storage primario que executa o Clustered Data ONTAP.

Supondo que o volume primario seja perdido completamente, vocé precisa criar um novo volume primario e,
em seguida, restaurar a partir do volume de backup.

1. Criar um volume primario com protecao de dados do tipo.



hana::> volume create -vserver hanala -volume hana data -aggregate

aggr _sas 101 -size 300G -state online -type DP -policy default -autosize
-mode grow_ shrink -space-guarantee none

-snapshot-policy none -foreground true

[Job 6744] Job is queued: Create hana data.

[Job 6744] Job succeeded: Successful

2. Restaure todos os dados do volume de backup.

hana::> snapmirror restore -destination-path hanala:hana data -source
-path hana2b:backup hana data -source-snapshot sc-backup-

daily 20140505121000

[Job 6746] Job is queued: snapmirror restore from source
"hana2b:backup hana data" for the

snapshot sc-backup-daily 20140505121000.

hana::> job show -id 6746

Owning
Job ID Name Vserver Node State
6746 SnapMirror restore hana hanaOl Running

Description: snapmirror restore from source
"hana2b:backup hana data" for the snapshot sc-backup-
daily 20140505121000

Quando o processo de restauracao terminar, vocé usa o SAP HANA para executar a recuperagéo.

Parametros de plug-in do SAP HANA

A tabela a seguir lista os parametros do plug-in do SAP HANA, fornece as configuragdes de parametros e
descreve os parametros.

Parametro Definigao Descrigao
HANA SID Exemplo: ABC SID do banco de dados HANA.
NOS_HANA Exemplo: node1, node2, node3 Lista separada por virgulas DE nés

HANA nos quais as instrucdes
hdbsqgl podem ser executadas.

HANA_USER_NAME Exemplo: BackupUser Nome de usuario do banco de
dados HANA. O privilégio minimo
necessario para este utilizador é o
privilégio DE ADMINISTRACAO
DE COPIA DE SEGURANCA.
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Parametro

HANA_PASSWORD
INSTANCIA_HANA

HANA_HDBSQL_CMD

HANA_OSDB_USER

TECLAS HANA_USERSTORE

HANA_FILE_BACKUP_ENABLE

HANA_FILE_BACKUP_PATH

HANA_FILE_BACKUP_PREFIX

Definigao

Exemplo: Hfasth87r83r

Exemplo: 42

Exemplo: /Usr/sa p/hdbclient/
hdbsql

Exemplo: user1

Exemplo: node1:key1, n6 2:key2,
node3:KE Y3

lllYlll ou "lNlll

Exemplo:/HANA/data/SCN/mnt000
01

Exemplo:
SnapCreator_ <HANA_FILE_BACK
UP_PREFIX>__ <CURRENT_TIME
STAMP>

Descrigdo

Senha do banco de dados HANA.

NUmero da instancia do NO HANA.

Caminho para o comando HANA
hdbsql. Se este pardmetro ndo
estiver definido, hdbsql no caminho
de pesquisa é usado. O padrao é
hdbsql.

O usuario do sistema operacional
para executar hdbsql (geralmente
sidadm) deve ter o binario hdbsq|
no caminho de busca e a
permisséo para executa-lo.

Lista separada por virgulas de
chaves e pares de nés HANA
userstore usando os quais as
instrucdes hdbsql podem ser
executadas.

Determina se o Snap Creator deve
ativar o backup baseado em
arquivos para o plug-in SAP HANA.
Essa configuragao é util quando
vocé deseja executar a operacgao
de backup baseada em arquivo
SAP HANA.

(Opcional) caminho para o diretorio
onde o backup do arquivo de
banco de dados pode ser
armazenado. Se este parametro
ndo estiver definido, utilize
predefinicao.

(Opcional) adiciona um prefixo ao
nome do arquivo de backup.
Padréo:

SnapCreator__ <CURRENT_TIME
STAMP>
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Parametro

HANA_INTEGRITY_CHECK_ENA

BLE

Definigao

IIIYIII ou IIINIII

HANA_TEMP_FILE_BACKUP_PA Exemplo:/temp.

TH

HANA _LOG_CLEANUP_ENABLE

lllYlll ou "lNlll

Solucao de problemas

Descrigdo

Determina se o Snap Creator deve
ativar a Verificagao de integridade
para o plug-in SAP HANA. Essa
configuragéo € usual quando vocé
deseja executar a operagao de
Verificagao de integridade do SAP
HANA.

(Opcional) caminho em que o
arquivo de banco de dados
temporario para Verificagcao de
integridade pode ser armazenado.
Se nao tiver certeza, use o padrao.

Ativa a limpeza do Catalogo de
Registos.

A secédo de solugao de problemas fornece informagdes sobre os cédigos de erro,
mensagens de erro e inclui a descri¢do ou resolug¢do para resolver o problema.

A tabela a seguir lista as mensagens de erro do plug-in do SAP HANA.

Codigo de erro

hdb-00001

hdb-00002
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Mensagem de erro

Nao é possivel encontrar um né
HANA acessivel para executar
comandos hdbsql usando os
parametros de configuragéo
fornecidos. Verifique e atualize as
configuragdes DO HANA na
configuragao e tente novamente.

A criagdo de instantaneos da base
de dados para a sid falhou.

Descrigdao/Resolucao

Verifique se os nés HANA estéo
em execucgao e alcancgaveis, e 0
numero da instancia fornecido esta
correto.

Verifique se um snapshot do banco
de dados HANA ja esta criado no
banco de dados. Se ja tiver sido
criado, exclua o snapshot do banco
de dados HANA ou execute uma
operagao unquiesce. Se ainda nao
tiver sido criado, verifique se ha
outras mensagens de erro e
detalhes nos logs.



Codigo de erro

hdb-00003

hdb-00004

hdb-00005

hdb-00006

hdb-00007

hdb-00008

Mensagem de erro

Falha ao excluir o instantadneo do
banco de dados para o sid.

A conexdo com o no [[hana_node]
com a instancia [] falhou, pois a
conexao foi recusada.

Banco de dados [sid] ja tem um
snhapshot!

Né&o foi possivel resolver o nome
de host [ Hana_node].

Nome de utilizador ou palavra-
passe invalidos. Verifique as
credenciais e tente novamente.

Falha ao executar o comando
[[hdbsql_cmd] em [[hana_node].

Descrigdo/Resolucao

Verifique se um instantaneo do
banco de DADOS HANA ja foi
excluido. Se sim, este erro pode
ser ignorado. Se nao, verifique os
parametros do plug-in do SAP
HANA e certifique-se de que os
nos sejam alcangaveis e 0 numero
da instancia fornecido esteja
correto.

O NO HANA com instancia exibida
na mensagem nao é alcangavel.
Isso pode ser apenas um aviso,
pois o plug-in tentara executar
comandos hdbsql em outros nos.
Verifique os registos para ver se a
operacao foi bem-sucedida.

O instantaneo do banco de dados
HANA ja existe no banco de dados.
Exclua o snapshot do banco de
dados HANA ou execute uma
operagao de aquisicao para
resolver esse problema.

O nome do host do NO HANA nao
pode ser resolvido. Verifique as
entradas do servidor DNS ou hosts
etc.

O nome de usuario e a senha
fornecidos para o banco de dados
HANA estao incorretos. Corrija as
entradas no arquivo de
configuragdo e tente novamente.

O plug-in falhou ao executar o
comando hdbsql em todos os nos
HANA fornecidos na configuragao.
Verifique os nés HANA e os
parametros da instancia e garanta
que pelo menos um NO HANA
esteja ativo e acessivel.
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Codigo de erro

hdb-00009

hdb-00010

hdb-00011

hdb-00012

hdb-00013

hdb-00014

hdb-00015
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Mensagem de erro

N&o foi possivel encontrar O
HANA.

Falha na recolha de informacbes
do SO.

Falha na recolha de informacdes
do SO.

Falha na recolha de informacdes
do SnapDrive.

O parametro HANA_NODES nao
esta definido. Verifique as
configuragdes DO HANA no
arquivo de configuragao.

Nao é possivel encontrar um né
HANA acessivel para executar
comandos hdbsglusando os
parametros de configuragéo
fornecidos. Verifique e atualize as
configuragdes DO HANA na
configuragao e tente novamente.

O parametro HANA_INSTANCE
nao esta definido. Verifique as
configuragdes DO HANA no
arquivo de configuragao.

Descrigdo/Resolucao

A operagcdao SCDUMP do plug-in do
SAP HANA néo conseguiu
recuperar informacgdes especificas
dos bancos de dados HANA.
Verifique os nés HANA e os
parametros da instancia e
certifique-se de que pelo menos
um NO HANA esteja ativo e
acessivel.

A coleta de informacgdes do
sistema operacional falhou no
ambiente Windows; o plug-in SAP
HANA nao ¢é suportado no
Windows. Em vez disso, use um
sistema operacional SLES.

O Snap Creator ndo conseguiu
recolher informagdes do SO para a
operagao SCDUMP. Verifique o
arquivo de configuragéo do agente
e corrija as configuragoes.

O plug-in SAP HANA s6 é
compativel em um ambiente NFS.
Sua configuragao para banco de
dados HANA tem o SnapDrive
habilitado; defina O SnapDrive no
arquivo de configuragao.

O parametro HANA Nodes
(HANA_NODES) é necessario para
o plug-in SAP HANA. Defina o
parametro e tente novamente.

Verifique se os nés HANA estéo
em execucgao e alcancgaveis, e 0
numero da instancia fornecido esta
correto.

O parametro instancia HANA
(HANA_INSTANCE) é necessario
para o plug-in SAP HANA. Defina o
parametro e tente novamente.



Codigo de erro

hdb-00016

hdb-00017

Mensagem de erro

O parametro HANA_PASSWORD
nao esta definido. Verifique as
configuragdes DO HANA no
arquivo de configuragéo.

Caminho para hdbsq|, o valor do
parametro HANA_HDBSQL_CMD
€ invalido!

Descrigdo/Resolucao

O parametro HANA password
(HANA_PASSWORD) é necessario
para o plug-in SAP HANA. Defina o
parametro e tente novamente.

Ocorreu uma das seguintes
situagdes:

* Vocé néo forneceu o caminho
hdbsql

* O caminho hdbsqgl fornecido
esta incorreto.

Certifique-se de ter o cliente HANA
dbsql instalado no host de
gerenciamento onde o Snap
Creator Agent esta instalado e
forneca o caminho correto do
binario hdbsqgl em parametros
HANA; em seguida, tente
novamente.

Onde ir a seguir

Vocé pode encontrar mais informacgdes sobre o Snap Creator, incluindo informagdes
especificas de versdes, no site de suporte da NetApp.

+ "Guia de instalacdo do Snap Creator Framework 4.3.3"

Descreve como instalar o Snap Creator Server e 0 Agent. A instalagdo do Agent inclui o plug-in SAP
Hana.

* "Guia de administracdo do Snap Creator Framework 4.3.3"
Descreve como administrar o Snap Creator Framework apés a conclusao da instalagao.
* "Notas de langamento do Snap Creator Framework 4.3.3"

Descreve novos recursos, precaugdes importantes, problemas conhecidos e limitagdes para o produto
Snap Creator Framework 4.1.1.

* "Discussoes do Snap Creator Framework"

Conete-se com colegas, faga perguntas, troque ideias, encontre recursos e compartilhe as praticas
recomendadas do Snap Creator.

* "Video NetApp: SnapCreatorTV"

Veja videos demonstrando as principais tecnologias Snap Creator.
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