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Seguranca do Snap Creator Agent

O Snap Creator Server se comunica com o Snap Creator Agent apenas através de
HTTPS, o que garante uma comunicagao segura e criptografada. Esse recurso é
importante em um ambiente multitenant. Certificados autoassinados permitem que vocé
use seu proprio certificado gerado com o Snap Creator Agent.

@ Isso é suportado apenas para Snap Creator 4,1 e posterior.

Gerenciamento da seguranca do Snap Creator Agent

Vocé pode gerenciar as configuragdes de seguranga do Snap Creator Agent adicionando
comandos que podem ser usados pelo Snap Creator. Vocé também pode limitar a
comunicacao a servidores especificos do Snap Creator.

O procedimento para gerenciar a seguranca do Snap Creator Agent € o mesmo para Windows e UNIX. O
procedimento a seguir usa exemplos do ambiente UNIX.

1. Faga login no sistema em que o Snap Creator Agent esta sendo executado e alterne para o subdiretério
etc dentro do diretério de instalagao.

cd /install path/scAgent4.3.0/etc

2. Se vocé quiser adicionar comandos que podem ser usados pelo Snap Creator, execute as seguintes
etapas:

a. Abra o arquivo allowed_commands.config em um editor de texto.

b. Adicione comandos conforme necessario, com cada comando em uma linha separada.

Os comandos inseridos no arquivo allowed_commands.config sdo sensiveis a
maiusculas e minusculas e devem corresponder exatamente aos comandos no arquivo
de configuracgéo, incluindo aspas e maiusculas.

Comando: "C: Arquivos de programas/NetApp/SnapDrive/sdcli.exe"
@ Se o comando contiver espacos, vocé deve incluir o comando dentro de aspas.

a. Salve e feche o arquivo.

3. Se vocé quiser limitar a comunicagao a servidores especificos do Snap Creator, execute as seguintes
etapas:

a. Abra o arquivo agent.properties em um editor de texto.

b. Altere o parametro AUTHORIZED_HOSTS, usando virgulas para separar os nomes de host.
Ambos os nomes de host e enderecos |IP sdo suportados.
AUTHORISED_HOSTS: Lyon, 10.10.10.192, Fuiji01

a. Salve e feche o arquivo.



4. Reinicie o Snap Creator Agent.

/install path/scAgent4.3.0/bin/scAgent restart

Personalizar o keystore padrao

Vocé pode personalizar o keystore ou certificado padrdo usando o comando keytool que
esta disponivel no Windows e UNIX.

O comando keytool é fornecido pelo Java. Em alguns ambientes, vocé pode ter que mudar para o diretério de
instalacdo Java para executar o comando keytool.

Snap Creator ndo suporta lojas de confiancga.

1. Pare o Snap Creator Agent.

2. Gere um novo keystore com um unico certificado:

keytool -genkeypair -alias alias name -keystore keystore file -keypass
private key password -storepass keystore password

Keytool -genkeypair -alias servicekey -keystore serviceKeystore.jks -keypass kypswd123 -storepass
kystrpswd123

3. Copie o arquivo keystore para o diretorio scAgent4,3.0/etc/.

4. Atualize os parametros de senha KEYSTORE _file e KEYSTORE_PASS no arquivo de configuragdo do
Snap Creator Agent (scAgent4,3.0/etc/allowed_Commands.config).

5. Inicie o Snap Creator Agent.
Informacgoes relacionadas
Iniciando, verificando e parando o Snap Creator Agent no Windows

Iniciando, verificando e parando o Snap Creator Agent no UNIX
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