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Solucao de problemas de segurancga

Vocé deve estar ciente de certos problemas de seguranga no Snap Creator e saber
como soluciona-los.

Falhas criptograficas na Seguranga da camada de
Transporte

 Emissao

O TLS 1,0 tem varias falhas criptograficas. Um invasor pode explorar essas falhas para realizar ataques
man-in-the-middle ou para descriptografar comunicagdes entre o servigo afetado e os clientes.

» Causa
O servigo remoto aceita conexdes criptografadas usando TLS 1,0.
* Acgoes corretivas
O Snap Creator tem uma opg¢ao para ativar ou desativar o protocolo TLS 1,0 .
a. Para suportar a compatibilidade com versées anteriores, defina o parametro
ENABLE_SECURITY_PROTOCOL_TLS_V1 como Y nos arquivos snapcreator.properties e

agent.properties. O parametro ENABLE_SECURITY_PROTOCOL_TLS V1 é definido como N por
padrao.

O parémetro ENABLE_SECURITY_PROTOCOL_TLS_V1 s6 pode ser usado em versdes

@ anteriores ao Snap Creator Framework 4,3.3. Como a versao Snap Creator Framework 4,3.3.
Suporta apenas Oracle Java e OpendDK 1,8 e posterior, o suporte para TLS 1,0 foi removido do
Snap Creator Framework.

Certificado SSL autoassinado nao corresponde ao URL
* Emissao
O certificado SSL autoassinado fornecido com o Snap Creator Framework ndo corresponde ao URL.
» Causa

O nome comum (CN) do certificado SSL apresentado no servigo Snap Creator € para uma maquina
diferente e, portanto, ndo corresponde ao nome do host.

* Acgoes corretivas

O parametro IP do sistema foi introduzido durante a instalagdo do Snap Creator Server e Snap Creator
Agent para resolver o nome do host.

a. Introduza o endereco IP do sistema no qual o Snap Creator Framework esta a ser instalado na opgéao
System IP (IP do sistema).

= O nome comum do certificado SSL pode ser criado usando o mesmo endereco IP.



O certificado SSL assinado pela CA é necessario para o
Snap Creator Framework

* Emissao

O certificado SSL assinado pela autoridade de certificagdo (CA) é necessario para o Snap Creator
Framework.

e Causa

O certificado X,509 do servidor ndo tem uma assinatura de uma autoridade de certificagéo publica
conhecida.

* Acgodes corretivas
O Snap Creator Framework suporta a instalagcdo de um certificado de terceiros.
a. Atualize os seguintes valores de parametro nos arquivos snapcreator.properties e agent.properties:

ficheiro snapcreator.properties:
SNAPCREATOR_KEYSTORE_PASS
SNAPCREATOR_KEYSTORE_PATH
ficheiro agent.properties:
KEYSTORE_FILE

KEYSTORE_PASS

a. Reinicie o servidor e os servigos do agente.
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