
Solução de problemas de segurança
Snap Creator Framework
NetApp
January 20, 2026

This PDF was generated from https://docs.netapp.com/pt-br/snap-creator-
framework/administration/reference_transport_layer_security_tls.html on January 20, 2026. Always check
docs.netapp.com for the latest.



Índice
Solução de problemas de segurança. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Falhas criptográficas na Segurança da camada de Transporte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Certificado SSL autoassinado não corresponde ao URL. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

O certificado SSL assinado pela CA é necessário para o Snap Creator Framework . . . . . . . . . . . . . . . . . . .  2



Solução de problemas de segurança
Você deve estar ciente de certos problemas de segurança no Snap Creator e saber
como solucioná-los.

Falhas criptográficas na Segurança da camada de
Transporte

• Emissão

O TLS 1,0 tem várias falhas criptográficas. Um invasor pode explorar essas falhas para realizar ataques
man-in-the-middle ou para descriptografar comunicações entre o serviço afetado e os clientes.

• Causa

O serviço remoto aceita conexões criptografadas usando TLS 1,0.

• Ações corretivas

O Snap Creator tem uma opção para ativar ou desativar o protocolo TLS 1,0 .

a. Para suportar a compatibilidade com versões anteriores, defina o parâmetro
ENABLE_SECURITY_PROTOCOL_TLS_V1 como Y nos arquivos snapcreator.properties e
agent.properties. O parâmetro ENABLE_SECURITY_PROTOCOL_TLS_V1 é definido como N por
padrão.

O parâmetro ENABLE_SECURITY_PROTOCOL_TLS_V1 só pode ser usado em versões
anteriores ao Snap Creator Framework 4,3.3. Como a versão Snap Creator Framework 4,3.3.
Suporta apenas Oracle Java e OpenJDK 1,8 e posterior, o suporte para TLS 1,0 foi removido do
Snap Creator Framework.

Certificado SSL autoassinado não corresponde ao URL
• Emissão

O certificado SSL autoassinado fornecido com o Snap Creator Framework não corresponde ao URL.

• Causa

O nome comum (CN) do certificado SSL apresentado no serviço Snap Creator é para uma máquina
diferente e, portanto, não corresponde ao nome do host.

• Ações corretivas

O parâmetro IP do sistema foi introduzido durante a instalação do Snap Creator Server e Snap Creator
Agent para resolver o nome do host.

a. Introduza o endereço IP do sistema no qual o Snap Creator Framework está a ser instalado na opção
System IP (IP do sistema).

▪ O nome comum do certificado SSL pode ser criado usando o mesmo endereço IP.
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O certificado SSL assinado pela CA é necessário para o
Snap Creator Framework

• Emissão

O certificado SSL assinado pela autoridade de certificação (CA) é necessário para o Snap Creator
Framework.

• Causa

O certificado X,509 do servidor não tem uma assinatura de uma autoridade de certificação pública
conhecida.

• Ações corretivas

O Snap Creator Framework suporta a instalação de um certificado de terceiros.

a. Atualize os seguintes valores de parâmetro nos arquivos snapcreator.properties e agent.properties:

ficheiro snapcreator.properties:

SNAPCREATOR_KEYSTORE_PASS

SNAPCREATOR_KEYSTORE_PATH

ficheiro agent.properties:

KEYSTORE_FILE

KEYSTORE_PASS

a. Reinicie o servidor e os serviços do agente.
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