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Configurar alta disponibilidade

Configurar servidores SnapCenter para alta disponibilidade
usando o F5

Para oferecer suporte a alta disponibilidade (HA) no SnapCenter, € possivel instalar o
balanceador de carga F5. O F5 permite que o servidor SnapCenter suporte
configuragdes ativo-passivo em até dois hosts que estdo no mesmo local. Para usar o
balanceador de carga F5 no SnapCenter, vocé deve configurar os servidores
SnapCenter e configurar o balanceador de carga F5.

Se vocé atualizou a partir do SnapCenter 4,2.x e estava usando anteriormente o
balanceamento de carga de rede (NLB), vocé pode continuar usando essa configuragéo ou
switch para F5.

A imagem do fluxo de trabalho lista as etapas para configurar os servidores SnapCenter para alta
disponibilidade usando o balanceador de carga F5. Para obter instrugdes detalhadas, "Como configurar
servidores SnapCenter para alta disponibilidade usando o balanceador de carga F5" consulte .

Identify two existing SnapCenter Servers,
or install SnapCenter Server (SC1) on
hostl and SnapCenter Server (SC2) on
host2.

.

Export SnapCenter certificates for SC1
and 5C2,

.

Configure F5 Load Balancer for
SnapCenter Servers and disable the 5C2
node member.

v

Import SnapCenter certificates into F5
Load Balancer.

.

Configure an F5 cluster in SnapCenter
between 5C1 and 5C2.

v

Enable 5C2 node member.

Vocé deve ser membro do grupo Administradores locais nos servidores SnapCenter (além de ser atribuido a
fungdo SnapCenterAdmin) para usar os seguintes cmdlets para adicionar e remover clusters F5:

e Add-SmServerCluster
e Add-SmServer
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Remover-SmServerCluster

Para obter mais informacgoes, "Guia de referéncia de cmdlet do software SnapCenter"consulte .

Informagoes adicionais de configuragao do F5

Depois de instalar e configurar o SnapCenter para alta disponibilidade, edite o atalho da area de trabalho
do SnapCenter para apontar para o IP do cluster F5.

Se ocorrer um failover entre servidores SnapCenter e houver também uma sessédo do SnapCenter
existente, vocé devera fechar o navegador e fazer logon no SnapCenter novamente.

Na configuragdo do balanceador de carga (NLB ou F5), se vocé adicionar um né parcialmente resolvido
pelo n6 NLB ou F5 e se o n6 SnapCenter ndo conseguir alcangar esse no, a pagina do host do
SnapCenter alternara entre hosts inativos e o estado em execugado com frequéncia. Para resolver esse
problema, vocé deve garantir que ambos os nés do SnapCenter sejam capazes de resolver o host no n6
NLB ou F5.

Os comandos SnapCenter para configuragoes de MFA devem ser executados em todos os nés. A
configuragéo do grupo dependente deve ser feita no servidor AD FS (Servigos de Federagao do ative
Directory) usando os detalhes do cluster F5. O acesso a IU do SnapCenter no nivel do n6 sera bloqueado
apos a ativacédo do MFA.

Durante o failover, as configuragdes do log de auditoria ndo seréo refletidas no segundo né. Portanto,
vocé deve repetir manualmente as configuragdes de log de auditoria no né passivo F5 quando ele se
tornar ativo.

Configure o Microsoft Network Load Balancer manualmente

Vocé pode configurar o balanceamento de carga de rede (NLB) da Microsoft para
configurar o SnapCenter High Availability. A partir do SnapCenter 4,2, vocé deve
configurar manualmente o NLB fora da instalagdo do SnapCenter para alta
disponibilidade.

Para obter informagdes sobre como configurar o NLB (balanceamento de carga de rede) com o SnapCenter,
"Como configurar o NLB com o SnapCenter"consulte .

@ SnapCenter 4.1.1 ou configuracao anterior suportada de balanceamento de carga de rede

(NLB) durante a instalagcao do SnapCenter.

Mude de NLB para F5 para obter alta disponibilidade

Vocé pode alterar sua configuracdo do SnapCenter HA de balanceamento de carga de
rede (NLB) para usar o balanceador de carga F5.

Passos

1.
2.
3.
4.

Configurar servidores SnapCenter para alta disponibilidade usando o F5. "Saiba mais".
No host do servidor SnapCenter, inicie o PowerShell.
Inicie uma sessao usando o cmdlet Open-SmConnection e insira suas credenciais.

Atualize o servidor SnapCenter para apontar para o endereco IP do cluster F5 usando o cmdlet Update-


https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html
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SmServerCluster.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descricbes podem ser
obtidas executando get-Help command_name. Em alternativa, pode também consultar
https://docs.netapp.com/us-en/snapcenter-cmdlets-49/index.html

Alta disponibilidade para o repositério SnapCenter MySQL

Replicagédo MySQL é um recurso do MySQL Server que permite replicar dados de um
servidor de banco de dados MySQL (master) para outro servidor de banco de dados
MySQL (slave). O SnapCenter oferece suporte a replicagdo MySQL para alta
disponibilidade somente em dois nds habilitados para balanceamento de carga de rede
(NLB-enabled).

O SnapCenter executa operagdes de leitura ou gravagao no repositoério mestre e roteia sua conexao para o
repositorio escravo quando ha uma falha no repositério mestre. O repositorio slave entao se torna o
repositorio master. O SnapCenter também da suporte a replicacao reversa, que é ativada somente durante o
failover.

Para usar o recurso de alta disponibilidade (HA) do MySQL, vocé deve configurar o Network Load Balancer
(NLB) no primeiro né. O repositério MySQL ¢ instalado neste né como parte da instalagéo. Ao instalar o
SnapCenter no segundo ng, vocé deve se juntar ao F5 do primeiro né e criar uma cépia do repositério MySQL
no segundo no.

O SnapCenter fornece os cmdlets get-SmRepositoryConfig e set-SmRepositoryConfig do PowerShell para
gerenciar a replicagdo do MySQL.

As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descricbes podem ser
obtidas executando get-Help command_name. Em alternativa, pode também consultar o "Guia de referéncia
de cmdlet do software SnapCenter".

Vocé deve estar ciente das limitagdes relacionadas ao recurso HA do MySQL:

* NLB e MySQL HA nao sao suportados além de dois nos.

* Mudar de uma instalagao autbnoma do SnapCenter para uma instalagdo NLB ou vice-versa e mudar de
uma configuragéo autdbnoma do MySQL para o MySQL HA nao séo suportados.

+ O failover automatico ndo é suportado se os dados do repositorio secundario nao forem sincronizados
com os dados do repositorio principal.

Vocé pode iniciar um failover forcado usando o cmdlet Set-SmRepositoryConfig.
* Quando o failover € iniciado, os trabalhos que estdo em execug¢ao podem falhar.

Se o failover acontecer porque o servidor MySQL ou o servidor SnapCenter estdo inoperantes, os
trabalhos que estdo em execucao podem falhar. Apds o failover para o segundo no, todos os trabalhos
subsequentes sao executados com éxito.

Para obter informacdes sobre como configurar a alta disponibilidade, "Como configurar o NLB e o ARR com o
SnapCenter" consulte .
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Exportar certificados SnapCenter

Passos

1.

Va para o console de gerenciamento da Microsoft (MMC) e clique em File > Add/Remove Snap-in.

Selecione a op¢ao Sim, exporte a chave privada e

N&o facga alteragdes; cligue em seguinte.

Especifique a nova senha a ser usada para o
certificado exportado e clique em Avangar.

Especifique um nome de arquivo para o certificado
exportado (vocé deve usar .pfx) e clique em Next.

Revise o resumo e clique em Finish para iniciar a

2. Na janela Adicionar ou remover snap-ins, selecione certificados e clique em Adicionar.
3. Na janela de snap-in certificados, selecione a op¢ao minha conta de usuario e clique em concluir.
4. Clique em raiz da consola > certificados - Utilizador atual > autoridades de Certificagao raiz
fidedignas > certificados.
5. Clique com o botéo direito do rato no certificado que tem o Nome amigavel do SnapCenter e selecione
todas as tarefas > Exportar para iniciar o assistente de exportacao.
6. Conclua o assistente da seguinte forma:
Nesta janela do assistente... Faga o seguinte...
Exportar chave privada
cligue em Avangar.
Exportar formato de ficheiro
Segurancga
Ficheiro a exportar
Concluir o Assistente de exportacao de certificados
exportacao.
Resultado

Os certificados sao exportados no formato .pfx.
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