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Configurar Active Directory, LDAP e LDAPS

Registrar dominios nao confiaveis do Active Directory

Vocé deve registrar o Active Directory com o SnapCenter Server para gerenciar hosts,
usuarios e grupos de varios dominios ndo confiaveis do Active Directory.

Antes de comecgar
Protocolos LDAP e LDAPS

* Vocé pode registrar dominios nao confiaveis do Active Directory usando o protocolo LDAP ou LDAPS.
» Vocé deve ter habilitado a comunicagéo bidirecional entre os hosts do plug-in e o SnapCenter Server.

* Aresolugdo de DNS deve ser configurada do SnapCenter Server para os hosts de plug-in e vice-versa.
Protocolo LDAP
* O nome de dominio totalmente qualificado (FQDN) deve ser resolvivel no SnapCenter Server.
Vocé pode registrar um dominio n&o confiavel com o FQDN. Se o FQDN n&o puder ser resolvido no

SnapCenter Server, vocé podera registrar com um endereco IP de controlador de dominio, e isso podera
ser resolvido no SnapCenter Server.

Protocolo LDAPS

* Os certificados CA sao necessarios para que o LDAPS fornega criptografia de ponta a ponta durante a
comunicacao do diretdrio ativo.

"Configurar certificado de cliente CA para LDAPS"

» Os nomes de host do controlador de dominio (DCHostName) devem ser acessiveis pelo SnapCenter
Server.

Sobre esta tarefa

* Vocé pode usar a interface de usuario do SnapCenter , os cmdlets do PowerShell ou a APl REST para
registrar um dominio ndo confiavel.

Passos

1. No painel de navegacao esquerdo, clique em Configuragoes.
Na pagina Configuragoes, clique em Configuragoes globais.

Na pagina Configuragdes globais, clique em Configuragées de dominio.
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Clique * para registrar um novo dominio.
5. Na pagina Registrar novo dominio, selecione LDAP ou LDAPS.

a. Se vocé selecionar LDAP, especifique as informagdes necessarias para registrar o dominio nao
confiavel para LDAP:



Para este campo... Faca isso...

Nome de dominio Especifique o nome NetBIOS para o dominio.
FQDN de dominio Especifique o FQDN e clique em Resolver.
Enderegos IP do controlador de dominio Se o FQDN do dominio nao puder ser resolvido

no SnapCenter Server, especifique um ou mais
enderecos IP do controlador de dominio.

Para obter mais informacdes, consulte "Adicionar
IP do controlador de dominio para dominio ndo
confiavel da GUI" .

b. Se vocé selecionar LDAPS, especifique as informagdes necessarias para registrar o dominio nao
confiavel para LDAPS:

Para este campo... Faca isso...

Nome de dominio Especifiqgue o nome NetBIOS para o dominio.
FQDN de dominio Especifique o FQDN.

Nomes de controladores de dominio Especifique um ou mais nomes de controladores

de dominio e clique em Resolver.

Enderecos IP do controlador de dominio Se os nomes dos controladores de dominio néo
puderem ser resolvidos pelo SnapCenter Server,
vocé devera retificar as resolugdes de DNS.

6. Cligue em OK.

Configurar pools de aplicativos do IIS para habilitar
permissoes de leitura do Active Directory

Vocé pode configurar o Internet Information Services (lIS) no seu Windows Server para
criar uma conta personalizada do Application Pool quando precisar habilitar permissées
de leitura do Active Directory para o SnapCenter.

Passos

1. Abra o Gerenciador do IIS no Windows Server onde o SnapCenter esta instalado.
2. No painel de navegacgao esquerdo, clique em Pools de aplicativos.

3. Selecione SnapCenter na lista Pools de aplicativos e clique em Configuragdes avangadas no painel
Acoes.

4. Selecione ldentidade e clique em ... para editar a identidade do pool de aplicativos do SnapCenter .

5. No campo Conta personalizada, insira um nome de conta de usuario ou administrador de dominio com
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permissao de leitura do Active Directory.

6. Clique em OK.

A conta personalizada substitui a conta ApplicationPoolldentity interna para o pool de aplicativos
SnapCenter .

Configurar certificado de cliente CA para LDAPS

Vocé deve configurar o certificado do cliente CA para LDAPS no SnapCenter Server
quando o Windows Active Directory LDAPS estiver configurado com os certificados CA.

Passos

1. Acesse o console de gerenciamento da Microsoft (MMC) e clique em Arquivo > Adicionar/Remover
Snapin.

N

. Na janela Adicionar ou remover snap-ins, selecione Certificados e clique em Adicionar.

w

. Na janela do snap-in Certificados, selecione a opgdo Conta de computador e clique em Concluir.

N

. Cliqgue em Console Root > Certificados — Computador local > Autoridades de certificagao raiz
confiaveis > Certificados.

[($)]

. Clique com o botao direito do mouse na pasta “Autoridades de Certificacdo Raiz Confiaveis” e selecione
Todas as Tarefas > Importar para iniciar o assistente de importacao.

6. Conclua o assistente da seguinte forma:

Nesta janela do assistente... Faga o seguinte...

Na segunda pagina do assistente Clique em Procurar, selecione o Certificado Raiz e
cligue em Avangar.

Concluindo o Assistente de Importagao de Revise o resumo e clique em Concluir para iniciar
Certificados a importagao.

7. Repita as etapas 5 e 6 para os certificados intermediarios.
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