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Configurar certificado CA para host Windows

Gerar arquivo CSR de certificado CA

Vocé pode gerar uma Solicitagdo de Assinatura de Certificado (CSR) e importar o
certificado que pode ser obtido de uma Autoridade de Certificagdo (CA) usando o CSR
gerado. O certificado tera uma chave privada associada a ele.

CSR é um bloco de texto codificado que é fornecido a um fornecedor de certificado autorizado para obter o
certificado de CA assinado.

@ O comprimento minimo da chave RSA do certificado CA deve ser de 3072 bits.

Para obter informagdes sobre como gerar um CSR, consulte "Como gerar um arquivo CSR de certificado CA"

Se vocé possui o certificado CA para seu dominio (*.domain.company.com) ou seu sistema
@ (machine1.domain.company.com), vocé pode pular a geragao do arquivo CSR do certificado
CA. Vocé pode implantar o certificado CA existente com o SnapCenter.

Para configuracdes de cluster, o nome do cluster (FQDN do cluster virtual) e os respectivos nomes de host
devem ser mencionados no certificado da CA. O certificado pode ser atualizado preenchendo o campo Nome
Alternativo do Assunto (SAN) antes de adquirir o certificado. Para um certificado curinga
(*.domain.company.com), o certificado contera todos os nomes de host do dominio implicitamente.

Importar certificados de CA

Vocé deve importar os certificados de CA para o SnapCenter Server e os plug-ins do
host do Windows usando o console de gerenciamento da Microsoft (MMC).

Passos

1. Acesse o console de gerenciamento da Microsoft (MMC) e clique em Arquivo > Adicionar/Remover
Snapin.

2. Na janela Adicionar ou remover snap-ins, selecione Certificados e clique em Adicionar.
3. Na janela do snap-in Certificados, selecione a opgdo Conta de computador e clique em Concluir.

4. Clique em Console Root > Certificados — Computador local > Autoridades de certificagao raiz
confiaveis > Certificados.

5. Clique com o botéo direito do mouse na pasta “Autoridades de Certificagao Raiz Confiaveis” e selecione
Todas as Tarefas > Importar para iniciar o assistente de importacao.

6. Conclua o assistente da seguinte forma:

Nesta janela do assistente... Faca o seguinte...

Importar chave privada Selecione a opg¢ao Sim, importe a chave privada e
clique em Avangar.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/How_to_generate_CA_Certificate_CSR_file

Nesta janela do assistente... Faca o seguinte...

Formato de arquivo de importagcéo Nao facga alteragdes; clique em Avangar.

Seguranca Especifique a nova senha a ser usada para o
certificado exportado e clique em Avangar.

Concluindo o Assistente de Importacao de Revise o resumo e clique em Concluir para iniciar
Certificados a importacao.
(D O certificado de importagao deve ser agrupado com a chave privada (os formatos
suportados sao: *.pfx, *.p12 e *.p7b).

7. Repita a Etapa 5 para a pasta “Pessoal”.

Obtenha a impressao digital do certificado CA

Uma impressao digital de certificado € uma sequéncia hexadecimal que identifica um
certificado. Uma impresséao digital & calculada a partir do conteudo do certificado usando
um algoritmo de impresséo digital.

Passos
1. Execute o seguinte na GUI:

a. Clique duas vezes no certificado.

b. Na caixa de dialogo Certificado, clique na guia Detalhes.

c. Percorra a lista de campos e clique em Impressao digital.

d. Copie os caracteres hexadecimais da caixa.

e. Remova os espacgos entre os numeros hexadecimais.
Por exemplo, se a impresséo digital for: "a9 09 50 2d d8 2a e4 14 33 e6 f8 38 86 b0 0d 42 77 a3 2a
7b", apbds remover 0s espacos, sera: "a909502dd82ae41433e6f83886b00d4277a32a7b".

2. Execute o seguinte no PowerShell:

a. Execute o seguinte comando para listar a impressao digital do certificado instalado e identificar o

certificado instalado recentemente pelo nome do assunto.

Get-Childltem -Path Cert:\LocalMachine\My

b. Copie a impresséo digital.

Configurar certificado CA com servicos de plug-in de host
do Windows

Vocé deve configurar o certificado CA com os servigos de plug-in do host do Windows
para ativar o certificado digital instalado.



Execute as seguintes etapas no SnapCenter Server e em todos os hosts de plug-in onde os certificados CA ja
estdo implantados.

Passos

1.

Remova a vinculacao de certificado existente com a porta padrdo 8145 do SMCore, executando o
seguinte comando:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>

Por exemplo:

> netsh http delete sslcert ipport=0.0.0.0:8145
Vincule o certificado recém-instalado aos servicos de plug-in do host
do Windows, executando os seguintes comandos:

> Scert = “ <certificate thumbprint> ”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Por exemplo:

> Scert “a909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Configurar certificado CA com o site SnapCenter

Vocé deve configurar o certificado CA com o site SnapCenter no host Windows.

Passos

—_
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. Abra o Gerenciador do 1IS no Windows Server onde o SnapCenter esta instalado.

. No painel de navegacao esquerdo, clique em Conexoes.

. Expanda o nome do servidor e Sites.

. Selecione o site do SnapCenter no qual vocé deseja instalar o Certificado SSL.

. Navegue até Ag¢oes > Editar site e clique em Vinculagoes.

. Na pagina Ligacdes, selecione ligagao para https.

. Clique em Editar.

. Na lista suspensa do certificado SSL, selecione o certificado SSL importado recentemente.
. Clique em OK.



O site do SnapCenter Scheduler (porta padrao: 8154, HTTPS) é configurado com
certificado autoassinado. Esta porta esta se comunicando dentro do host do SnapCenter

@ Server e ndo é obrigatodrio configura-la com um certificado CA. No entanto, se o seu
ambiente exigir que vocé use um Certificado CA, repita as etapas 5 a 9 usando o site
SnapCenter Scheduler.

@ Se o certificado CA implantado recentemente nao estiver listado no menu suspenso, verifique
se o certificado CA esta associado a chave privada.

Certifique-se de que o certificado seja adicionado usando o seguinte caminho: Raiz do console
@ > Certificados — Computador local > Autoridades de certificagao raiz confiaveis >
Certificados.

Habilitar certificados CA para SnapCenter

Vocé deve configurar os certificados CA e habilitar a validacao do certificado CA para o
SnapCenter Server.

Antes de comegar
» Vocé pode habilitar ou desabilitar os certificados da CA usando o cmdlet Set-SmCertificateSettings.

 Vocé pode exibir o status do certificado do SnapCenter Server usando o cmdlet Get-SmCertificateSettings.
As informacdes sobre os parametros que podem ser usados com o cmdlet e suas descricbes podem ser

obtidas executando Get-Help command_name. Alternativamente, vocé pode consultar o "Guia de referéncia
do cmdlet do software SnapCenter" .

Passos
1. Na pagina Configuracdes, navegue até Configuragdes > Configuragoes globais > Configuragées do
certificado CA.

2. Selecione Ativar validagao de certificado.

3. Clique em Aplicar.
Depois que vocé terminar

A guia Hosts gerenciados exibe um cadeado e a cor do cadeado indica o status da conexao entre o
SnapCenter Server e o0 host do plug-in.

* * = *indica que ndo ha nenhum certificado CA habilitado ou atribuido ao host do plug-in.

* * I3 *indica que o certificado CA foi validado com sucesso.

* * @ *indica que o certificado CA n&do pdde ser validado.

* * @ *indica que as informacdes de conexdo ndo puderam ser recuperadas.

@ Quando o status é amarelo ou verde, as operagdes de protegdo de dados foram concluidas
€com sucesso.
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