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Configurar e habilitar a comunicagao SSL
bidirecional no host Windows

Configurar comunicacao SSL bidirecional no host Windows

Vocé deve configurar a comunicagdo SSL bidirecional para proteger a comunicagao
mutua entre o SnapCenter Server no host Windows e os plug-ins.

Antes de comecar

» Vocé deve ter gerado o arquivo CSR do certificado CA com o comprimento minimo de chave suportado de
3072.

» O certificado da CA deve oferecer suporte a autenticacdo do servidor e a autenticagao do cliente.
» Vocé deve ter um certificado de CA com chave privada e detalhes de impresséo digital.

* Vocé deve ter habilitado a configuragdo SSL unidirecional.
Para mais detalhes, veja "Secao Configurar certificado CA."

» Vocé deve ter habilitado a comunicagéo SSL bidirecional em todos os hosts de plug-in e no SnapCenter
Server.

Ambientes com alguns hosts ou servidores nao habilitados para comunicagéo SSL bidirecional ndo séo
suportados.

Passos

1. Para vincular a porta, execute as seguintes etapas no host do SnapCenter Server para a porta 8146 do
servidor web SnapCenter IS (padréo) e novamente para a porta 8145 do SMCore (padrao) usando
comandos do PowerShell.

a. Remova a vinculacao de porta do certificado autoassinado existente do SnapCenter usando o
seguinte comando do PowerShell.

> netsh http delete sslcert ipport=0.0.0.0:<SMCore port/IIS port>
Por exemplo,
> netsh http delete sslcert ipport=0.0.0.0:8145
> netsh http delete sslcert ipport=0.0.0.0:8146
b. Vincule o certificado CA recém-adquirido ao servidor SnapCenter e a porta SMCore.

> Scert = “<CA certificate thumbprint>”

> Sguid [guid] : :NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port/IIS port>
certhash=$cert appid="$guid" clientcertnegotiation=enable
verifyclientcertrevocation=disable


https://docs.netapp.com/us-en/snapcenter/install/reference_generate_CA_certificate_CSR_file.html

> netsh http show sslcert ipport=0.0.0.0:<SMCore Port/IIS port>

Por exemplo,

> Scert “abcl23abcl23abcl23abcl23”
> Sguid = [guid]::NewGuid() .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0:8146 certhash=S$cert appid="S$guid"
clientcertnegotiation=enable verifyclientcertrevocation=disable

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0:8145 certhash=Scert appid="S$guid"
clientcertnegotiation=enable verifyclientcertrevocation=disable

> netsh http show sslcert ipport=0.0.0.0:8146

> netsh http show sslcert ipport=0.0.0.0:8145

2. Para acessar a permissao para o certificado da CA, adicione o usuario do servidor web IIS padrao do
SnapCenter "lIS AppPool\ SnapCenter" na lista de permissdes de certificado executando as seguintes
etapas para acessar o certificado da CA recém-adquirido.

a. Acesse o console de gerenciamento da Microsoft (MMC) e clique em Arquivo > Adicionar/Remover
Snapin.

o

. Na janela Adicionar ou remover snap-ins, selecione Certificados e clique em Adicionar.
. Na janela do snap-in Certificados, selecione a opgdo Conta de computador e clique em Concluir.
. Clique em Console Root > Certificados — Computador local > Pessoal > Certificados.

. Selecione o certificado SnapCenter .
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. Para iniciar o assistente para adicionar usuario/permisséao, clique com o bot&o direito do mouse no
certificado da CA e selecione Todas as tarefas > Gerenciar chaves privadas.

g. Cligue em Adicionar, no assistente Selecionar usuarios e grupos altere o local para o nome do
computador local (0 mais alto na hierarquia)

h. Adicione o usuario 1IS AppPool\ SnapCenter e conceda permissdes de controle total.

3. Para permissao do certificado CA IIS, adicione a nova entrada de chaves de registro DWORD no
SnapCenter Server a partir do seguinte caminho:

No editor de registro do Windows, navegue até o caminho mencionado abaixo,
HKey Local Machine\SYSTEM\CurrentControlSet\Control\SecurityProv ders\SCHANNEL

4. Crie uma nova entrada de chave de registro DWORD no contexto da configuragao do registro
SCHANNEL.

SendTrustedIssuerlList = 0

ClientAuthTrustMode = 2



Configurar o plug-in SnapCenter do Windows para comunica¢ao SSL bidirecional

Vocé deve configurar o plug-in SnapCenter do Windows para comunicagado SSL bidirecional usando
comandos do PowerShell.

Antes de comecgar
Certifique-se de que a impressao digital do certificado da CA esteja disponivel.

Passos

1. Para vincular a porta, execute as seguintes agcdes no host do plug-in do Windows para a porta 8145 do
SMCore (padrao).

a. Remova a vinculagao de porta do certificado autoassinado existente do SnapCenter usando o
seguinte comando do PowerShell.

> netsh http delete sslcert ipport=0.0.0.0:<SMCore port>
Por exemplo,
> netsh http delete sslcert ipport=0.0.0.0:8145

b. Vincule o certificado CA recém-adquirido a porta SMCore.

> Scert = “<CA certificate thumbprint>”

> Sguid [guid] : :NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=S$cert
appid="$guid" clientcertnegotiation=enable

verifyclientcertrevocation=disable

> netsh http show sslcert ipport=0.0.0.0:<SMCore Port>

Por exemplo,
> Scert = “abcl23abcl23abcl23abcl23”
> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0:8145 certhash=Scert appid="S$guid"
clientcertnegotiation=enable verifyclientcertrevocation=disable

> netsh http show sslcert ipport=0.0.0.0:8145

Habilitar comunicagao SSL bidirecional no host Windows

Vocé pode habilitar a comunicagao SSL bidirecional para proteger a comunicagdo mutua
entre o SnapCenter Server no host Windows e os plug-ins usando comandos do
PowerShell.

Antes de comegar



Execute os comandos para todos os plug-ins e o agente SMCore primeiro e depois para o servidor.
Passos
1. Para habilitar a comunicagao SSL bidirecional, execute os seguintes comandos no SnapCenter Server
para os plug-ins, o servidor e para cada um dos agentes para 0s quais a comunicagao SSL bidirecional &

necessaria.

> Set-SmConfigSettings -Agent -configSettings @{"EnableTwoWaySSL"="true"}
-HostName <Plugin HostName>

> Set-SmConfigSettings -Agent -configSettings @{"EnableTwoWaySSL"="true"}
-HostName localhost

> Set-SmConfigSettings -Server -configSettings @{"EnableTwoWaySSL"="true"}

2. Execute a operacao de reciclagem do pool de aplicativos do 1IS SnapCenter usando o seguinte comando.
> Restart-WebAppPool -Name "SnapCenter"

3. Para plug-ins do Windows, reinicie o servigo SMCore executando o seguinte comando do PowerShell:

> Restart-Service -Name SnapManagerCoreService

Desabilitar comunicagao SSL bidirecional
Vocé pode desabilitar a comunicagdo SSL bidirecional usando comandos do PowerShell.
Sobre esta tarefa

» Execute os comandos para todos os plug-ins e o agente SMCore primeiro e depois para o servidor.

* Quando vocé desabilita a comunicagdo SSL bidirecional, o certificado da CA e sua configuragdo ndo sao
removidos.

« Para adicionar um novo host ao SnapCenter Server, vocé deve desabilitar o SSL bidirecional para todos
os hosts de plug-in.

* NLB e F5 né&o sao suportados.
Passos

1. Para desabilitar a comunicagao SSL bidirecional, execute os seguintes comandos no SnapCenter Server
para todos os hosts de plug-in e o host SnapCenter .

> Set-SmConfigSettings -Agent -configSettings @{"EnableTwoWaySSL"="false"}
-HostName <Agent HostName>

> Set-SmConfigSettings -Agent -configSettings @{"EnableTwoWaySSL"="false"}
-HostName localhost

> Set-SmConfigSettings -Server -configSettings @{"EnableTwoWaySSL"="false"}

2. Execute a operagao de reciclagem do pool de aplicativos do 1IS SnapCenter usando o seguinte comando.
> Restart-WebAppPool -Name "SnapCenter"

3. Para plug-ins do Windows, reinicie o servico SMCore executando o seguinte comando do PowerShell:



> Restart-Service -Name SnapManagerCoreService
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